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TSP セクション 100 を改訂し、TSP セクション 100A の付録Ｃ「一般に公正妥当と認め

られたプライバシー原則」を更新した、セキュリティ、可用性、処理のインテグリティ、

機密保持及びプライバシーに係る適合する Trust サービス原則と規準である。TSP セク

ション 100 の規準は、2016 年 12 月 15 日以降終了する期間から適用し、早期適用を妨

げない。TSP セクション 100A は 2018 年３月 31 日まで更新された文書として有効であ

る。業務実施者は、報告書と確認書に使用した規準のセットがどれであったかを特定す

る必要がある。 

 

Copyright©：2016年 米国公認会計士協会（AICPA）及びカナダ勅許職業会計士協会（CPA 

Canada）無断複写複製を禁ずる。 

 
複製は個人的、組織内部用途、又は、教育的な使用にのみ認められる。複製は下記の文

言を付さなければ販売、配布、提供してはならない。 

“Copyright© 2016 by American Institute of Certified Public Accountants, Inc. and 

Chartered Professional Accountants of Canada (CPA Canada).Used with permission.” 

 
本「Trust サービス原則、規準及びその例示」は、AICPA 及び CPA Canada の知的財産で

あり、CPA Canada とのライセンス契約の下、日本公認会計士協会が著作権法に従って日本

語に翻訳している。 

AICPA 及び CPA Canada の文書について、承認された正文は英文である。AICPA 及び CPA 

Canada は当日本語訳をレビューしておらず内容に関する意見を表明していない。 

 

（訳者注：「原則、規準、内部統制及びリスク」において、“management”は「経営者」

と翻訳している。利用に際しては、組織の規模、形態や管理手法に応じて、業務実施者

が適切に読み替えることを期待する。また、“personal information”を「個人情報」

とはせずに「パーソナル・インフォメーション」と表記している。これは、米国公認会

計士協会が「Trust サービス原則と規準」を米国、カナダや EU 等のプライバシーに関

する法令や実務等を参考に作成しており、“personal information”が日本における「個

人情報」とは異なる可能性があるため、上記の表記とした。） 
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セキュリティ、可用性、処理のインテグリティ、機密保持及びプライバシーに

係る Trust サービス原則及び規準 

 
はじめに 

 

１．AICPA アシュアランスサービス・エグゼクティブコミッティー（ASEC）は、システ

ムのセキュリティ、可用性及び処理のインテグリティ、並びにシステムによって処理

される情報の機密保持とプライバシーに関連する内部統制を評価する際に使用する

一連の原則と規準（Trust サービス原則と規準）を開発した。本書では、システムは、

経営者の特定した要求事項に従って特定の経営目標（例えば、サービスの提供、製品

の生産）を達成するために、デザインされ、導入され、運用される。システム構成要

素は、以下の五つのカテゴリーに分類できる。 

・ インフラストラクチャー：物理的構造物、ＩＴ及びその他のハードウェア（例え

ば、設備、コンピュータ、機器、携帯端末及び通信ネットワーク） 

・ ソフトウェア：アプリケーション・プログラムとそれをサポートするＩＴシステ

ム・ソフトウェア（オペレーティング・システム、ミドルウエア及びユーティリテ

ィ） 

・ 要員：システムのガバナンス、運用及び利用に関与する要員（開発者、運用担当

者、企業ユーザー、外注業者及び管理者） 

・ プロセス：自動又は手動の手続 

・ データ：システムにより利用又は処理された取引の流れ、ファイル、データベー

ス、テーブル及び出力 

 

２．本書は、システムのセキュリティ、可用性、処理のインテグリティ、機密保持又は

プライバシーに関連する内部統制の有効性を評価する Trust サービス原則と規準を

提供する。企業の経営者は、システムの内部統制を評価する際に原則と規準を利用し、

又は内部統制に関連する報告やコンサルタント業務の提供を受けるために、公認会計

士と契約することができる。 

 

３．証明業務に関する AICPA の基準書1（一般に証明基準と言われる。）の下で実施され

る証明サービスは、検証、レビュー2 及び合意された手続業務を含んでいる。証明基

                                                   
1本文書作成時点では、AICPA の監査基準委員会（ASB）は、証明業務基準（SSAE 又は証明基準）のクラリ

ティ対応を完了し、SSAE 第 18 号、証明基準：クラリティ版を公表すると見込まれる。 

ASB は、SSAE 第 18 号が 2016 年４月に入手可能となり、業務実施者の 2017 年 5 月 1日以降の報告書から有

効になると想定している。 
2一般に、レビュー業務は中程度の保証の水準(すなわち、消極的保証)を提供するように設計され、質問と

分析的手続の実施から構成される。しかしながら、アシュアランスサービス・エグゼクティブコミッティ

ーは、業務実施者が通常、特定の法律、規制、規則、契約又は助成金の要求事項である企業の内部統制や

コンプライアンスについて意味のある分析的手続を実施できていないと考えており、また、レビュー業務

を基礎として質問の手続と統合して実施する他の手続を特定できるか不確実である。また、この不確実性

のため、業務実施者の手続の性質と範囲に関する誤解により、レビュー報告書のユーザーは、より大きな

リスクにさらされる。したがって、Trust サービスに関連するレビュー業務の実現可能性は不確実である。 
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準では、証明業務を実施する公認会計士は、業務実施者として知られている。検証業

務では、特定された一連の規準と関連して、主題又は主題に関する記述書について意

見を表明する報告書を業務実施者は提供する。例えば、システムの内部統制が処理の

インテグリティと機密保持に関する Trust サービス規準を満たすために有効に運用

されていたかどうかに関して業務実施者は報告することができる。合意された手続業

務では、業務実施者は、意見を表明することなく、特定の関係者と合意した手続を実

施し、その結果を報告する。検証業務は、証明基準の AT セクション 101、証明業務

に準拠して実施され、そして、合意された手続業務は、AT セクション 201、合意さ

れた手続業務に従って実施される（AICPA、職業的基準）。 

 

４．以下は、業務実施者が、Trust サービス原則と規準を使用して検証・報告すること

ができる主題の種類である。 

・ 『セキュリティ、可用性、処理のインテグリティ、機密保持及びプライバシーに

関連する受託会社の内部統制に関する報告（SOC2®）』に関する AICPA ガイド（2015

年７月１日）のパラグラフ 1.26 の記述（及びパラグラフ 1.27 のプライバシーに関

する内部統制に関する記述）に関する規準を使用して評価した、一つ又は複数のセ

キュリティ、可用性、処理のインテグリティ、機密保持及びプライバシーの Trust

サービス原則に関して記載した受託会社のシステムの記述書の表示の適正性、関連

する Trust サービスの規準を充足する記述書に含まれる内部統制のデザインの適

切性及び特定の期間を通じてこれらの Trust サービスの規準を満たす内部統制の

運用の有効性（タイプ２SOC 2 業務）。 

内部統制の運用の有効性に関する意見を含むタイプ２SOC 2 業務には、業務実施

者が実施した内部統制のテストとそのテストの結果の詳細な記述も含まれる。 

タイプ１SOC 2 業務は、タイプ２SOC 2 業務と同じ主題に対処する事になるが、

タイプ１の報告書には、内部統制の運用の有効性に関する意見も、業務実施者が実

施した内部統制のテストとそのテストの結果の詳細な記述も含まれていない。 

・ 一つ又は複数のセキュリティ、可用性、処理のインテグリティ、機密保持及びプ

ライバシーの Trust サービス原則に関連するシステムに対する受託会社の内部統

制のデザインと運用の有効性（SOC3®業務）。 SOC3 報告書には、内部統制の運用の

有効性に関する意見が含まれているが、業務実施者が実施した統制のテストとその

テストの結果の詳細な記述は含まれていない。 

・ 受託会社以外の企業の一つ又は複数のセキュリティ、可用性、処理のインテグリ

ティ、機密保持及びプライバシーの Trust サービス原則に関連するシステムに対す

る内部統制のデザインと運用の有効性。 

・ 一つ又は複数のセキュリティ、可用性、処理のインテグリティ、機密保持及びプ

ライバシーのTrustサービス原則に関連するTrustサービスの規準を充足するシス

テムに係る企業の内部統制のデザインの適切性（解釈指針第７号、「内部統制のデ

ザインに関する報告」、AT セクション 101、証明業務[AICPA、職業的基準、AT 第 9101

号、パラグラフ 59-69]は、このタイプの業務の背景を説明しており、通常はシス



 

‐3‐ 

 

テムの導入前に実行される）。 

 

５．企業が顧客に提供することが合意されたサービスの詳細（例えば、何を、どのよう

に、いつ提供されるか。）は、書面による契約、サービスレベルアグリーメント、又

は声明書（例えば、プライバシー通知）に含まれる。 Trust サービス原則と規準は、

そのような合意をコミットメントとして扱う。一部のコミットメントは全ての顧客に

適用される（ベースラインコミットメント）一方で、他のコミットメントは、個々の

顧客のニーズを満たすように設計されており、ベースラインコミットメントを満たす

ために必要なものに加えてプロセスや内部統制を導入させる。顧客に対する企業のコ

ミットメントを満たすためにシステムがどのように機能すべきか、また関連する法律、

規則又は業界団体などの産業別のガイドラインに関係するシステム仕様は、Trust サ

ービスの原則と規準においてシステム要求事項として言及されている。 Trust サー

ビスの規準の多くは、コミットメント及びシステム要求事項について言及している。

例えば、 

CC1.4 企業は、[セキュリティ、可用性、処理のインテグリティ、機密保持若

しくはプライバシー又はそれらの組合せで報告対象の原則を挿入]に関連するコ

ミットメント及びシステム要求事項を充足可能とする、行動規範を確立し、従業

員選考手続（バックグランドチェックを含む。）を導入し、実行手続を行ってい

る。 

経営者は、そのコミットメントを達成し、システム要求事項を満たすことができる

方法でシステムを維持し、運用する責任がある。 

 

６．Trust サービス業務は、報告対象となる原則について法令、規則、契約及び合意書

に対する企業の遵守状況や遵守に関する内部統制について、業務実施者に報告を求め

ていない。もし、業務実施者が、企業の内部統制の運用の有効性に関する報告（例え

ば、AT セクション 101 に従ったプライバシー業務）と併せて、法令、規則、契約及

び合意書の遵守状況の報告に関する契約をした場合、その遵守状況に関する業務は、

AT セクション 601、遵守証明（AICPA、職業的基準）に準拠して実行される。 

 

７．コンサルティング業務には、企業の経営者の意思決定のため検討及び使用される発

見事項及び推奨項目の提供が含まれる。業務実施者は、この業務の主題に対して、意

見の表明や結論の形成をしない。一般に、作業はクライアントの利用と便益のためだ

けに実行される。この業務を提供する業務実施者は、CS セクション 100、コンサル

ティング業務：定義と基準（AICPA、職業的基準）に従う。 

  

原則、規準、内部統制及びリスク 

 
８．Trust サービス原則は、経営者の目的の達成を支援するシステムの属性を表す。 
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９．それぞれの原則について、主題を測定し、表示するために利用されるとともに業務

実施者が主題を評価することに対してベンチマークとして有用で詳細な規準がある。

適切な規準の属性は以下のとおりである。 

・ 客観性：規準に、偏向があってはならない。 

・ 測定可能性：規準は、主題について、定性的又は定量的に合理的で一貫した尺度

を許容せねばならない。 

・ 完全性：規準は、主題についての意見を覆しかねない関連要因を見逃さないよう

に、十分に完全なものでなければならない。 

・ 関連性：規準は、主題に関連していなければならない。 

 

10．ASEC は、各原則の Trust サービスの規準は、共通規準を含め、適切な規準の属性

の全てを有すると結論を下した。適切であることに加えて、AT セクション 101 は、

業務実施者の報告書の利用者にとって、規準が利用可能であることが必要であると示

している。原則と規準の公表は、その規準を利用者にとって利用可能にする。 

 

11．Trust サービス原則と規準は、柔軟かつ利用者と経営者の事業及び保証のニーズを

充足するように設計されている。したがって、業務実施者は、一つの原則、複数の原

則又は全ての原則に関連する業務を契約するかもしれない。 

 

12．システムの運用環境、顧客及び第三者へのコミットメント、システムの運用及び保

守に伴う責任、及びシステムのコンポーネントの性質により、規準が充足されないリ

スクが生じる。これらのリスクは、効果的に運用されている場合に規準が充足されて

いることの合理的な保証を提供する適切に設計された内部統制の実施を通じて対処

される。各システムとそれが運用される環境は一意なため、リスクに対処するために

必要な規準と内部統制を満たすリスクの組合せも一意になる。システムのデザインと

運用の一部として、企業の経営者は、規準が満たされない特定のリスクとそれらのリ

スクに対処するために必要な内部統制を特定する必要がある。付録Ｂ「リスク及び内

部統制の例示」は、規準を満たすことを妨げるリスク及びそれらのリスクに対処する

ための内部統制の具体例を提供する。それらの具体例は、どのような企業にも適切で

あること、規準に対応するリスクやそれらのリスクに対処するために必要な内部統制

の全てを含むことを意図していない。 

  

Trust サービス原則 

 

13．Trust サービス原則は以下のとおりある。 3 

                                                   
3 SysTrust、SysTrust for Service Organizations 及び WebTrust は、Trust サービス原則と規準に基づい

て、AICPA 及びカナダ勅許会計士協会（CICA）によって開発された特定の商標を付けられた保証サービス

の提供である。業務実施者が、これらの登録されたサービスマークを使用するには、CICA のライセンスを

受けなければならない。サービスマークは、適正意見を表明する業務についてのみ発行できる。ライセン

スの詳しい情報に関しては、www.webtrust.org/を参照。 
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a．セキュリティ：システムは、企業のコミットメントやシステム要求事項を満たす

ように、未承認のアクセス、利用又は変更に対して保護されている。 

セキュリティ原則は、セキュリティ、可用性、処理のインテグリティ、機密保持

及びプライバシーに関する企業のコミットメント及びシステム要求事項を企業が

満たすように、論理的及び物理的アクセス管理を通じてシステム資源を保護するこ

とを意味する。システムのセキュリティの内部統制は、職務の分離の無効化と回避、

システム障害、不正確な処理、データ又はシステム資源の窃取や不正な持ち出し、

ソフトウェアの不正使用及び情報への不適切なアクセス、利用、変更、破壊や開示

を予防又は発見する。 

 

b．可用性：システムは、企業のコミットメントやシステム要求事項を満たすように、

操作でき、かつ利用できる。 

可用性原則は、契約、SLA やその他の合意書でコミットした、システム、プロダ

クト又はサービスのアクセシビリティを意味する。この原則自身は、システム可用

性について、最小限受容できるパフォーマンスレベルを設定するものではない。可

用性原則は、システム機能性（システムが実施する特定の機能）やシステム・ユー

ザビリティ（特定のタスク又は問題の処理にシステムの機能を適用するユーザーの

能力）は扱わないが、運用、モニタリング及び維持のためのシステムの利用可能性

を支援する内部統制を含むかどうかを取り扱う。 

 

c．処理のインテグリティ：システム処理は、企業のコミットメントやシステム要求

事項を満たすように、完全、正当、正確、タイムリー、かつ承認されている。 

処理のインテグリティ原則は、システム処理の完全性、正当性、正確性、適時性

と承認について言及する。処理のインテグリティは、そのシステムが存在する目標

や目的を達成すること、及び未承認や不注意な操作から解放されて、意図された機

能を損なわれないように実行できることを扱う。処理のインテグリティは、システ

ムによって受け取られ、保存された情報が完全に、正当に、正確に、適時に承認さ

れている事を、自動的には示さない。システムは多くの場合、データの入力前にシ

ステム統制により対処することができないリスクがあり、また、そのような誤りを

検出することは企業（受託会社）の責任ではない。同様に、システム境界外のユー

ザーは、処理を開始することに関して責任があるかもしれない。これらの例として、

システム処理のインテグリティが保たれても、データが正当でなかったり、不正確

だったり、また、そうでなければ不適当であるかもしれない。 

 

d．機密保持：機密とされた情報が、企業のコミットメントやシステム要求事項を満

たすように、保護されている。 

機密保持原則は、経営者のコミットメント及びシステム要求事項に従って、機密

                                                                                                                                                     
（訳者注）カナダ勅許会計士協会（CICA）は、2013 年４月 1日にカナダ国内の他の会計士団体と統合して、

カナダ勅許職業会計士協会（Chartered Professional Accountants of Canada）となっている。 
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とされた情報を、システムから最終的に廃棄又は除外されるまで保護するシステム

の能力について言及する。情報の管理者（例えば、情報を保持又は格納する企業）

がそのアクセス、使用及び保持を制限し、開示を限定された当事者（システムの境

界内でアクセスを許可されている者を含む）に限定する必要がある場合、情報は機

密とされる。そのような要求事項は、法令又はユーザー契約のコミットメントに含

まれる可能性がある。情報を機密とする必要性は、多くの異なった理由に起因する。

例えば、専有情報、企業の担当者のみを対象とする情報である。プライバシーはパ

ーソナル・インフォメーションにのみ適用され、機密保持原則は様々な機微情報に

適用されるという点で、機密保持とプライバシーは区別される。さらに、プライバ

シー原則は、パーソナル・インフォメーションの収集、利用、保持、開示、廃棄に

関する要件に対応している。機密情報には、パーソナル・インフォメーションのみ

ならず、営業秘密や知的財産などのその他の情報が含まれる場合がある。 

 

e．プライバシー：パーソナル・インフォメーションが、企業のコミットメント及び

システム要件を満たすように、収集、利用、保持、開示及び廃棄されている。 

機密保持原則は様々な種類の機微情報に適用される一方で、プライバシー原則は

パーソナル・インフォメーションだけに適用される。企業がデータ主体（本人）に

対し、以下に挙げるカテゴリーの全てを網羅するサービスを提供する直接的な責任

を負う場合には、プライバシー原則が適切であるかもしれない。企業が以下に挙げ

るカテゴリーの重要な部分について直接的な責任を負わないものの、パーソナル・

インフォメーションの保護に関する責任も保持する場合は、機密保持原則の方がよ

りふさわしいかもしれない。 

 

プライバシー原則は、八つのカテゴリーで構成される。 

a. コミットメント及びシステム要求事項に関する通知及びコミュニケーション：

企業は、企業のプライバシー・コミットメント及びシステム要求事項を満た

すように、プライバシー実務についてデータ主体（本人）に通知する。 

b. 選択及び同意：企業は、パーソナル・インフォメーションの収集、利用、保持、

開示及び廃棄に関する可能な選択をデータ主体（本人）に伝える。 

c. 収集：パーソナル・インフォメーションは企業のプライバシー・コミットメン

ト及びシステム要求事項に従って収集される。 

d. 利用、保持及び廃棄：企業は、パーソナル・インフォメーションの利用、保持

及び破棄を企業のプライバシー・コミットメント及びシステム要求事項を満

たすように、制限する。 

e. アクセス：企業は、企業のプライバシー・コミットメント及びシステム要求事

項を満たすように、データ主体（本人）に自身のパーソナル・インフォメー

ションを確認及び訂正（更新を含む。）できるように、アクセス権を付与し

ている。 

f. 開示及び通知：企業は、データ主体（本人）の合意を得て、企業のプライバシ
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ーコミットメント及びシステム要求事項を満たすように、パーソナル・イン

フォメーションを開示している。違反及び事故の通知は、企業のプライバシ

ー・コミットメント及びシステム要求事項を満たすように、影響を受けるデ

ータ主体（本人）、規制当局等へ行われている。 

g. 品質：企業は、企業のプライバシー・コミットメント及びシステム要求事項を

満たすように、正確、最新、完全かつ適切なパーソナル・インフォメーショ

ンを収集し維持する。 

h. モニタリング及び執行：企業は、企業のプライバシーコミットメント及びシス

テム要求事項を満たすように、遵守状況をモニタリングしている。これには、

プライバシーに関連する問合せ、苦情及び紛争に対処する手続も含まれる。 

 

Trust サービス規準 

 

14．システムを評価するのに使用される規準の多くが全ての原則で共通である。例えば、

リスク管理に関連する規準はセキュリティ、可用性、処理のインテグリティ、機密保

持及びプライバシー原則に適用される。その結果、Trust サービス規準は、(1)五つ

の原則に対応する規準(共通規準)と、(2)可用性、処理のインテグリティ、機密保持

及びプライバシー原則に特定された追加規準で構成される。セキュリティ原則につい

ては、共通規準が完全な規準を構成する。 

可用性、処理のインテグリティ、機密保持及びプライバシー原則において、規準全

体は、共通規準と業務の対象となる（一つ以上の）原則に対応する規準から構成され

る。 

業務の対象となる原則に関する規準は、その原則に関連する全ての規準が業務によ

って対象とされる場合にのみ、完全であると考えられる。 

共通規準は七つのカテゴリーで構成されている。 

a．組織及び管理： 

業務の対象となる原則の規準を満たすように、企業の構造と、企業が導入してい

る業務単位の人員を管理、支援するために実装されたプロセスに関連する規準。こ

れは人員の義務、誠実性、倫理観及び適性を扱う規準、及びそれらが機能する環境

を含んでいる。 

 

b．コミュニケーション： 

企業が業務の対象となる原則の規準を満たすように、システムの許可されたユー

ザーと他の当事者に方針、プロセス、手順、コミットメント及びシステム要求事項

を伝えること、それらの当事者とユーザーがシステムを適切に操作する義務に関連

する規準 

 

c．リスク管理及び内部統制のデザインと導入： 

企業が業務の対象となる原則の規準を満たすように、(i)これらの企業の目的を
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達成する能力に影響する潜在的リスクを特定し、(ii)それらのリスクを分析し、

(iii)内部統制のデザインと導入とその他のリスク緩和策を含むそれらのリスク対

応を策定し、そして(iv)リスクとリスク管理プロセスの継続的モニタリングを行う

ことに関連する規準 

 

d．内部統制のモニタリング： 

企業が業務の対象となる原則の規準を満たすように、システムの設計及び内部統

制のデザインの適合性と運用の有効性を、モニターし、特定された不備へ対応する

ことに関連する規準 

 

e．論理的及び物理的アクセス管理： 

企業が業務の対象となる原則の規準を満たすように、論理的及び物理的なシステ

ムへのアクセスを制限し、これらのアクセス権を付与及び削除し、未承認のアクセ

スを防ぐことに関連する規準 

 

f．システム運用： 

企業が業務の対象となる原則の規準を満たすように、システム手順の実行を管理

し、論理的及び物理的なセキュリティの逸脱を含む、処理の逸脱を検出し、緩和す

ることに関連する規準 

 

g．変更管理： 

企業が業務の対象となる原則の規準を満たすように、システム変更の必要性を特

定し、統制された変更管理プロセスを使用して変更を行い、未承認の変更を防止す

ることに関連する規準 

 

Trust サービス原則と規準 

 

15．以下の各 Trust サービスの規準については、括弧でくくられた用語は Trust サービ

ス業務で対象としている特定の原則に合わせて選択する必要がある。セキュリティ、

可用性、処理のインテグリティ、機密保持又はプライバシーから成る Trust サービス

原則は、ある原則が単独で報告されることも、一部の原則又は全部の原則が一緒に報

告されることもある。業務で対象としている各原則については、当該原則に関連する

全ての規準を対象とされるべきである。さらに、どの Trust サービス原則が業務の対

象となっているのかに関係なく、共通規準は適用されるべきである。 

 

全ての原則（セキュリティ、可用性、処理のインテグリティ、機密保持及びプライバ

シー）に共通する規準 

CC1.0 組織及び管理に関する規準 

CC1.1 企業は、 [セキュリティ、可用性、処理のインテグリティ、機密保持若
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しくはプライバシー又はそれらの組み合わせで報告対象の原則を挿入]に

関連するコミットメント及びシステム要求事項を充足できるようにするシ

ステムの設計、開発、導入、運用、維持及びモニタリングに関して組織構

造、指揮命令系統、権限及び責任を明確にしている。 

CC1.2 企業のシステムコントロール及びその他のリスク緩和戦略にかかる設

計、開発、導入、運用、維持、モニタリング、承認に関する実施責任及び

説明責任は、ポリシー及びほかのシステム要求事項を効果的に広め、[セキ

ュリティ、可用性、処理のインテグリティ、機密保持若しくはプライバシ

ー又はそれらの組合せで報告対象の原則を挿入]に関連する企業のコミッ

トメント及びシステム要求事項を満たすように導入され、実施することを

確実にするため、権限とともに企業内の各個人に割り当てられる。 

CC1.3 企業は、[セキュリティ、可用性、処理のインテグリティ、機密保持若し

くはプライバシー又はそれらの組み合わせで報告対象の原則を挿入]に影

響を与えるシステムを設計、開発、導入、運用、維持、モニタリングに関

して責任がある要員の適性を評価する手順を確立し、責任を果たす上で必

要なリソースを提供している。 

CC1.4 企業は、[セキュリティ、可用性、処理のインテグリティ、機密保持若し

くはプライバシー又はそれらの組み合わせで報告対象の原則を挿入]に関

連するコミットメント及びシステム要求事項を充足可能とする、行動規範

を確立し、従業員選考手続（バックグランドチェックを含む）を導入し、

実行手続を行っている。 

CC2.0 コミュニケーションに関する共通規準 

CC2.1 システムの設計・運用とその境界に関連する情報は、許可されたシステ

ムの内部及び外部ユーザーが、システム上の役割とシステム運用の結果を

理解できるように用意され、伝達している。 

CC2.2 企業の[セキュリティ、可用性、処理のインテグリティ、機密保持若しく

はプライバシー又はそれらの組合せで報告対象の原則を挿入]のコミット

メントは、適切な方法により、外部ユーザーに伝達され、これらのコミッ

トメント及び関連するシステム要求事項は、内部ユーザーが責任を果たす

ことができるように伝達されている。 

CC2.3 内部及び外部ユーザー及びシステム運用に影響を及ぼす役割があるその

他の者の責任は、それらの者に伝達されている。 

CC2.4 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組合せで報告対象の原則を挿入]に関連して、システ

ムの設計、開発、導入、運用、維持及びモニタリングの内部統制に不可欠

な情報は、要員にその責任を果たすために提供される。 

CC2.5 内部及び外部ユーザーは、[セキュリティ、可用性、処理のインテグリテ

ィ、機密保持若しくはプライバシー又はそれらの組み合わせで報告対象の
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原則を挿入]に関連する障害、事故、懸念及び他の苦情を適切な担当者に報

告する方法についての情報が提供されている。 

CC2.6 内部及び外部ユーザーの責任又は[セキュリティ、可用性、処理のインテ

グリティ、機密保持若しくはプライバシー又はそれらの組み合わせで報告

対象の原則を挿入]と関連する企業のコミットメント及びシステム要求事

項に影響を及ぼすシステム変更は、適時にそれらのユーザーに伝達される。 

CC3.0 リスク管理及び内部統制のデザインと導入に関する共通規準 

CC3.1 企業は、(1)システムの[セキュリティ、可用性、処理のインテグリティ、

機密保持又はプライバシーあるいはそれらの組み合わせで報告対象の原則

を挿入]に関連するコミットメント及びシステム要求事項を害するおそれ

のある潜在的脅威（システムにアクセスする顧客の人員やその他の者によ

る脅威と同様に、商品及びサービスを提供するベンダー及び他の第三者を

利用することによる脅威を含む。）を識別し、(2)識別された脅威と関連す

るリスクの重大性を分析し、(3)それらのリスクに対する軽減方法（内部統

制の導入、商品又はサービスを提供するベンダー及び他の第三者の活動の

みならずその評価及びモニタリング、並びに他の軽減方法を含む。）を決

定し、(4)内部統制システムに、重大な影響を及ぼし得る変更（例えば、環

境、規制及び技術的な変更及び内部統制の評価とモニタリングの結果）を

識別・評価し、そして、(5)必要に応じて、識別された変更に基づいて、リ

スク評価と軽減方法を再評価し、更新する。 

CC3.2 企業はリスク軽減方法を実行するため、ポリシーと手続を含む、内部統

制を設計、開発、導入、運用し、それらの活動の運用とモニタリングに基

づく統制活動の設計及び導入の適合性を再評価し、そして、必要に応じて

内部統制を更新する。 

CC4.0 内部統制のモニタリングに関する共通規準 

CC4.1 統制のデザインと運用上の有効性は、[セキュリティ、可用性、処理のイ

ンテグリティ、機密保持若しくはプライバシー又はそれらの組み合わせで

報告対象の原則を挿入]に関する企業のコミットメント及びシステム要求

事項に対し定期的に検証され、識別された不備に関連する修正及び他に必

要となる対応は、適時に実施される。 

CC5.0 論理的及び物理的アクセス管理に関する共通規準 

CC5.1 論理的なアクセスセキュリティに関するソフトウェア、インフラストラ

クチャー及びアーキテクチャは、(1)許可された内部及び外部ユーザーの識

別及び認証、(2)管理者によって承認された、ハードウェア、データ、ソフ

トウェア、モバイル機器、出力及びオフライン要素を含む、システム構成

要素又はその一部分について許可された内部及び外部ユーザーアクセス制

限、(3)[セキュリティ、可用性、処理のインテグリティ、機密保持若しく

はプライバシー又はそれらの組合せで報告対象の原則を挿入]に関する企

業のコミットメントとシステム要求事項を満たすよう未承認のアクセスの



 

‐11‐ 

 

防止と発見、を支援するために実装される。 

CC5.2 企業によりアクセスを管理される新規の内部及び外部ユーザーは、シス

テム証明書が発行される前に登録・承認されてから、[セキュリティ、可用

性、処理のインテグリティ、機密保持若しくはプライバシー又はそれらの

組合せで報告対象の原則を挿入]に関する企業のコミットメントとシステ

ム要求事項を満たすようシステムにアクセスする権限が与えられる。企業

によりアクセスを管理されるそれらのユーザーに関して、ユーザーアクセ

スがもはや承認されないときには、ユーザーシステム証明書は削除される。 

CC5.3 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組合せで報告対象の原則を挿入]に関する企業のコ

ミットメントとシステム要求事項を満たすように、内部及び外部ユーザー

は、システム構成要素（例えば、インフラストラクチャー、ソフトウェア

及びデータ）にアクセスする場合には、識別され承認される。 

CC5.4 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組合せで報告対象の原則を挿入]に関する企業のコ

ミットメントとシステム要求事項を満たすように、データ、ソフトウェア、

機能及び他のＩＴ資源へのアクセスは、役割、責任又は、システム設計と

変更に基づいて、承認され、修正又は削除される。 

CC5.5 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組合せで報告対象の原則を挿入]に関する企業のコ

ミットメントとシステム要求事項を満たすように、システムを収容する設

備（例えば、データセンター、バックアップ媒体保管庫、これらの所在地

にある機密上重要なシステム構成要素のみならず他の機密上重要な所在

地）への物理的なアクセスは、承認された人員に制限される。 

CC5.6 企業のコミットメントとシステム要求事項を満たすように、論理的なア

クセスセキュリティ対策を、[セキュリティ、可用性、処理のインテグリテ

ィ、機密保持若しくはプライバシー又はそれらの組合せで報告対象の原則

を挿入]に関するシステム境界の外部要因による脅威から保護するために

導入している。 

CC5.7 情報の送信、移動及び削除は、許可された内部及び外部ユーザーとプロ

セスに制限され、そして、[セキュリティ、可用性、処理のインテグリティ、

機密保持若しくはプライバシー又はそれらの組合せで報告対象の原則を挿

入]に関する企業のコミットメント及びシステム要求事項を満たすよう送

信、移動又は削除する間は保護される。 

CC5.8 [セキュリティ、可用性、処理のインテグリティ、機密保持又はプライバ

シー又はそれらの組合せで報告対象の原則を挿入]に関する企業のコミッ

トメントとシステム要求事項を満たすように、未承認又は悪意あるソフト

ウェアの導入を、防止又は検知し、対処する内部統制が実装されている。 

CC6.0 システム運用に関する共通規準 
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CC6.1 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組み合わせで報告対象の原則を挿入]に関する企業

のコミットメントとシステム要求事項を満たすように、[セキュリティ、可

用性、処理のインテグリティ、機密保持若しくはプライバシー又はそれら

の組み合わせで報告対象の原則を挿入]に関して、悪意ある行為、自然災害

又はエラーに起因する違反やインシデントについてのシステム構成要素の

脆弱性は、識別、監視及び評価され、対応策が既知及び新規に識別された

脆弱性を補うために設計、実装及び運用される。 

CC6.2 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組合せで報告対象の原則を挿入]に関して、論理的及

び物理的セキュリティ違反、障害、識別された脆弱性を含むインシデント

は、企業のコミットメントとシステム要求事項を満たすように、確立され

たインシデント対応手順に従って、識別され、適切な担当者に報告され、

対処される。 

CC7.0 変更管理に関する共通規準 

CC7.1 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組合せで報告対象の原則を挿入]に関する企業のコ

ミットメント及びシステム要求事項は、システム構成要素の設計、調達、

導入（実装）、設定、テスト、修正、承認と維持を含んだシステム開発ラ

イフサイクルを通じて対処される。 

CC7.2 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組合せで報告対象の原則を挿入]に関する企業のコ

ミットメント及びシステム要求事項との整合性を保つために、インフラス

トラクチャー、データ、ソフトウェア及びポリシーと手続が必要に応じて

更新される。 

CC7.3 [セキュリティ、可用性、処理のインテグリティ、機密保持若しくはプラ

イバシー又はそれらの組合せで報告対象の原則を挿入]に関する企業のコ

ミットメントとシステム要求事項を満たすように、システムの運用中及び

監視中に、内部統制のデザイン又は運用の有効性に不備が識別されると、

変更管理プロセスが開始される。 

CC7.4 システム構成要素への変更は、企業の[セキュリティ、可用性、処理のイ

ンテグリティ、機密保持若しくはプライバシー又はそれらの組合せで報告

対象の原則を挿入]に関するコミットメント及びシステム要求事項を満た

すよう、（起案）承認され、設計され、開発され、設定され、文書化され、

テストされ、（リリース）承認され、実装される。 

可用性に関する追加規準 

A1.1 企業の可用性に関するコミットメント及びシステム要求事項を満たすよ

うに、キャパシティ要求を管理し、追加の処理能力の導入を可能にするた

めに、現在の処理能力と使用率が保持され、監視され、評価されている。 
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A1.2 企業の可用性に関するコミットメント及びシステム要求事項を満たすよ

うに、物理的設備対策、ソフトウェア、データのバックアッププロセス、

復旧用のインフラストラクチャーが承認され、設計され、開発され、実装

され、稼働し、許可され、保持され、監視されている。 

A1.3 企業の可用性に関するコミットメント及びシステム要求事項を満たすよ

うに、システム復旧を支援する復旧計画の手続がテストされている。 

処理のインテグリティに関する追加規準 

PI1.1 企業の処理のインテグリティに関するコミットメント及びシステム要求

事項を満たすように、処理エラーを防止し、検出し、是正する手続が存在

する。 

PI1.2 システム入力は、企業の処理のインテグリティに関するコミットメント

及びシステム要求事項を満たすように、完全に、正確に、適時に測定され、

記録される。 

PI1.3 データは、企業の処理のインテグリティに関するコミットメント及びシ

ステム要求事項を満たすように承認されたとおりに、完全に、正確に、適

時に処理される。 

PI1.4 データは、企業の処理のインテグリティに関するコミットメント及びシ

ステム要求事項を満たすように、特定された期間、完全、正確かつ適時に

格納され、保持される。 

PI1.5 システム出力は、企業の処理のインテグリティに関するコミットメント

及びシステム要求事項を満たすように、完全で、正確で、配布され、そし

て保持される。 

PI1.6 通常の取引処理以外のデータの修正は、企業の処理のインテグリティに

関するコミットメント及びシステム要求事項を満たすように、承認され、

処理される。 

機密保持に関する追加規準 

C1.1 機密情報は、企業の機密保持に関するコミットメント及びシステム要求

事項を満たすように、システム設計、開発、テスト、実装及び変更プロセ

スの間、保護されている。 

C1.2 システム領域内の機密情報は、企業の機密保持に関するコミットメント

及びシステム要求事項を満たすように、入力、処理、保管、出力及び廃棄

の間、未承認のアクセス、使用及び開示から保護されている。 

C1.3 機密情報へのシステム領域外からのアクセス及び機密情報の開示が、企

業の機密保持に関するコミットメント及びシステム要求事項を満たすよう

に、承認された当事者に制限されている。 

C1.4 企業は、システムの一部として、機密情報へのアクセスを持つ、製品や

サービスを提供するベンダー及び他の第三者から、企業の機密保持システ

ム要件に整合する機密保持に関するコミットメントを入手している。 
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C1.5 システムの一部になる製品やサービスのベンダー及び他の第三者によ

る、企業の機密保持に関するコミットメント及びシステム要求事項の遵守

状況が、定期的及び必要に応じて評価され、必要な是正措置が取られる。 

C1.6 企業の機密保持のコミットメント及びシステム要求事項の変更が、内部

及び外部ユーザー、製品やサービスがシステムの一部となるベンダー並び

に第三者に伝達される。 

C1.7 企業は、企業の機密保持のコミットメント及びシステム要求事項を満た

すように、機密情報を保持する。 

C1.8 企業は、企業の機密保持のコミットメント及びシステム要求事項を満た

すように、機密情報を廃棄する。 

プライバシーに関する追加基準 

P1.0 コミットメント及びシステム要求事項の通知及びコミュニケーションに関

するプライバシー規準 

P1.1 企業は、企業のプライバシー・コミットメント及びシステム要求事項を

満たすようにプライバシー実務についてデータ主体（本人）に通知する。 

通知は、企業のプライバシー・コミットメント及びシステム要求事項を

満たすためにパーソナル・インフォメーションの利用の変更を含む、企業

のプライバシー行動の変更に関し適時に更新され、データ主体（本人）に

伝えられる。 

P1.2 企業のプライバシー・コミットメントが外部ユーザーに適切に通知され、

それらのコミットメント及びそれに関連するシステム要求事項が、内部ユ

ーザーがその責任を遂行できるように内部ユーザーに伝えられる。 

P2.0 選択及び同意に関するプライバシー規準 

P2.1 企業は、パーソナル・インフォメーションの収集、利用、保持、開示及

び廃棄に関する可能な選択、各選択の影響をデータ主体（本人）に伝える。

パーソナル・インフォメーションの収集、利用、保持、開示及び廃棄に関

する明示的な同意が求められる場合には、データ主体（本人）若しくはそ

の他権限を付与された個人から取得されるが、当該同意は、企業のプライ

バシー・コミットメント及びシステム要求事項に従って、情報が意図され

た目的のためだけに取得される。パーソナル・インフォメーションの収集、

利用、保持及び廃棄に関する黙示的な同意が得られていると判断する企業

の根拠は文書化される。 

P3.0 収集に関するプライバシー規準 

P3.1 パーソナル・インフォメーションは企業のプライバシー・コミットメン

ト及びシステム要求事項に従って収集される。 

P3.2 明示的な同意を求める情報に関し、企業は、そのような同意の必要性の

みならずパーソナル・インフォメーションの要請に関し同意しない場合の

影響について伝え、企業のプライバシー・コミットメント及びシステム要
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求事項に従って情報を収集する前に同意を取得する。 

P4.0 利用、保持及び廃棄に関するプライバシー規準 

P4.1 企業は、パーソナル・インフォメーションの利用を企業のプライバシー・

コミットメント及びシステム要求事項に識別される目的に制限する。 

P4.2 企業は、パーソナル・インフォメーションを企業のプライバシー・コミ

ットメント及びシステム要求事項に準拠して保持する。 

P4.3 企業は、パーソナル・インフォメーションを企業のプライバシー・コミ

ットメント及びシステム要求事項に準拠して安全に廃棄する。 

P5.0 アクセスに関するプライバシー規準 

P5.1 企業は、識別され認可されたデータ主体（本人）に、レビューのために

保管されているパーソナル・インフォメーションにアクセスする能力を付

与し、要請がある時点で、当該情報の物理的又は電子的コピーを、データ

主体（本人）に企業のプライバシー・コミットメント及びシステム要求事

項に従って提供する。もし、アクセスが拒否される場合、企業のプライバ

シー・コミットメント及びシステム要求事項に準拠し、必要なものとして、

データ主体（本人）に拒否及びその理由を通知する。 

P5.2 企業は、データ主体（本人）が提供する情報を基にパーソナル・インフ

ォメーションを訂正、修正又は追加し、企業のプライバシー・コミットッ

メント及びシステム要求事項に従って、確約されている又は求められるよ

うに、そのような情報を第三者に提供する。訂正要請が拒否された場合に

は、データ主体（本人）に企業のプライバシー・コミットッメント及びシ

ステム要求事項に準拠して拒否及びその理由を通知する。 

P6.0 開示及び通知に関するプライバシー規準 

P6.1 統制のデザインと運用上の有効性は、[セキュリティ、可用性、処理のイ

ンテグリティ、機密保持若しくはプライバシー又はそれらの組合せで報告

対象の原則を挿入]に関する企業のコミットメント及びシステム要求事項

に対し定期的に検証され、識別された不備に関連する修正及び他に必要と

なる対応は、適時に実施される。 

P6.2 企業は、企業のプライバシー・コミットメント及びシステム要求事項に

準拠して、パーソナル・インフォメーションの承認された開示に関する完

全、正確かつ適時の記録を作成、保持する。 

P6.3 企業は、企業のプライバシー・コミットメント及びシステム要求事項に

準拠して、パーソナル・インフォメーションの未承認の開示（漏洩を含む。）

に関する発見若しくは報告の完全、正確かつ適時の記録を、作成、保持す

る。 

P6.4 企業は、ベンダーその他第三者（その製品及びサービスがシステムの一

部であり、システムにより処理されたパーソナル・インフォメーションへ

のアクセスを有する）から、企業のプライバシー・コミットメント及びシ

ステム要求事項に準拠して、プライバシー・コミットメントを取得してい

る。 

P6.5 企業は、ベンダーその他第三者（その製品及びサービスがシステムの一
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部であり、システムにより処理されたパーソナル・インフォメーションへ

のアクセスを有する）の企業のプライバシー・コミットメント及びシステ

ム要求事項の遵守状況を、定期的かつ必要に応じて評価し、必要がある場

合には是正措置を講じている。 

P6.6 企業は、パーソナル・インフォメーションの未承認の開示が実際に発生

又は疑われる場合には、企業に通知をするコミットメントを、システムに

より処理されるパーソナル・インフォメーションへのアクセスを有しうる

ベンダーその他第三者から取得する。当該通知は、企業が策定しているイ

ンシデント対応手続き、プライバシー・コミットメント及びシステム要求

事項を満たすために、適切な担当者に報告され、対処される。 

P6.7 企業はプライバシー・コミットメント及びシステム要求事項に準拠して、

漏洩及びインシデントについて、影響を受けるデータ主体（本人）、規制

当局その他に通知する。 

P6.8 企業は、企業のプライバシー・コミットメント及びシステム要求事項に

従って、データ主体（本人）の要求により、保有しているパーソナル・イ

ンフォメーション及びデータ主体（本人）のパーソナル・インフォメーシ

ョンの開示の説明をデータ主体（本人）に提供する。 

P7.0 品質に関するプライバシー規準 

P7.1 企業は、企業のプライバシー・コミットメント及びシステム要件に従っ

て正確、最新、完全かつ適切なパーソナル・インフォメーションを収集し

維持する。 

P8.0 モニタリング及び執行に関するプライバシー規準 

P8.1 企業は、データ主体（本人）及びその他から「の問合せ、苦情及び争議

を受け付け、対処、解決及びその解決策を伝えるプロセスを適用し、定期

的に企業のプライバシー・コミットメント及びシステム要件への準拠状況、

及び識別された不備に関する是正その他必要な措置が適時に講じられてい

ることをモニターする。 

 

発効日 

 

16.Trust サービス原則と規準は、2016 年 12 月 15 日以降終了する期間において適用す

る。それ以前の適用を妨げない。 

 

付録Ａ 定義 

 

17. 

パーソナル・インフォメーションへのアクセス権： 

組織が保持するパーソナル・インフォメーションを閲覧する権利。この権利は、

情報を更新又は修正する権利によって補足される。アクセス権は、ID とデータの

関係を定義する。すなわち、誰がどのデータに何ができるのか。 アクセス権は「公

正な情報慣行の原則（FTC 原則）」の一つである。 個人は、企業がどのようなパー

ソナル・インフォメーションを持っているのか、その情報がどのように使われてい
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るかを知ることができなければならない。個人は、そのような記録内の誤った情報

を訂正することができなければならない。 

許可されたアクセス： 

アクセスが、(a)経営者により任命された者により承認され、(b)職務の分離、機

密保持コミットメントに抵触しない場合、又は経営者によって承認されたレベルを

越えたところまでシステムリスクを増加させない場合（すなわち、アクセスは適切

であること。）に限り承認されていること。 

システムの境界： 

機能を実行し、サービスを提供するために必要な、企業のインフラストラクチャ

ー、ソフトウェア、要員、手順及びデータの特定の側面。複数の機能又はサービス

のシステムがその側面、インフラストラクチャー、ソフトウェア、要員、手順及び

データを共有する場合、システムは一部重複するが、各サービスのシステムの境界

は異なる。機密保持とプライバシーの原則に関係する業務において、システムの境

界は、明確に定義されたプロセスと非公式の一時的な手順の中で機密情報とパーソ

ナル・インフォメーションのライフサイクルに関連する全てのシステム構成要素を

最低限カバーしている。 

収集： 

パーソナル・インフォメーションを、Web フォームや登録フォームなど個人から

直接取得、又はビジネスパートナーなどの別の組織から取得する、いずれかのプロ

セス。 

コミットメント： 

システムパフォーマンスに関係して経営者が作成する顧客に対する宣言。コミッ

トメントは、個別の契約、標準契約、サービスレベルアグリーメント又は公表され

た声明書（例えば、セキュリティ実務声明）を通じて伝達される。個々のコミット

メントは、一つ以上の原則に関連するかもしれない。業務実施者は、報告する原則

に関係するコミットメントのみを検討する必要がある。コミットメントは、以下を

含む様々な形式を取るかもしれない。 

・ 計算に使用されるアルゴリズムの仕様 

・ システムを利用できる時間 

・ 公表されたパスワード標準 

・ 保存された顧客データの暗号化に使用される暗号化標準 

同意： 

このプライバシー要件は、「公正な情報慣行の原則（FTC 原則）」の一つである。 

法的に要求されない限り、個人は個人データの収集を防止することができなければ

ならない。 個人が自分の情報の使用又は開示について選択権を有する場合、同意

は個人が使用又は開示の許可を与える方法である。 同意は明示的（例えば、オプ

トイン）又は黙示的（例えばオプトアウトしていない）である可能性がある。 

同意の二つのタイプ 

・ 明示的同意 
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当事者間の積極的なコミュニケーションによって、個人とデータ管理者の承

諾を「表明する」という要件。 EU データ保護指令によれば、機密情報の処理

には明示的な同意が必要です。さらに、データ管理者は、コミュニケーション

への無応答から同意を推論することはできない。 

・ 黙示的同意 

  同意が合理的に個人の行為又は不作為から推定される場合。 

データ主体（本人）： 

パーソナル・インフォメーションを収集された個人。 

開示： 

情報を保持している企業以外への情報の公表、転送、アクセスの提供、又は他の

方法で明かすこと。 開示は、しばしば、「共有」及び「転送（onward transfer）」

という用語と互換的に用いられる。 

廃棄： 

企業が個人のパーソナル・インフォメーションを削除又は破棄する方法に関する

データライフサイクルの段階。 

環境保護策： 

システムの物理的な部分（例えば、火災、洪水、風、地震、電力サージ、又は停

電からの保護）による損害のリスクを検出、防止、及び管理するために企業が実施

する措置 

外部ユーザー： 

顧客、企業管理者又は他の許可された者によりシステムに接する権限を与えられ

た従業員や要員でない個人 

内部ユーザー： 

職務権限によりシステムの人員構成要素のメンバーとなる従業員や要員 

パーソナル・インフォメーション： 

識別可能な個人に関する、又は関連する情報、若しくは成り得る情報。 

プライバシー・コミットメント： 

  パーソナル・インフォメーションを処理するシステムのパフォーマンスに関する

管理者の宣言。 

プライバシー・コミットメントは、書面による同意書、標準化された契約書、サ

ービスレベルアグリーメント、又は公表された声明書（例えば、プライバシー実務

声明）を通じて伝達される。プライバシー・コミットメントは、提供されているサ

ービスの様々な側面について、以下を含むことがある。 

・ システムによって処理される情報の種類 

・ 従業員、第三者、及び情報にアクセスできる他の人 

・ 同意なしに情報を処理できる条件 

以下はその例示である。 

・ 組織は、データ主体（本人）の同意を得ずに情報を処理又は転送しない。 

・ 組織は、６か月に１回、又は組織のビジネスポリシーに変更があったときに、
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顧客に通知を提供する。 

・ 組織は、顧客からの要求を受けてから 10 営業日以内にアクセス要求に応答

する。 

プライバシー通知： 

パーソナル・インフォメーションを収集する企業から個人への、(a)収集する情

報の性質とその情報をどのように使用、保持、開示、廃棄又は匿名化するかに関す

るポリシー及び(b)これらのポリシーに従うことをコミットする、書面による伝達。

プライバシー通知には、情報収集の目的、個人がパーソナル・インフォメーション

に関連して保持している選択肢、当該情報の安全性、個人のパーソナル・インフォ

メーションに関する照会、苦情、紛争に関する企業への連絡方法などの情報も含ま

れる。ユーザー企業が個人からパーソナル・インフォメーションを収集する場合、

通常、当該個人にプライバシー通知が提供される。 

報告書利用者： 

AT セクション 101、証明業務（AICPA、職業的基準書）に準拠した業務実施者の

報告書の想定利用者。報告書利用者は、一般公衆であるか、又は AT セクション 101

のパラグラフ 78 に従った特定の関係者に制限されるかもしれない。 

保持： 

  企業が将来の使用や参照のために情報をどのように格納するかに関するデータ

ライフサイクルの段階。 

システム要求事項： 

顧客に対する企業のコミットメント、ビジネス又は業界団体などの業界に関連す

る法規制やガイドラインを充足するためにシステムがどのように機能すべきかに

関する仕様 

要求事項は、しばしば企業のシステムポリシーと手続、システム設計文書、顧客

との契約、及び政府規制で規定されている。システム要求事項の例としては、 

・ 政府の銀行規則で確立された就業者の指紋採取とバックグランドチェック 

・ 業務設計書で定義されたシステム入力における認められた値に制限された入

力編集 

・ セキュリティポリシー・マニュアルに文書化された就業者の論理的アクセス

の定期的なレビューとしての許容される最大の間隔 

・ SOAP（Simple Object Access Protocol）のように、業界又は他の組織で設

定された全てのメタデータ要求事項を含む、データ定義とタグ付け規格 

・ 規制当局により設定された業務処理規則及び基準。例えば、「医療保険の相

互運用性と説明責任に関する法令(HIPAA)」の下のセキュリティ要求事項 

システム要求事項は、セキュリティ、可用性、処理のインテグリティ、機密保持、

又はプライバシーに関する企業のコミットメントから生ずるかもしれない。 

例えば、データエントリーとデータ承認の間の職務の分離をプログラムに基づい

て実施するコミットメントは、ユーザーアクセス管理に関するシステム要求を作成

する。 
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SOC2 業務： 

受託会社のシステムに関する経営者の記述書の適正性、記述書に含まれている内

部統制の設計の適合性、タイプ２の業務では、それらのコントロールの運用上の有

効性を報告する検証業務。 この業務は、保証基準及び AICPA のガイド「受託会社

におけるセキュリティ、可用性、処理のインテグリティ、機密保持及びプライバシ

ーに関連する内部統制の報告（SOC2®）」に従って実施される。 

SOC3 業務： 

一つ以上の Trust サービスの原則に関連するシステムに対する企業の内部統制

のデザインと運用の有効性を報告する保証業務 

第三者： 

企業とシステムの契約ユーザーとの間の契約の当事者ではないが、当該システム

に関与している企業 

Trust サービス： 

システムと関連するデータの運用と保護に関する一連の原則と規準を基に提供

される職業的保証業務と助言業務 

就業者： 

社員、契約社員及びシステムの操作の一部を実施することについて企業が契約し

たその他の者 

 

付録Ｂ リスク及び内部統制の例示 

 

18. 内部統制が各 Trust サービスの規準を満たすように適切にデザインされているか

を評価するに当たり、経営者は、評価対象のシステムの規準が満たされないリスクを

評価する必要がある。これらのリスクを特定する上で、経営者は以下について検討す

る 

・ システムによって提供される製品及びサービス 

・ 製品及びサービスを提供するために使用されるシステムの構成要素 

・ システム運用環境 

・ 企業のシステムの影響を受けるシステムユーザ及び関係者に対するコミットメ

ント 

・ 以下より派生するシステム要求事項 

・ システム機能と製品及びサービスの提供方法に影響する法律及び規制 

・ システムの影響を受けるシステムユーザ及び関係者に対するコミットメン

ト 

・ 企業の事業目的 

 

以下の例示は、仮に中規模企業がリスク評価中に特定する可能性のあるリスク

の例と、そのリスクに対処するために導入され得る内部統制である。業務実施者

に、企業が識別するであろうリスクの種類及び規準を満たすようにリスクを軽減
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する内部統制を理解することを支援するために提供している。考えられるリスク

と内部統制の全てをリストアップすることを意図していない。各企業は、その他

のリスクと規準を満たすように、リスクに対処する内部統制を検討する必要があ

る。また、内部統制のタイプは、ハイレベルで提示され、例えば、統制を行う人

の立場、統制が行われる頻度及び 統制がどのように実行され、文書化され、監

視されるかのような、適切に設計された内部統制に必要な詳細な記述は含まれて

いない。 

 

規準 リスクの例示 統制の種類の例示 

全ての原則（セキュリティ、可用性、処理のインテグリティ、機密保持及びプライバシー）
に共通する規準 

CC1.0 全ての原則に共通する規準 

CC1.1 企業は、 [セキュリテ
ィ、可用性、処理のイ
ンテグリティ、機密保
持若しくはプライバ
シー又はそれらの組
合せで報告対象の原
則を挿入]に関連する
コミットメント及び
システム要求事項を
充足できるようにす
るシステムの設計、開
発、導入、運用、維持
及びモニタリングに
関して組織構造、指揮
命令系統、権限及び責
任を明確にしている。 

企業の組織構造が、[セ
キュリティ、可用性、処
理のインテグリティ、機
密保持又はプライバシ
ー]の活動を管理するた
めに必要な組織構造、資
源及び情報フローを提
供していない。 

企業が、事業計画プロセスの一
部、進行中のリスク評価及び管
理プロセスの一部として、その
組織構造、指揮命令系統、権限
及び責任を、評価し、変化する
コミットメント及びシステム要
求事項を満たすように必要に応
じて、それらを改訂する。 

  [セキュリティ、可用性、
処理のインテグリティ、
機密保持又はプライバ
シー]の活動についての
適切な監督、管理及び監
視を実施するための、主
要な管理者の役割と責
任が十分に定義されて
いない。 

役割と責任は、職務記述書上で
定義され、管理者及び上級管理
者に伝達される。 

   職務記述書は変更が必要かどう
か年次で経営者によってレビュ
ーされ、職務の変更が生じたと
きは職務記述書にも必要な変更
が行われる。 

  指揮命令関係及び組織
構造により、上級管理者
が[セキュリティ、可用
性、処理のインテグリテ
ィ、機密保持又はプライ
バシー]に関する効果的
な監督を行うことがで
きない。 

指揮命令関係及び組織構造が組
織の計画の一部として上級管理
者によって定期的にレビューさ
れ、企業のコミットメント及び
要求事項が変更される都度、必
要に応じて調整される。 

  要員が[セキュリティ、
可用性、処理のインテグ
リティ、機密保持又はプ
ライバシー]に係るコミ

役割及び責任が職務記述書に定
義されている。 



 

‐22‐ 

 

規準 リスクの例示 統制の種類の例示 

ットメント及びシステ
ム要求事項を満たすだ
けの責任を与えられて
いない、又は十分な権限
を委譲されていない。 

  プライバシーとデータ
保護に関する実施責任
及び説明責任が、企業の
リスクとコンプライア
ンスを管理するために
十分な権限を持った要
員に割り当てられてい
ない。 

プライバシーとデータガバナン
スの役割及び責任が、定義され、
要員及び第三者に伝達されてい
る。企業は、法律顧問と監査委
員会に報告する最高プライバシ
ーオフィサー（CPO）を任命して
いる。CPO は、プライバシーの
内部統制を導入、モニタリング
の責任をはたすプライバシー・
スタッフを監督する。さらに、
指名されたプライバシー担当者
は、各事業単位に割り当てられ、
プライバシー担当者に間接的に
報告される。 

CC1.2 企業のシステムコン
トロール及びその他
のリスク緩和戦略に
かかる設計、開発、導
入、運用、維持、モニ
タリング、承認に関す
る実施責任及び説明
責任は、ポリシー及び
ほかのシステム要求
事項を効果的に広め、
[セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関連する企業のコ
ミットメント及びシ
ステム要求事項を満
たすように導入され、
実施することを確実
にするため、権限とと
もに企業内の各個人
に割り当てられる。 

要員が[セキュリティ、
可用性、処理のインテグ
リティ、機密保持又はプ
ライバシー]に係るコミ
ットメント及びシステ
ム要求事項を満たすだ
けの責任を与えられて
いない、又は十分な権限
を委譲されていない。 

役割及び責任が職務記述書に定
義されている。 

   職務記述書の変更が必要かどう
か定期的にレビューされ、変更
が識別された場合は更新され
る。 

  プライバシーとデータ
保護の統制に関する実
施責任及び説明責任が、
企業のリスクとコンプ
ライアンスを管理する
ために十分な権限を持
った要員に割り当てら
れていない。 

CPO は、プライバシーの内部統
制を導入し、モニタリングの責
任を果たすプライバシー担当者
を監督する。さらに、CPO とプ
ライバシー担当者に間接的に報
告する指名されたプライバシー
担当者は、各事業単位に割り当
てられる。プライバシー担当者
は、プライバシーの内部統制の
導入とモニタリングを確実にす
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規準 リスクの例示 統制の種類の例示 

ることを支援する責任を有す
る。 

CC1.3 企業は、[セキュリテ
ィ、可用性、処理のイ
ンテグリティ、機密保
持若しくはプライバ
シー又はそれらの組
合せで報告対象の原
則を挿入]に影響を与
えるシステムを設計、
開発、導入、運用、維
持、モニタリングに関
して責任がある要員
の適性を評価する手
順を確立し、責任を果
たす上で必要なリソ
ースを提供している。 

新規雇用者、新規担当
者、又は異動した要員
が、職務遂行に十分な知
識と経験を有していな
い。 

職務要件は職務記述書に文書化
され、候補者の能力が職務要件
を満たしているかどうか、雇用、
業績評価又は異動の評価プロセ
スの一部として評価される。 

   採用又は任命の候補者の経験及
び研修は、候補者が職務に就く
前に評価される。 

  要員が、職務遂行するの
に十分な定期的研修を
受けていない。 

経営者が、要員に必要なスキル
セットを確立し、要員へのコミ
ットメント及び要求事項に関す
る、継続的研修を提供している。 

   経営者が研修の要件に準拠して
いるかをモニタリングしてい
る。 

  テクニカルツールと情
報資源は割り当てられ
たタスクを実施するの
に不十分である。 

継続的、定期的なビジネス計画
及び予算プロセスの中で、経営
者は、ビジネス目的を達成する
ために、追加的ツールと資源の
必要性を評価する。 

CC1.4 企業は、[セキュリテ
ィ、可用性、処理のイ
ンテグリティ、機密保
持若しくはプライバ
シー又はそれらの組
合せで報告対象の原
則を挿入]に関連する
コミットメント及び
システム要求事項を
充足可能とする、行動
規範を確立し、従業員
選考手続（バックグラ
ン ド チ ェ ッ ク を 含
む。）を導入し、実行
手続を行っている。 

要員は、企業の行動規範
を遵守しない。 

経営者は、顧客と作業者の苦情
のモニタリングを通じて、また、
第三者に管理された匿名の倫理
ホットラインを利用して、要員
の行動規範の遵守をモニタリン
グする。企業の行動規範は、行
動規範に違反した要員の処分方
針を含んでいる。処分方針は、
行動規範に違反した要員に適用
される。 

   要員は、採用時に行動規範と機
密保持及びプライバシー実務の
声明を読んで同意し、その後は
正式に年次で再確認を要求され
る。 

  企業の経営者によって
受け入れ難いとされる
バックグラウドを持つ
候補者が、企業により採
用される。 

上級経営者は、候補者が与えら
れる職位に求められる慎重さや
スキルに基づいて採用されるこ
とから排除する特性のリスト
を、策定する。そのリストは、
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規準 リスクの例示 統制の種類の例示 

最終採用決定をする組織内の担
当者に提供され、それらの特性
は全ての候補者の評価について
検討される。 

   企業と第三者が契約する前に、
第三者の要員は、バックグラン
ドスクリーニングを受ける。バ
ックグランドチェックは、信用、
賞罰、薬物及び在籍確認を最低
限含んでいる。 

   第三者又は再委託先に対する明
確に定義された取引条件及び責
任を含む、合意書が、第三者又
は再委託先と確立される。 

   採用に先立ち、要員は「規制チ
ェックデータベース」に対して
照合される。 

   企業は、要員の倫理行動に関す
る基準とガイドラインを確立し
ている。 

CC2.0 コミュニケーションに関する共通規準 

CC2.1 システムの設計・運用
とその境界に関連す
る情報は、許可された
システムの内部及び
外部ユーザーが、シス
テム上の役割とシス
テム運用の結果を理
解できるように用意
され、伝達している。 

外部ユーザーは、そのス
コープ、目的及び設計の
理解不足のために、シス
テムの利用を誤る。 

システムの境界を説明し、シス
テムの目的及び設計だけでな
く、関係するシステム構成要素
を記述するシステム記述は、許
可された外部ユーザーが入手で
きるようになっている。システ
ム記述は、企業の顧客向けウェ
ブサイトを介して許可されたユ
ーザーが入手することができ
る。 

   システム記述は企業のイントラ
ネット上に掲載され、企業の内
部ユーザーが利用できる。この
記述はシステムの境界と処理の
主要な側面を詳細に説明する。 

  内部ユーザーは主要な
組織及びシステムサポ
ート機能、処理、役割及
び責任を自覚していな
い。 

企業の組織構造、システムサポ
ート機能、処理及び組織の役割
と責任の記述は、企業のイント
ラネットに掲載され、企業の内
部ユーザーが利用できる。この
記述には、主要なシステム構成
要素の設計及び運用の変更に関
し、実施責任を負い、説明責任
を負い、同意し、そして伝えら
れている当事者が説明されてい
る。 

  外部ユーザーは、システ
ムの境界外から発生す
る、責任を負うべきリス
クに対処していない。 

システムの境界を説明し、シス
テムの目的及び設計だけでな
く、重要なシステム構成要素を
記述するシステム記述は、許可
された外部ユーザーが入手でき
るようになっている。システム
記述は、顧客との継続的なコミ
ュニケーション、又は顧客向け
ウェブサイトを通じて、外部ユ
ーザーが利用できるようにされ
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規準 リスクの例示 統制の種類の例示 

ている。 

CC2.2 企業の[セキュリテ
ィ、可用性、処理のイ
ンテグリティ、機密保
持若しくはプライバ
シー又はそれらの組
合せで報告対象の原
則を挿入]のコミット
メントは、適切な方法
により、外部ユーザー
に伝達され、これらの
コミットメント及び
関連するシステム要
求事項は、内部ユーザ
ーが責任を果たすこ
とができるように伝
達されている。 

内部及び外部ユーザー
は、[セキュリティ、可
能性、処理のインテグリ
ティ、機密保持又はプラ
イバシー]のために提供
されるシステムの能力
を理解できていない。ま
た、この理解不足に基づ
き行動をとる。 

企業のシステムに関する[セキ
ュリティ、可能性、処理のイン
テグリティ、機密保持又はプラ
イバシー]コミットメントは、サ
ービス契約及び顧客特定サービ
スレベルへの同意事項を含んで
いる。加えて、これらのコミッ
トメントの要約は企業の顧客向
けウェブサイトで利用できるよ
うにされている。プライバシー
通知は、全ての企業の公開ウェ
ブサイトとソフトウェアに掲
載・表示される。そのプライバ
シー通知には、企業のプライバ
シー・コミットメントが記述さ
れている。 

   システム要求事項に対処する重
要なプロセスのための方針と手
順の文書が、イントラネット上
で利用可能である。 

  企業のサービスを提供
する要員の理解不足の
ために企業がそのコミ
ットメントを果たすこ
とができない。 

重要なプロセスの方針及び手続
文書が、企業のイントラネット
上で利用可能である。 

   要員は、年度のセキュリティ、
機密保持及びプライバシー研修
への参加が要求される。 

   要員は、行動規範と機密保持及
びプライバシー実務の声明を読
んで同意することを、採用時そ
の後は年次で要求される。 

   プロセスは、サービスレベルの
コミットメント及び合意書への
遵守をモニタリングするサービ
スレベルの管理手続を通じて、
月次でモニタリングされてい
る。結果は適切な要員と顧客と
の間で共有され、コミットメン
トと合意書が充足されない場合
には、行動がとられ、顧客を含
む関係者へ伝達される。 

CC2.3 内部及び外部ユーザ
ー及びシステム運用
に影響を及ぼす役割
があるその他の者の
責任は、それらの者に
伝達されている。 

システムは、内部ユーザ
ーの責任不履行により、
設計されたとおりに機
能しない。 

システム要件に対処する重要な
プロセスの方針及び手続文書
が、企業のイントラネットで利
用できる。 

   要員は、年度のセキュリティ、
機密保持及びプライバシー研修
への参加が要求される。 

   要員は、行動規範と機密保持及
びプライバシー実務の声明を読
んで同意することを、採用時そ
の後は年次で要求される。 

   プロセスは、コミットメント及
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び要求事項への遵守をモニタリ
ングするサービスレベルの管理
手続を通じて、モニタリングさ
れている。結果は適切な要員と
顧客との間で共有される。 

  システムは、外部ユーザ
ーの責任不履行により、
設計されたとおりに機
能しない。 

顧客の責任が顧客向けウェブサ
イトとシステム文書に記述され
ている。 

CC2.4 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関連して、システム
の設計、開発、導入、
運用、維持及びモニタ
リングの内部統制に
不可欠な情報は、要員
にその責任を果たす
ために提供される。 

内部統制は、これらの内
部統制の導入と運用に
関する要員の責任部分
の理解が誤っているた
めに、結果として、[セ
キュリティ、可能性、処
理のインテグリティ、機
密保持又はプライバシ
ー]のコミットメント及
びシステム要求事項を
充足せず、設計された機
能が損なわれているか、
効果的に運営されてい
ない。 

重要なプロセスの方針及び手続
文書が、企業のイントラネット
で利用できる。 

   プロセスは、コミットメント及
び要求事項への遵守をモニタリ
ングするサービスレベルの管理
手続を通じて、モニタリングさ
れている。結果は方針に従って
共有される。 

   顧客の責任が顧客向けウェブサ
イトとシステム文書に記述され
ている。 

CC2.5 内部及び外部のユー
ザーは、[セキュリテ
ィ、可用性、処理のイ
ンテグリティ、機密保
持若しくはプライバ
シー又はそれらの組
合せで報告対象の原
則を挿入]に関連する
障害、事故、懸念及び
他の苦情を適切な要
員に報告する方法に
ついての情報が提供
されている。 

システムの異常は内外
のユーザーにより検出
されるが、障害が適切な
要員に報告されないと、
結果として[セキュリテ
ィ、可用性、処理のイン
テグリティ、機密保持又
はプライバシー]に関す
るコミットメント及び
システム要求事項をシ
ステムが達成できない。 

運用上の障害、インシデント、
システムの問題、事故及びユー
ザークレームを報告する責任
（及び報告のプロセス）を含ん
だ、重要なプロセスに関する方
針及び手続文書が公表され、イ
ントラネットで利用できるよう
にされている。 

   運用上の障害、インシデント、
問題、事故、クレームを報告す
る責任を含む顧客の責任、及び
報告のプロセスが、顧客向けウ
ェブサイトとシステム文書に記
述されている。 

CC2.6 内部及び外部ユーザ
ーの責任又は[セキュ
リティ、可用性、処理
のインテグリティ、機
密保持若しくはプラ
イバシー又はそれら

システム変更に起因し
て、内部及び外部ユーザ
ーがシステム能力の変
更や[セキュリティ、可
用性、処理のインテグリ
ティ、機密保持又はプラ

顧客に影響を与えるシステム変
更の提案は、実装の XX 日前に顧
客向けウェブサイトで公表され
る。内部及び外部ユーザーは大
規模な変更の実装 XX 日前にユ
ーザー受け入れテストに参加す
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の組合せで報告対象
の原則を挿入]と関連
する企業のコミット
メント及びシステム
要求事項に影響を及
ぼすシステム変更は、
適時にそれらのユー
ザーに伝達される。 

イバシー]の提供に関す
る自分たちの責任の変
化について誤解し、その
誤解に基づいた行動を
とる。 

る機会を与えられる。システム
に加えられた変更は、カスタマ
ーケア会議のような継続的なコ
ミュニケーションの仕組みや顧
客向けウェブサイトを通じて、
顧客に伝達され確認される。 

   ビジネス部門の経営者は、変更
を承認するまでに、変更を理解
していることを確認しなければ
ならない。 

  内部及び外部ユーザー
が、システム変更に気付
かない。 

実装されるシステム変更が記載
されたシステム変更の日程表
は、企業のイントラネットに掲
載される。 

   更新されたシステム文書が、実
装の 30 日前に顧客向けウェブ
サイトやイントラネットに掲載
される。 

   インシデントに起因するシステ
ム変更は、実装プロセスの一部
として、電子メールを通じて内
部及び外部ユーザーに伝達され
る。 

  役割及び責任の変更や、
主要な要員の変更が、内
部及び外部ユーザーへ
適時に伝達されない。 

役割及び責任の重要な変更や、
主要な要員の変更は、変更管理
プロセスの一部として、影響を
受ける内部及び外部ユーザーへ
電子メールを通じて伝達され
る。 

CC3.0 リスク管理及び内部統制のデザインと導入に関する共通規準 

CC3.1 企業は、(1)システム
の[セキュリティ、可
用性、処理のインテグ
リティ、機密保持若し
くはプライバシー又
はそれらの組合せで
報告対象の原則を挿
入]に関連するコミッ
トメント及びシステ
ム要求事項を害する
おそれのある潜在的
脅威（システムにアク
セスする顧客の要員
やその他の者による
脅威と同様に、商品及
びサービスを提供す
るベンダー及び他の
第三者を利用するこ
と に よ る 脅 威 を 含
む。）を識別し、(2)識
別された脅威と関連
するリスクの重大性
を分析し、(3)それら
のリスクに対する軽
減方法（内部統制の導

必ずしも全てのシステ
ムの構成要素がリスク
マネジメントプロセス
に含まれず、その結果、
リスクの識別と軽減又
は受容ができない。 

経営者が使用するための企業の
システム構成要素のマスターリ
ストがメンテナンスされ、追加
や削除が明らかにされる。 
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入、商品又はサービス
を提供するベンダー
及び他の第三者の活
動のみならずその評
価及びモニタリング、
並びに他の軽減方法
を含む。）を決定し、
(4)内部統制システム
に、重大な影響を及ぼ
し得る変更（例えば、
環境、規制及び技術的
な変更及び内部統制
の評価とモニタリン
グの結果）を識別・評
価し、そして、(5)必
要に応じて、識別され
た変更に基づいて、リ
スク評価と軽減方法
を再評価し、更新す
る。 

  必ずしも全てのシステ
ムに重大な影響を与え
る変更が識別されず、そ
の結果、関連するリスク
を正確に再評価できな
い。 

リスク評価や管理のプロセスを
通じて、リスク管理要員は、ビ
ジネス目標、コミットメントと
要求事項、内部の運用、ビジネ
ス目標の達成にとって脅威とな
る外部要因の変化を識別し、シ
ステムの目的に対する潜在的な
脅威について更新している。識
別されたそのリスク対応とし
て、経営者は必要に応じて、方
針、手続、プロセス及び内部統
制を更新する。 

  リスクマネジメントプ
ロセスに関係する要員
が、リスク及び企業のリ
スク許容度を評価する
ための十分な情報を持
っていない。 

企業は、リスク許容度を明確に
する正式なリスクマネジメント
プロセスや、識別した脅威と明
確化した許容度に基づくリスク
評価プロセスを定義し、導入し
ている。 

  セキュリティ・コントロ
ールにより対処可能で、
重要な、そして [セキュ
リティ、可用性、処理の
インテグリティ、機密保
持又はプライバシー]に
関するコミットメント
及びシステム要求事項
の達成を脅かす、一つ又
は複数の内外のリスク
が識別されない。 

リスク評価や管理のプロセスを
通じて、リスク管理部門の要員
は、ビジネス目標、コミットメ
ントとシステム要求事項、内部
の運用、ビジネス目標の達成に
とって脅威となる外部要因の変
化を識別し、システムの目的に
対する潜在的な脅威について更
新している。 

   識別されたリスクは、リスク評
価プロセスを使用して評価さ
れ、評価結果は経営者によって
レビューされる。 

   企業は、プライバシー特有のリ
スクや法令順守義務を識別する
ためにプライバシー影響評価
（PIA）を実行し、それらのリス
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クの発生可能性と潜在的な影響
度を評価する。PIA は、パーソ
ナル・インフォメーションを含
む新たなプロセスが開発される
場合、変更がそのようなプロセ
スに行われる場合の影響を評価
することを伴う。 

   リスク管理グループが、内部統
制の有効性と識別されたリスク
に合う軽減方法を評価し、その
評価に基づき改善を勧告する。 

   リスク管理グループによる勧告
は、上級経営者によってレビュ
ーされ承認される。リスク評価
による各改善計画に、オーナー
が割り当てられる。 

   企業は、主要なシステム構成要
素、同様に技術的及びインスト
ールに関する具体的な実装の詳
細を把握し、継続的な資産管理
やサービス管理に関するコミッ
トメントや要求事項をサポート
するための構成管理データベー
スや関連プロセスを使用する。 

  適切に識別されていな
い変更は、リスク管理プ
ロセスを経ても、これら
の変更の失敗に起因し
てリスクを引き起こす。 

リスク評価や管理プロセスを通
じて、リスク管理要員が、発生
した環境規制、及び技術の変化
を識別する。識別されたそのリ
スク対応として、経営者は必要
に応じて、方針、手続、プロセ
ス及び内部統制を更新する。 

CC3.2 企業はリスク軽減方
法を実行するため、ポ
リシーと手続を含む、
内部統制を設計、開
発、導入、運用し、そ
れらの活動の運用と
モニタリング基づく
統制活動の設計及び
導入の適合性を再評
価し、そして、必要に
応じて内部統制を更
新する。 

選択、開発及び整備され
た内部統制や軽減方法
が、リスクを適切に軽減
しない。 

四半期ごとに、現業部門による
内部統制の自己評価が実施され
る。 

   年次のリスク評価に基づく内部
監査計画に従って、内部監査が
実施される。 

   事業及びシステム復旧計画が年
次でテストされる。 

   内部や外部の脆弱性チェックが
四半期ごとに、又は年ごとに実
施され、その頻度は継続かつ変
化するコミットメントと要求事
項に合わせて調整される。経営
者は、脆弱性チェックの結果に
基づき措置を講じる。 

   リスク管理に関する方針と手順
は、開発され、実装され、及び
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要員に伝達される 

  整備された内部統制や
軽減方法が、評価されて
いない新たなリスクを
生み出す。 

CC3.1の内部統制の例示を参照。 

CC4.0 内部統制のモニタリングに関する共通規準 

CC4.1 統制のデザインと運
用上の有効性は、[セ
キュリティ、可用性、
処理のインテグリテ
ィ、機密保持若しくは
プライバシー又はそ
れらの組合せで報告
対象の原則を挿入]に
関する企業のコミッ
トメント及びシステ
ム要求事項に対し定
期的に検証され、識別
された不備に関連す
る修正及びほかに必
要となる対応は、適時
に実施される。 

内部統制が、適切にデザ
インされていない、確立
した方針に従って構成
されていない、又は、効
果的に運用されていな
いことで、結果としてコ
ミットメントとシステ
ム要求事項を満たさな
いシステムとなってい
る。 

内部監査部門は、内部統制の評
価を四半期ごとに実施し、監査
委員会に是正措置を監視するた
め、結果を伝達する。 

   経営者と内部監査部門は、定期
的にインシデントの概要、その
根本原因及び是正措置の報告を
受ける。内部監査部門は、是正
計画の完了を監視する。 

   コントロールの自己評価（プラ
イバシーのリスクに対処するコ
ントロールの評価を含む）は、
四半期ごとに運用単位で実施さ
れ、これらの結果は、追加のコ
ントロール監視目的のために経
営者に報告される。 

CC5.0 論理的及び物理的アクセス管理に関する共通規準 

CC5.1 論理的なアクセスセ
キュリティに関する
ソフトウェア、インフ
ラストラクチャー及
びアーキテクチャは、
(1)許可された内部及
び外部ユーザーの識
別及び認証、(2)管理
者によって承認され
た、ハードウェア、デ
ータ、ソフトウェア、
モバイル機器、出力及
びオフライン要素を
含む、システム構成要
素又はその一部分に
ついて許可された内
部及び外部ユーザー
アクセス制限、(3)[セ
キュリティ、可用性、
処理のインテグリテ
ィ、機密保持若しくは
プライバシー又はそ

全てのシステム基盤（イ
ンフラストラクチャー）
又はシステム構成が論
理的アクセスセキュリ
ティ対策で保護されて
おらず、未承認の修正や
使用という結果になる。 

インフラストラクチャーとソフ
トウェアのハードニング（堅牢
化）及び設定のために、確立さ
れた企業標準（アクセス管理ソ
フトウェア、企業設定標準及び
標準化されたアクセス統制リス
トの実装のための要求事項を含
む。）がある。 
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れらの組合せで報告
対象の原則を挿入]に
関する企業のコミッ
トメントとシステム
要求事項を満たすよ
うに未承認のアクセ
スの防止と発見を支
援するために実装さ
れる。 

   ネットワークスキャンはインフ
ラストラクチャー要素と企業標
準の不一致を識別するために実
行される。静的及び動的コード
分析テストは、新しいアプリケ
ーションシステム及び既存シス
テムの変更のソースコードにつ
いて、そのシステムが本番環境
に導入される事前と事後に実施
される。経営者は、スキャン結
果に基づいて適切な措置を講じ
る。 

   情報システム資産が、ジョブロ
ールに基づいてアクセスを評価
する責任があるオーナーに割り
当てられる。そのオーナーは、
資産が取得され変更される都
度、アクセス権を定義し、保管
又は受託責任のある資産のため
に、定期的にアクセスを評価す
る。 

   オンライン・アプリケーション
により、個々のユーザーID と単
一の顧客アカウント番号と照合
される。システム記録へのアク
セス要求は、最初にシステムへ
のアクセスが許可される時に、
各ユーザーが有する特権リスト
と顧客アカウント番号との照合
を要求する。 

  論理的アクセスセキュ
リティ対策が、ＩＴ構成
要素へのアクセスを許
可する前に、内部及び外
部ユーザーを識別又は
認証しない。 

インフラストラクチャー構成要
素とソフトウェアは、利用可能
であるときに、共有ログオン機
能を利用するように設定され
る。共用ログオン機能を利用し
ていないシステムは、ユーザー
IDとパスワードの分離送信の実
装が要求されている。 

   要員による外部アクセスは、暗
号化された仮想プライベートネ
ットワーク（VPN）接続による二
要素認証（例えば、磁気カード
とパスワード）を通じてのみ許
可される。 

  論理的アクセスセキュ
リティ対策が、システム
設計で要求される職務
分離を提供しない。 

ロールに基づくセキュリティプ
ロセスは、可能であればロール
を利用するように要求される、
アクセス管理システムで定義さ
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れている。 

   資産がジョブロールに基づい
て、アクセスの適切性を評価す
る責任があるオーナーに割り当
てられる。ロールは定期的にレ
ビューされ、資産オーナーとそ
のリスク管理グループによって
年次で更新される。レビューの
結果によるアクセス変更要求
は、変更要求記録を経由してセ
キュリティグループへ提出され
る。 

   ロールベースのセキュリティの
利用をサポートしないソフトウ
ェアとインフラストラクチャー
のために、役割と関連するアク
セス特権用に分離されたデータ
ベースが管理される。セキュリ
ティグループは、アクセスルー
ルを特定し、システムへ入力す
る時にこのデータベースを利用
する。 

  論理的アクセスセキュ
リティ対策が、システム
設定、特権機能、マスタ
ーパスワード、強力なユ
ーティリティ、セキュリ
ティデバイス、そしてそ
の他のハイリスク資源
へのアクセスを制限し
ていない。 

機密性の高い資源への特権アク
セスは、定義されたユーザーロ
ールに制限され、これらのロー
ルへの論理アクセスは最高情報
セキュリティ責任者によって承
認されなければならない。この
アクセスは、定期的に最高情報
セキュリティ責任者によって、
レビューされる。 

CC5.2 企業によりアクセス
を管理される新規の
内部及び外部ユーザ
ーは、システム証明書
が発行される前に登
録・承認されてから、
[セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメントとシステ
ム要求事項を満たす
ようにシステムにア
クセスする権限が与
えられる。企業により
アクセスを管理され
るそれらのユーザー
に関して、ユーザーア
クセスがもはや承認
されないときには、ユ
ーザーシステム証明
書は削除される。 

有効なユーザーID が、許
可されていない人に与
えられる。 

人材管理システムの要員変更か
ら収集された内部及び外部ユー
ザーの自動取り込みにより、異
動日にアクティブディレクトリ
と VPN システムで、ユーザーID
が日次で自動作成又は自動削除
される。 

   保護された資源への要員アクセ
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スは、システム資源オーナーか
らの承認された変更要求に基づ
いて、セキュリティグループに
よって、生成又は修正される。 

   契約社員とベンダーの ID は、契
約社員の部署からの承認された
変更要求に基づいてセキュリテ
ィグループによって、生成され
る。これらの ID は関係の終了予
定日又は XX 日のいずれか短い
期間で有効となる。 

   特権顧客アカウントは、指定さ
れた顧客窓口からの承認要求書
面の記載に基づいて生成され
る。これらのアカウントはクラ
イアントのユーザーアクセスア
カウント及びそれら関連する特
権の生成に使用される。 

   システムセキュリティは、初期
システムサインインと初期サイ
ンイン以降 XX 日毎に、内部及び
外部ユーザーにパスワードを変
更することを要求するように設
定されている。 

  既に許可を失ったユー
ザーがシステム資源へ
アクセスを続けている。 

人事システムは、最終出社日の
要員のアクセスを削除するた
め、自動取り込みをアクティブ
ダイレクトリと VPN に、日次で
送信する。そのリストは、アク
セス削除のためにセキュリティ
要員によって利用される。その
アクセス削除はセキュリティマ
ネジャーによって確認される。 

   週次で、人材システムは、セキ
ュリティグループに削除対象者
リストを、そのアクセスが削除
されるようにするため、送信す
る。そのリストはセキュリティ
要員によってアクセスを削除す
るために利用される。そのアク
セス削除はセキュリティマネジ
ャーによって確認される。 

   週次で、契約社員の管理部署は
セキュリティグループに契約終
了ベンダー及び契約社員のリス
トを、そのアクセスが排除され
るように送る。そのリストはセ
キュリティ要員によってアクセ
スを排除するために利用され
る。そのアクセス排除はセキュ
リティマネジャーによって確認
される。 

   企業のポリシーは、最高情報セ
キュリティ責任者の書面による
承認なしで、削除した要員の ID
の再活性化又は利用は禁止して
いる。再活性化の要求は、変更
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管理記録を利用して作成され、
その目的とアクセスの正当性
（業務上の必要性のため）、再活
性化されたそのシステムとアカ
ウントが有効となる期間（XX 日
間を超えない）が含まれる必要
がある。アカウントは新しいパ
スワードでリセットされ、要求
された期間で活性化される。全
てのアカウントの利用は記録さ
れ、セキュリティ要員によって
レビューされる。 

   アカウントの共有は、個々の使
用の活動ログ及び使用後のパス
ワードの再設定により厳しく統
制された状況の下でアカウント
共有を提供する「アカウントと
パスワードを保管するソフトウ
ェア製品」を使用することが企
業によって規定されているとし
て、最高情報セキュリティ責任
者によって、方針からの逸脱が
認められている場合以外、禁止
される。そのほかに、共有アカ
ウントは、低リスクのアプリケ
ーション（例えば、共有 ID によ
るアクセスが職務の分離を阻害
し得ないような情報システム）
や共有 ID の使用がシステム技
術上の制約になっている場合
（例えば、UNIX のルート権限）
には、認められる。最高情報セ
キュリティ責任者は、全ての共
有アカウントの使用を承認しな
ければならない。軽減した統制
は、可能な場合には実行される。
（例えば、UNIX のルート権限で
のアクセス時の SU の利用）。 

CC5.3 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメントとシステ
ム要求事項を満たす
ように、内部及び外部
ユーザーは、システム
構成要素（例えば、イ
ンフラストラクチャ
ー、ソフトウェア及び
データ）にアクセスす
る場合には、識別され
承認される。 

情報システム構成要素
にアクセスするとき、内
部及び外部ユーザーは
特定されない。 

インフラストラクチャーとソフ
トウェアのハードニング（堅牢
化）及び設定のために、確立さ
れた企業標準（アクセス管理ソ
フトウェア、企業設定標準及び
標準化されたアクセス統制リス
トの導入のための要求事項を含
む）がある。 

   アカウントの共有は、個々の使
用の活動ログ及び使用後のパス
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ワードの再設定により厳しく統
制された状況の下でアカウント
共有を提供する「アカウントと
パスワードを保管するソフトウ
ェア製品」を使用することが企
業によって規定されているとし
て、最高情報セキュリティ責任
者によって、方針からの逸脱が
認められている場合以外、禁止
される。 
そのほかに、共有アカウントは、
低リスクのアプリケーション
（例えば、共有 ID によるアクセ
スが職務の分離を阻害し得ない
ような情報システム）や共有 ID
の使用がシステム技術上の制約
になっている場合（例えば、UNIX
のルート権限）には、認められ
る。 
最高情報セキュリティ責任者
は、全ての共有アカウントの使
用を承認しなければならない。 
軽減した統制は、可能な場合に
は実行される。（例えば、UNIX
のルート権限でのアクセス時の
SU の利用） 

  無権限者は、システムに
アクセスするため、有効
なユーザーID があるか
のように装う。 

オンライン・アプリケーション
は、入力された個々のユーザー
IDと単一の顧客アカウント番号
の照合により、個々の顧客ユー
ザーの特権の正当性を認証す
る。システム記録へのアクセス
の要求（例えば、ユーザーのア
クセスの試み）は、顧客アカウ
ント番号の照合を要求する。ア
プリケーションは、ユーザー資
格に関する報告機能を提供す
る。 

   二要素認証と暗号化された VPN
チャネルの利用は、正当な外部
ユーザーのみがＩＴシステム構
成要素にリモート及びローカル
アクセスできることを確実とす
るのを支援する。 

   基盤の構成要素とソフトウェア
は、利用できるとき、アクティ
ブディレクトリ共有ログオン機
能を使うように構成される。 
共有ログオン機能を使っていな
いシステムは、別々のユーザー
IDとパスワードを必要とするよ
うに構成される。 
アプリケーションは、ユーザー
資格に関する報告機能を提供す
る。 

  無権限者に権限者の保
有する活動ができるよ

外部ユーザーは、VPN、SSL、そ
の他の暗号化された通信システ
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うになると、外部ユーザ
ー・アクセス・クレデン
シャルは、無駄になる。 

ムの利用を通じてのみ、リモー
トでそのシステムにアクセスす
ることができる。 

   パスワードの複雑性の標準が、
アクセス・コントロール・ソフ
トウェアのパスワードによる統
制を強制するために規定されて
いる。 

   管理アカウントが設定され、ユ
ーザー管理機能は、特権アカウ
ントを管理するために分離され
ている。 

CC5.4 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメントとシステ
ム要求事項を満たす
ように、データ、ソフ
トウェア、機能及び他
のＩＴ資源へのアク
セスは、役割、責任又
は、システム設計と変
更に基づいて、承認さ
れ、修正又は削除され
る。 

正当な内部及び外部ユ
ーザーが、システムへの
未承認のアクセスを得
ることにより、職務の分
離の欠如や意図的な悪
意のある行為やエラー
のリスクが増大する。 

可能であれば、システムとイン
フラストラクチャーの構成要素
へのアクセスを制限する正式な
役割ベースのアクセスコントロ
ールを構築し、アクセスコント
ロールシステムによって実施さ
れる。それが可能でないときは、
二要素認証された有効なユーザ
ーID が使用される。 

   特定の役割のためのユーザーア
クセス申請は、ユーザー管理者
によって承認され、変更管理記
録システムによってセキュリテ
ィグループに提出される。 
職務分離が、アクセス要求、ア
クセス承認、アクセス権付与及
びアクセスレビューする各人の
間で存在している。 

  プロビジョニング・プロ
セスによって与えられ
たアクセスが、職務の分
離を危うくするか、意図
的な悪意のある行為又
はエラーのリスクを増
大する。 

可能であれば、システムとイン
フラストラクチャーの構成要素
へのアクセスを制限する正式な
役割ベースのアクセスコントロ
ールを構築し、アクセスコント
ロールシステムによって実施さ
れる。それが可能でないときは、
二要素認証された有効なユーザ
ーID が使用される。 

   役割は、年次ベースで、資産オ
ーナーとリスク管理グループの
双方によって見直され更新され
る。見直しの結果として、アク
セス権の変更申請は、変更申請
記録によりセキュリティグルー
プに提出される。 

CC5.5 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく

無許可の人のシステム
構成要素への物理的ア
クセスは、構成要素（要

ID カード（身分証明書）を使用
した物理アクセスの管理システ
ムが、施設の周囲、施設の機密
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はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメントとシステ
ム要求事項を満たす
ように、システムを収
容する設備（例えば、
データセンター、バッ
クアップ媒体保管庫、
これらの所在地にあ
る機密上重要なシス
テム構成要素のみな
らず他の機密上重要
な所在地）への物理的
なアクセスは、承認さ
れた要員に制限され
る。 

員を含む。）へのダメー
ジ、不正、誤った処理、
無許可の論理アクセス、
情報の毀損を結果とし
てもたらす。 

区画の入退地点に導入されてい
る。 

   要員の写真付きの ID カード（身
分証明書）は、施設への入館時、
退館時、常時着用しなければな
らない。 

   ID カード（身分証明書）は、要
員のオリエンテーション期間中
に人事部門によって用意され、
全ての必要な調査が完了した後
に配布される。ID カード（身分
証明書）は、最初は、機密でな
いエリアにのみへのアクセスを
提供する。 

   機密エリアへのアクセス権限
は、機密エリアのオーナーが承
認したアクセス申請に基づき、
必要な調査が実施され、問題が
解決された後に、物理アクセス
管理者によって ID カード（身分
証明書）に追加される。アクセ
ス権限に対する申請と変更は、
変更管理記録システムによっ
て、承認され、伝達される。 

   契約担当は、ベンダーと契約者
のために ID カード（身分証明
書）の発行を申請するかもしれ
ない。ID カード（身分証明書）
は、承認された管理者による許
可に基づき、物理セキュリティ
管理者により作成される。申請
は、変更管理記録システムによ
って、承認され、伝達される。 

   （入館時に、）訪問者は、承認さ
れた訪問者であることを特定す
る一日訪問者識別章が発行され
る前に、承認された要員によっ
て（記録簿に）署名されなけれ
ばならない。 

   訪問者バッチは、識別目的のた
めだけのものであり、施設のセ
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キュアな区画へのアクセスは許
可しない。 

   全ての訪問者は、機密上重要な
システムとシステム構成要素が
維持運用されている施設を訪問
するときは、要員によって付き
添われなければならない。 

  以前は適切であった物
理アクセスが、ユーザー
のジョブ責任の変更や
システムの変更により
不適切になる。結果とし
て、職務の分離を損な
い、又は意図的な悪意の
ある行為若しくはエラ
ーによるリスクが増大
する。 

施設の機密上重要なエリアのオ
ーナーは、半年毎に継続した業
務上の必要性について確かめる
ため、それらのエリアへの物理
的アクセスを付与された名前と
役割のリストを見直す。変更の
申請は、変更管理記録システム
によってなされる。 

  以前は承認されていた
要員が、既に権限がなく
なった後も、システムリ
ソースに継続的にアク
セスする。 

設備の機密上重要な領域のオー
ナーは半年ごとにそれらの領域
へのアクセスをレビューする。
変更の申請は、変更管理記録シ
ステムによってなされる。 

   ベンダーは半年ごとに ID カー
ドと要員リストをレビューし、
アクセス資格を確認し、及びい
かなる変更（修正）も申請する
ことが要求される。契約担当部
署はベンダーレビューに基づい
て変更を申請する。 

   日次に、雇用の最終日に、人事
システムは物理的セキュリティ
に対して、雇用の最終日である
退職者のリストを送り、彼らの
アクセスは取り消され、彼らの
入館証は無効にされる。 

  ユーザーが以前に承認
された要員から識別証
明と認証証明を入手し、
それらを使いシステム
に未承認のアクセスを
する。 

週次に、契約担当部署は、セキ
ュリティグループに対しアクセ
スを取り消す必要のある契約が
終了したベンダーや契約者のリ
ストを送る。 

   週次又は従業員の退職後直ち
に、人事システムが物理的セキ
ュリティグループに対しアクセ
スを取り消す必要のある退職者
リストを送る。 

   要員は、退職時面接の間に ID カ
ードを返却することが求めら
れ、全ての識別章は退職時面接
の前に無効にされる。したがっ
て、要員は、退職時面接の終了
時に組織の施設より物理的に付
き添われて退出しなければなら
ない。 

   入館証の共有や共連れはポリシ
ーにより禁止される。 

   マントラップ又は他の物理的装
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置が、高度に機密上重要な設備
のアクセス管理に使われる。 

   マントラップを迂回するドア
は、経営者の指定するメンバー
の ID カードによってのみ開け
ることができる。 

   監視プロセスが入退ポイントを
監視するために存在する。警報
システム、監視カメラ、訓練を
受けた警備員などの対策（これ
に限定されない）が採用されて
いる。情報（例えば、ログ、テ
ープなど）が、将来参照するた
めに、定められた期間で維持さ
れている。 

CC5.6 企業のコミットメン
トとシステム要求事
項を満たすように、論
理的なアクセスセキ
ュリティ対策を、[セ
キュリティ、可用性、
処理のインテグリテ
ィ、機密保持若しくは
プライバシー又はそ
れらの組合せで報告
対象の原則を挿入]に
関するシステム境界
の外部要因による脅
威から保護するため
に導入している。 

システムへの脅威は、外
部接続ポイントを通じ
て得られる。 

インフラストラクチャーとソフ
トウェアのハードニング（堅牢
化）及び設定のために、定義さ
れた企業標準（アクセス管理ソ
フトウェア、企業設定標準及び
各ユーザーやシステムアカウン
トにどの特権を帰属すべきかを
定義した標準化されたアクセス
統制リストの導入の要求事項を
含む）がある。 

   外部ユーザーによる企業の内部
システム及び機器への未承認の
アクセスを防止するため、外部
接続ポイントは複数のファイア
ウォール、ネットワーク分割、
データ漏洩防止（DLP）及び階層
防御の組み合わせによって保護
される。 

   ファイアウォールのハードニン
グ（堅牢化）標準は関連する適
用可能な技術仕様に基づいてお
り、製品及び業界の推奨実務と
対比され、定期的に更新される。
ファイアウォールのルールはネ
ットワーク、システム及びデー
タストアのセキュリティ上の脅
威リスクの低減のため速やかに
更新されるように、セキュリテ
ィインシデント及びイベント管
理（SIEM）ソフトは、継続して
ファイアウォールのログを収集
し、ビジネスルール及び既知の
脅威のシグニチャーを用いてロ
グを分析し、特異な通信又はパ
ケットを識別した場合はセキュ
リティとネットワーク運用チー
ムへの警告を作成する。 
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   非公開のサイトへの外部からの
アクセスは、ユーザー認証及び
VPN 及び SSL などのメッセージ
暗号化システムを通じて制限さ
れる。 

  システムへの承認され
た接続が破られ、システ
ムへの不正アクセスを
得るために利用される。 

ファイアウォールのルールとオ
ンラインシステムは、リモート
アクセスが認められる時間を制
限し、外部接続により実施され
る活動及びサービスリクエスト
（例えば、コピーアンドペース
ト又はリモートプリント及びド
ライブマッピングの禁止）のタ
イプが制限される。 

  通常の場所の外部に一
時的に保存されたデー
タ（例えば、災害復旧テ
スト中に保存されてい
る。）が、権限のない者
によってアクセスされ
る。 

災害復旧施設内のデータ・スト
レージ・システムに書き込まれ
たデータは、施設ベンダーにス
トレージの管理を引き継ぐのに
先立って、ディザスタリカバリ
のテストの終了時にサニタイズ
手続の対象とされる。 

CC5.7 情報の送信、移動及び
削除は、許可された内
部及び外部ユーザー
とプロセスに制限さ
れ、そして、[セキュ
リティ、可用性、処理
のインテグリティ、機
密保持若しくはプラ
イバシー又はそれら
の組合せで報告対象
の原則を挿入]に関す
る企業のコミットメ
ント及びシステム要
求事項を満たすよう
に送信、移動又は削除
する間は保護される。 

非公開情報が公衆通信
網（経路）上を送信中に
公開される。 

定義された接続ポイントに関
し、プロセッシングセンターと
カスタマーネットワークの内外
からプロセッシングセンターへ
接続するユーザーの通信を保護
するために、VPN、SSL、セキュ
アなファイル転送プログラム
（SFTP）及び他の暗号技術が使
われる。 

   企業のポリシーは機微情報をイ
ンターネット又は他の公衆通信
経路（例えば電子メール）を通
じて送信することを、暗号化し
ている場合を除き、禁止してい
る。 

   公衆通信経路への外部送信の機
微情報をスキャン（検査）する
ため、ＤＬＰソフトウェアが使
われる。制限された情報（例え
ば、社会保障番号[SSNｓ]、誕生
日など）は、外部向け通信から、
ブロック又は取り除かれるか、
その両方が実施される。 

  ロケーション間の物理
的な移動の間にリムー
バブルメディア（例え
ば、USB 機器、DVD 又は
テープ）が紛失、奪取又
は複製される。 

バックアップ媒体は生成時に暗
号化される。 
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   ワークステーションとラップト
ップ用のストレージは暗号化さ
れる。ワークステーションとラ
ップトップ用のリムーバブルメ
ディアはソフトウェアによって
自動的に暗号化される。リムー
バブルメディアは組織が所有す
る他の装置によってのみ読み取
れる。 

   他のリムーバブルメディアはデ
ータセンターの運用によって作
成され、宅配便によって運ばれ
る。 

   リムーバブルメディアの使用
は、経営者により許可された場
合を除き、ポリシーによって禁
止されている。 

  リムーバブルメディア
はソフトウェアの不正
な複製を作るために使
われ、データはシステム
の境界を越えて持ち去
られる。 

ワークステーションとラップト
ップ用のストレージは暗号化さ
れる。これらの装置のためのリ
ムーバブルメディアはソフトウ
ェアによって自動的に暗号化さ
れる。リムーバブルメディアは
組織が所有する他の装置によっ
てのみ読み取れる。 

   バックアップ媒体は生成時に暗
号化される。 

CC5.8 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメントとシステ
ム要求事項を満たす
ように、未承認又は悪
意あるソフトウェア
の導入を、防止又は検
知し、対処する内部統
制が実装されている。 

悪意のある又は未承認
のコードが、データ送
信、リムーバルメディア
及びポータブル又はモ
バイルデバイスを通じ
て、意図的又は無意識の
うちに、論理的アクセス
制御又はシステム機能
を侵害する。 

ワークステーション及びラップ
トップへのソフトウェアのイン
ストールは、ＩＴサポート要員
に制限される。 

   アンチウィルスソフトウェアが
ワークステーション、ラップト
ップ、当該ソフトウェアをサポ
ートするサーバーにインストー
ルされている。アンチウィルス
プログラムは、内部及び外部か
らアクセスすることが出来る、
BYOD を含む、いかなるハードウ
ェアもカバーしている。 

   アンチウィルスソフトウェアは
少なくとも日次で最新のウィル
スパターンを受け取れるように
設定されている。ネットワー
ク・オペレーターは 30 日間更新
されていない機器の報告を受け
取り、それらの機器をフォロー
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アップする。 

  ビジネスオーナーが、適
切な承認なしにアプリ
ケーションを入手し、イ
ンストールする。 

システムにソフトウェアをイン
ストールする権限は、変更実施
要員及びシステム管理要員に制
限されている。 

CC6.0 システム運用に関する共通規準 

CC6.1 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメントとシステ
ム要求事項を満たす
ように、[セキュリテ
ィ、可用性、処理のイ
ンテグリティ、機密保
持若しくはプライバ
シー又はそれらの組
合せで報告対象の原
則を挿入]に関して、
悪意ある行為、自然災
害又はエラーに起因
する違反やインシデ
ントについてのシス
テム構成要素の脆弱
性は、識別、監視及び
評価され、対応策が既
知及び新規に識別さ
れた脆弱性を補うた
めに設計、実装及び運
用される。 

違反やインシデントに
つながる脆弱性が適時
に検出されない。 

ロギング及びモニタリングソフ
トウェアは、システムインフラ
ストラクチャー構成要素及びエ
ンドポイントシステムからデー
タを収集するために使われる。
また、システムパフォーマンス、
潜在的なセキュリティ脅威及び
脆弱性、リソースの利用をモニ
ターするため、及び通常でない
システム活動又はサービスリク
エストを検出するために使われ
る。このソフトウェアは運用セ
ンター及びセキュリティ部署に
メッセージを送り、自動的に優
先順位の高いインシデントチケ
ット又はプロブレムチケット及
び変更管理システム記録事項を
オープンする。 

   コールセンター要員がサポート
のため電話及び電子メールのリ
クエストを受け取る。それらの
中にはユーザーパスワードのリ
セット又は潜在的な違反やイン
シデントを企業の要員に通知す
るリクエストを含むかもしれな
い。コールセンター要員は受け
取ったリクエストの記録、解決
及びエスカレーションのための
定義された手順に従う。 

   脆弱性のモニタリングスキャン
が、定期的に行われる。経営者
は、スキャン結果に基づいて適
切な措置を講じる。 

   データ漏洩防止及び検出ツール
は、パーソナル・インフォメー
ションの送信を識別するため
に、システム境界に設置される。 

   脆弱性が検出された場合、デー
タセンター運用要員が文書化さ
れた対策戦略を導入する。 

  セキュリティやその他
のシステム構成情報が

自動化システムを用いて、週次
でフルシステムのバックアッ
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破損又は破壊され、シス
テムが設計されたとお
りに機能しなくなる。 

プ、日次で差分バックアップが
行われる。 

CC6.2 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関して、論理的及び
物理的セキュリティ
違反、障害、識別され
た脆弱性を含むイン
シデントは、企業のコ
ミットメントとシス
テム要求事項を満た
すように、確立された
インシデント対応手
順に従って、識別さ
れ、適切な要員に報告
され、対処される。 

違反やインシデントが、
その影響について、識
別、優先順位付け又は評
価がされない。 

運用要員が、定められた手順に
従って、報告された違反又はそ
の他関係するインシデントの兆
候のあるシステム事象を評価す
る。セキュリティに関する事象
は、評価に向けてセキュリティ
グループに割り当てられる。プ
ライバシー・インシデントは、
評価のために適切なプライバシ
ー要員に割り当てられる。 

  違反やインシデントに
対処する是正措置が適
時、適切に実装されな
い。 

運用及びセキュリティ要員は、
定められた手順に従って、報告
された事象を解決、エスカレー
ションする。これには、必要に
より経営者にエスカレーション
する根本的な原因分析を含む。 

   セキュリティ事象（インシデン
ト又は問題）の解決（策）は、
日次及び週次で、運用及びセキ
ュリティのグループ会議でレビ
ューされる。 

   内部と外部のシステム利用者は
インシデントについて適時に伝
えられ、それぞれの側で行うべ
き是正措置について助言され
る。 

  是正措置が、有効又は十
分でない。 

事象の解決（策）は週次の運用
とセキュリティのグループ会議
でレビューされる。 

   変更管理要求は、恒久的な是正
のためオープンされる。 

  方針や手続の遵守不足
が、制裁や改善措置を通
じて対処されず、その結
果、将来、コンプライア
ンス違反が増加する。 

事象の解決（策）は週次の運用
とセキュリティのグループ会議
でレビューされる。内部及び外
部ユーザー又は顧客に影響を及
ぼす関連する事象は、ユーザー
又は顧客対応部署に回される。 

   企業の方針に、要員の不正につ
いて、謹慎、停職や解雇を含む
懲戒が定められている。 

  防止措置が前の事象が
発生した後も実装され
ず、違反とインシデント
が再発する。 

変更管理要求は、恒久的な是正
のためオープンされる。 

CC7.0 変更管理に関する共通規準 

CC7.1 [セキュリティ、可用 コミットメントとシス システム変更要求は、変更が変
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性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメント及びシス
テム要求事項は、シス
テム構成要素の設計、
調達、導入（実装）、
設定、テスト、修正、
承認と維持を含んだ
システム開発ライフ
サイクルを通じて対
処される。 

テム要求事項が、システ
ム開発ライフサイクル
の間の幾つかのポイン
トで対処されず、その結
果、コミットメントとシ
ステム要求事項を充足
していないシステムが
もたらされる。 

更管理プロセスを通じて、セキ
ュリティ、可用性、処理のイン
テグリティ、機密保持に関する
コミットメントとシステム要求
事項への潜在的な影響を明らか
にするために評価される。 

   システム変更は、小規模に分類
されるものを除き、実装する前
に、最高情報セキュリティ責任
者と運用責任者の承認が必要で
ある。 

CC7.2 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメント及びシス
テム要求事項との整
合性を保つために、イ
ンフラストラクチャ
ー、データ、ソフトウ
ェア及びポリシーと
手続が必要に応じて
更新される。 

システム構成要素が、要
求事項が変更されても
更新されず、その結果、
コミットメントとシス
テム要求事項を充足し
ていないシステムがも
たらされる。 

継続的なリスク評価プロセスと
定期的な計画と予算プロセスの
間に、インフラストラクチャー、
データ、ソフトウェア及び手続
は、必要とされる変更について
評価される。変更要求は、識別
された必要性を基に作成され
る。 

   深刻度の高いインシデントに関
しては、根本的な原因分析が準
備され、運用責任者にレビュー
される。計画されたインシデン
ト及び問題解決（策）を反映す
るために、根本的な原因分析を
基に、変更要求は用意され、企
業のリスクマネジメントプロセ
スと関連するリスクマネジメン
トデータは、更新される。 

CC7.3 [セキュリティ、可用
性、処理のインテグリ
ティ、機密保持若しく
はプライバシー又は
それらの組合せで報
告対象の原則を挿入]
に関する企業のコミ
ットメントとシステ
ム要求事項を満たす
ように、システムの運
用中及び監視中に、内
部統制のデザイン又

識別された不正、インシ
デント、その他システム
の不具合が変更管理サ
イクルの中で考慮され
ない 

深刻度の高いインシデントに関
しては、根本的な原因分析が準
備され、運用責任者にレビュー
される。計画されたインシデン
ト及び問題解決（策）を反映す
るために、根本的な原因分析を
基に、変更要求は用意され、企
業のリスクマネジメントプロセ
スと関連するリスクマネジメン
トデータは、更新される。 
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は運用の有効性に不
備が識別されると、変
更管理プロセスが開
始される。 

   緊急の変更を管理するためのプ
ロセスが、存在する。 

CC7.4 システム構成要素へ
の変更は、企業の[セ
キュリティ、可用性、
処理のインテグリテ
ィ、機密保持若しくは
プライバシー又はそ
れらの組合せで報告
対象の原則を挿入]に
関するコミットメン
ト及びシステム要求
事項を満たすよう、
（起案）承認され、設
計され、開発され、設
定され、文書化され、
テストされ、（リリー
ス）承認され、実装さ
れる。 

システムの変更が、シス
テムの設計と運用に責
任を負う者によって承
認されず、その結果、コ
ミットメントとシステ
ム要求事項を満たす能
力を毀損するシステム
の変更がもたらされる。 

システム変更要求は、要求され
た変更作業を開始する前に、イ
ンフラストラクチャーもしくは
ソフトウェアのオーナーと変更
諮問委員会によってレビューさ
れ、承認されなければならない。 
変更を承認と、変更の実施は、
異なる要員が責任を負う。 

  システム変更が意図さ
れたとおりに機能せず、
その結果、コミットメン
トとシステム要求事項
を満たさない。 

機能及び詳細設計が軽微な変更
以外（××時間以上）は用意さ
れる。機能設計はアプリケーシ
ョンオーナー、インフラストラ
クチャーオーナー及びソフトウ
ェアオーナーにレビューされ、
承認される。詳細設計はアプリ
ケーション開発の責任者と変更
諮問委員会によって要求された
変更又は、開発プロジェクトの
作業が開始する前に承認され
る。 

   テスト計画、テストデータは、
作成され、要求仕様テスト、回
帰テストに利用される。テスト
計画とテストデータはテスト管
理者により、テスト前とテスト
完了時にレビューされ、承認さ
れ、新たな開発やソフトウェア
の変更は本番移行前に変更諮問
委員会によってレビューされ
る。セキュリティ脆弱性テスト
は、関連するアプリケーション、
データベース、ネットワーク及
びオペレーティング・システム
の変更に関して実施されるテス
トに含まれる。 

   システムと回帰テストは、承認
されたテスト計画とテストデー
タを使用して、テスト部門によ
って準備される。 
計画された結果からの逸脱は分
析され開発者に提供される。 

   静的コード分析ツールを使用し
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て開発されたソースとオブジェ
クトコードライブラリのセキュ
リティ脆弱性スキャンが実行さ
れている。経営者は、重大なセ
キュリティ上の脆弱性及びコー
ディングの欠陥を、コンピュー
タ・プログラムをコンパイルし、
本番環境にそれらを統合する前
に修復される。 

   コードレビュー又はウォークス
ルーは定められた規準（コード
レビューとウォークスルーを必
須とする）を充足する大きな影
響のある変更に要請される。こ
れらは変更について責務を負わ
ない同レベルのプログラマーに
よってレビューされる。 

   変更は、実行前に変更諮問委員
会により、レビュー、承認され
る。 

   インフラストラクチャーとソフ
トウェアのハードニング（堅牢
化）及び設定のために、定義さ
れた企業標準（アクセス管理ソ
フトウェア、企業設定標準及び
標準化されたアクセス統制リス
トの導入のための要求事項を含
む）がある。 

   ハードニング（堅牢化）標準の
変更はインフラストラクチャー
管理担当責任者によりレビュ
ー、承認される。 

  未承認の変更がシステ
ムになされ、その結果コ
ミットメント及びシス
テム要求事項を満たさ
ないシステムがもたら
される。 

隔離された環境が、開発、テス
ト及び本番環境で使用される。
開発者は、テスト又は本番環境
でのソフトウェアを変更するこ
とができない。 

   論理的アクセスコントロール及
び変更管理ツールにより、開発、
テスト及び本番環境からの移行
能力を変更配置要員に制限す
る。 

   変更は、実装前に変更諮問委員
会により、レビュー、承認され
る。 

  予見不能なシステム導
入の問題により、システ
ムの運用が毀損され、結
果としてシステムが設
計どおりに機能しない。 

運用やバックアウト手順の確認
を含む引渡プロセスは、全ての
移行に利用される。 

   システム変更の作業の確認のた
めにデザインされた実装後手続
は、小規模な変更を除き実装の
後、プロジェクト計画時に決定
した明確な期間実施され、結果
は、コミットメント及びシステ
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ム要求事項を満たすために必要
なものとして内部及び外部ユー
ザー又は顧客と共有される。 

  変更管理プロセスにお
ける両立しない職務の
存在（特に承認者、設計
担当者、実装担当者、テ
スト担当者及びオーナ
ー）は、結果として意図
した機能と異なるシス
テムの実装をもたらす。 

変更管理プロセスは、下記の役
割及びその割当を定義されてい
る。 
・ 変更要求の承認－オーナー
もしくはビジネスユニット管
理者 

・ 開発－アプリケーション設
計及びサポート部門 

・ テスト－品質保証部門 
・ 実装－ソフトウェア変更管
理グループ 

可用性に関する追加規準 

A1.1 企業の可用性に関す
るコミットメント及
びシステム要求事項
を満たすように、キャ
パシティ要求を管理
し、追加の処理能力の
導入を可能にするた
めに、現在の処理能力
と使用率が保持され、
監視され、評価されて
いる。 

現状の処理能力は、シス
テム構成要素における
個々の要素の喪失時に
可用性のコミットメン
ト及びシステム要求事
項を十分に満たさない。 

処理能力は、SLA、KPI 及びその
他のパフォーマンス関連のパラ
メーターに従って、継続的に監
視される。 

   重要なインフラストラクチャー
構成要素は、重要性の分類によ
りレビューされ最低限の冗長性
が割当てられる。 

  企業のコミットメント
及びシステム要求事項
を満たすシステムの継
続的可用性を提供する
よう、処理能力が必要に
応じて監視、計画及び拡
張又は変更されない。 

処理能力の監視は日次で実施さ
れる。 

   将来の処理要求は、継続的に予
測され、計画された能力と比較
される。予測は、上級運用責任
者により承認される。変更要求
は、承認された予測に基づき必
要なものとして提起される。 

A1.2 企業の可用性に関す
るコミットメント及
びシステム要求事項
を満たすように、物理
的設備対策、ソフトウ
ェア、データのバック
アッププロセス、復旧
用のインフラストラ
クチャーが承認され、
設計され、開発され、
実装され、稼働し、許
可され、保持され、監
視されている。 

環境上の脆弱性と環境
条件変化が識別されな
い、又は、物理的設備対
策の利用による対処が
行われず、結果としてシ
ステム可用性を喪失す
る。 

物理的設備対策は、下記を含み
導入される。 
・ 冷却装置 
・ 電源障害の事故のバックア
ップとしてのバッテリー及び
天然ガス発電機 

・ 通信回線の冗長化 
・ 煙探知機 
・ ドライパイプ式スプリンク
ラー 

・ 害獣及び害虫制御 

  環境上の脆弱性が、監視 運用要員は、各シフトの間の物
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されず、又は、環境上の
事象の重要性の増加に
対応されない。 

理的設備対策の状況を監視す
る。警報装置が、環境上の閾値
のいかなる相違も伝達するため
に設置されている。 

   物理的設備対策は、少なくとも
年次で保守を受ける。 

  処理エラー、意図的行為
又は環境上の事象によ
り、ソフトウェア又はデ
ータが喪失又は利用で
きない。 

週次のフルバックアップと日次
の差分バックアップが自動化シ
ステムにより実行される。 

   バックアップは自動化システム
の利用の失敗について監視さ
れ、インシデント管理プロセス
が自動的に発動される。 

   バックアップは、承認された配
送業者（外部保管の場合）及び
暗号化されない場合には同伴者
が同行する環境的に管理された
状況で、第三者の保管業者によ
り輸送され外部保管される。 

  復旧インフラストラク
チャーの不備により、可
用性のコミットメント
及びシステム要求事項
が満たされない。 

事業継続及び災害対策計画が作
成され、更新され、年次でテス
トされる。 

   企業は、データセンターの災害
時のＩＴ運用の再開を可能にす
るため、第三者復旧施設と契約
を行っている。 

   企業は、施設の喪失時に他企業
の施設での運用の再開を可能と
するため施設のマルチロケーシ
ョン戦略を利用する。 

A1.3 企業の可用性に関す
るコミットメント及
びシステム要求事項
を満たすように、シス
テム復旧を支援する
復旧計画の手続がテ
ストされている。 

企業のコミットメント
及びシステム要求事項
を満たすシステム運用
の復旧を可能とするた
めの復旧計画が適切に
デザインされていない、
又は、バックアップが十
分でない。 

事業継続及び災害復旧計画（バ
ックアップの復元及び緊急時通
報システムを含む。）は、年次で
テストされる。 

   テスト結果は、レビューされ、
コンティンジェンシープランは
修正される。 

処理のインテグリティに関する追加規準 

PI1.1 企業の処理のインテ
グリティに関するコ
ミットメント及びシ
ステム要求事項を満
たすように、処理エラ
ーを防止し、検出し、
是正する手続が存在
する。 

処理エラー、意図的行為
又は環境上の事象によ
りソフトウェア又はデ
ータが喪失又は利用で
きない。 

週次のフルバックアップと日次
の差分バックアップが自動化シ
ステムにより実行される。 

   バックアップは自動化システム
の利用の失敗について監視さ
れ、インシデント管理プロセス
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が自動的に発動される。 

   バックアップは、第三者の保管
業者により輸送され外部保管さ
れる。 

  環境上の脆弱性は、シス
テム可用性の喪失につ
いての物理的設備対策
の利用による対処が行
われない。 

物理的設備対策は、下記を含み
導入される。 
・ 冷却装置 
・ 電源障害の事故のバックア
ップとしてのバッテリー及び
天然ガス発電機 

・ 通信回線の冗長化 
・ 煙探知機 
・ ドライパイプ式スプリンク
ラー 

  環境上の脆弱性に関す
る、モニターや環境的事
象の厳密さを向上させ
る活動が実施されてい
ない。 

運用要員は、各シフトの間の物
理的設備対策の状況を監視す
る。 

   物理的設備対策は、少なくとも
年次で保守を受ける。 

  現在の処理能力は、処理
誤りが発生する処理要
求に対応していない。 

処理能力の監視は日次で実施さ
れる。 

   重要なインフラストラクチャー
構成要素は、リスクアセスメン
トに基づいて定義されたレベル
の冗長性を維持している。 

PI1.2 システム入力は、企業
の処理のインテグリ
ティに関するコミッ
トメント及びシステ
ム要求事項を満たす
ように、完全に、正確
に、適時に測定され、
記録される。 

入力が誤って取り込ま
れる。 

様式チェックは、規定値の範囲
に入力を制限する。 

   データ準備担当者は、文書を受
信した日ごとに一括処理し、日
付及びバッチチケットのシート
の数を入力する。バッチフォー
ムは、購入したイメージシステ
ムでスキャンされる。スキャン
処理が完了すると、スキャンさ
れたシートは、スキャン担当者
により、バッチチケットごとの
数量と比較される。 

   スキャンされたイメージは、OCR
処理される。顧客 ID、顧客名及
びレコード種別を含むキーフィ
ールドは、システムによりマス
ターデータと照合される。 

   スキャンシートの自由記入欄の
記述は、手作業で入力される。
当該情報は、２名の異なる担当
者により入力される。その入力
情報を比較し、誤りがある記録
は、解消のため３人目の担当者
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に送られる。 

  入力が取り込まれない
か、完全に取り込まれな
い。 

システムエディットは、必須項
目について、レコードが承認さ
れる前に、完全であることが要
求される。 

   データ準備担当者は、文書を受
信した日付及びバッチチケット
のシートごとに一括処理する。
バッチフォームは、購入したイ
メージシステムでスキャンされ
る。スキャン処理が完了すると、
スキャンされたシートは、スキ
ャン担当者によりバッチチケッ
トごとの数量と比較される。 

   スキャンされたイメージは、OCR
処理される。顧客 ID、顧客名及
びレコード種別を含むキーフィ
ールドは、システムによりマス
ターデータと照合される。 

   スキャンシートの自由記入欄の
記述は、手作業で入力される。
当該情報は、２名の異なる担当
者により入力される。その入力
情報を比較し、誤りがある記録
は、解消のため３人目の担当者
に送られる。 

   バッチコントロールトータルを
含む電子ファイルを受信する。
取り込み処理の間、取り込んだ
データは、アプリケーションに
より自動的にバッチトータルと
照合される。 

  入力が適時に取り込ま
れない。 

受信した電子ファイルが、受信
した時点で処理される。 アプ
リケーションは、処理が完了せ
ずに終了したファイルを監視
し、インシデント管理のための
エラーレコードを作成する。 

   手作業のデータ入力フォーム
は、受領時に一括処理される。
バッチは、日次入力監督者によ
り、日次処理のための入力がト
レースされ、相違点が調査され
る。 

  入力の最終保管は、正し
く処理された事の検証
のために、そのソースを
トレースできなく、そし
て、処理結果の完全性と
正確性を検証するため
に初期の入力にトレー
スできない。 

入力は、ID 番号、登録番号、登
録情報又はタイムスタンプを符
合することにより、初期の入力
から出力及び最終保管、出力か
ら入力源をトレースできる。 

PI1.3 データは、企業の処理
のインテグリティに
関するコミットメン
ト及びシステム要求
事項を満たすように

データを、処理の途中に
紛失する。 

入力レコード数は、入力から最
終処理までトレースされる。全
ての相違点は、調査される。 
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承認されたとおりに、
完全に、正確に、適時
に処理される。 

  データが、処理の途中に
不正確に変更される。 

アプリケーション回帰テスト
は、変更管理プロセスの中で、
アプリケーションの主要なプロ
セスを検証する。 

   出力値は、先行処理の値と比較
される。X％以上の差異は、差異
報告書上でフラッグが立ち、イ
ンシデント管理システムに記録
され、そして、出力担当者によ
り調査される。解決策は、イン
シデント管理システムに文書化
される。未解決のインシデント
は、運用責任者により日次でレ
ビューされる。 

   日次、週次及び月次の趨勢報告
書は、異常な傾向を把握するた
め、運用責任者によりレビュー
される。 

  新しく作成されたデー
タが、不正確である。 

アプリケーション回帰テスト
は、変更管理プロセスの中で、
アプリケーションの主要なプロ
セスを検証する。 

   システムが、生成された値と許
容値を比較する。許容値外の値
は、例外値報告書に記載される。
例外値報告書の項目は、日次で、
出力担当者によりレビューされ
る。 

  処理が、要求された時間
内に完了しない。 

スケジュールソフトを、ジョブ
の投入とジョブ実行のモニタリ
ングの制御に使用する。インシ
デント管理記録は、プロセスエ
ラーが識別された時に、サービ
ス管理システムに自動的に生成
される。 

PI1.4 データは、企業の処理
のインテグリティに
関するコミットメン
ト及びシステム要求
事項を満たすように、
特定された期間、完
全、正確かつ適時に格
納され、保持される。 

データが、コミット又は
合意したように、使用で
きない。 

アプリケーションデータファイ
ルのミラーイメージは、夜間に
作成され、システムの中断又は
停止時に、復旧及び復元に使用
するため、セカンドシステムに
保存される。 

  保存されたデータが、不
正確である。 

保存データの論理アクセスは、
アプリケーション及びデータベ
ース管理者に制限される。 

  保存されたデータが、不
完全である。 

データは、前の期間の残高と月
次の活動を繰り越した結果と保
持されたデータ残高と比較し
て、月次で照合される。 

PI1.5 システム出力は、企業
の処理のインテグリ
ティに関するコミッ
トメント及びシステ

システム出力が、完全で
ない。 

アプリケーション回帰テスト
は、変更管理プロセスの中で、
アプリケーションの主要なプロ
セスを検証する。 
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ム要求事項を満たす
ように、完全で、正確
で、配布され、そして
保持される。 

   出力値は、先行処理の値と比較
される。5％以上の差異は、差異
報告書上でフラッグが立ち、イ
ンシデント管理システムに記録
され、そして、出力担当者によ
り調査される。解決策は、イン
シデント管理システムに文書化
される。未解決のインシデント
は、運用責任者により日次でレ
ビューされる。 

   処理レコード合計は、電子申請、
手入力及び OCR システムでスキ
ャンされたシートによる受領レ
コード合計と月次で、比較され
る。 

  システム出力が、正確で
ない。 

アプリケーション回帰テスト
は、変更管理プロセスの中で、
アプリケーションの主要なプロ
セスを検証する。 

   出力値は、先行処理の値と比較
される。X％以上の差異は、差異
報告書上でフラッグが立ち、イ
ンシデント管理システムに記録
され、そして、出力担当者によ
り調査される。解決策は、イン
シデント管理システムに文書化
される。未解決のインシデント
は、運用責任者により日次でレ
ビューされる。 

   日次、週次及び月次の趨勢報告
書は、異常な傾向を把握するた
め、運用責任者によりレビュー
される。 

  システム出力が、未承認
の受信者に提供される。 

アプリケーションセキュリティ
（システム）は、承認されたユ
ーザーID に出力を制限する。 

  システム出力を、許可さ
れた受信者が利用でき
ない。 

出力は、マスタースケジュール
に従って、システムにより生成
される。マスタースケジュール
の変更は、変更管理プロセスを
通じて管理され、カスタマーサ
ービス執行役により承認され
る。日次で、自動ルーチンは、
出力ファイルをスキャンし、全
ての必要な出力が生成されたこ
とを検証する。当該ルーチンは、
全ての紛失した出力のインシデ
ントの記録を、生成する。イン
シデントチケットは、インシデ
ント管理プロセスで管理され
る。 

PI1.6 通常の取引処理以外
のデータの修正は、企

データが、未承認のプロ
セス又は手続により修

アプリケーション回帰テスト
は、変更管理プロセスの中で、
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業の処理のインテグ
リティに関するコミ
ットメント及びシス
テム要求事項を満た
すように、承認され、
処理される。 

正され、結果として、不
正確又は不完全なデー
タになる。 

アプリケーションの主要なプロ
セスを検証する。 

   データへのアクセスは、アクセ
ス管理ソフトウェアにより承認
されたアプリケーションに制限
される。アクセスルールは、ア
プリケーション開発プロセスを
通じて、情報セキュリティ要員
により、作成、更新される。 

   アプリケーションレベルのセキ
ュリティは、アクセス制御リス
トの記録を通してアクセス権を
付与されている許可された内部
及び外部ユーザーの、データへ
のアクセス、変更、削除の能力
を制限します。アクセス管理記
録の生成と変更は、アクセス権
提供プロセスを通じて行われ
る。 

  データが、承認を得ず
に、変更される。 

保存データの論理アクセスは、
アプリケーション及びデータベ
ース管理者に制限される。 

  データが、喪失又は破壊
される。 

保存データの論理アクセスは、
アプリケーション及びデータベ
ース管理者に制限される。 

   アプリケーションデータファイ
ルのミラーイメージは、夜間に
作成され、システムの中断又は
停止時に、復旧及び復元に使用
するため、セカンドセキュアシ
ステムに保存される。 

機密保持に関する追加規準 

C1.1 機密情報は、企業の機
密保持に関するコミ
ットメント及びシス
テム要求事項を満た
すように、システム設
計、開発、テスト、実
装及び変更プロセス
の間、保護されている 

本番環境以外で使用さ
れるデータは、コミット
したとおりに未承認の
アクセスから保護され
ていない。 

企業は、テストデータベースの
作成に先行して、機密情報をテ
スト情報に置き換えるデータマ
スキングソフトウェアを使用し
て、テストデータを作成する。 

   データオーナーは、本番環境以
外の全てのストレージや本番情
報の使用を承認する。 

C1.2 システム領域内の機
密情報は、企業の機密
保持に関するコミッ
トメント及びシステ
ム要求事項を満たす
ように、入力、処理、
保管、出力及び廃棄の
間、未承認のアクセ
ス、使用及び開示から
保護されている。 

機密情報への未承認の
アクセスが、処理の途中
に行われる。 

データへのアクセスは、アクセ
ス管理ソフトウェアにより承認
されたアプリケーションに制限
される。アクセスルールは、ア
プリケーション開発プロセスを
通じて、情報セキュリティ要員
により、作成、更新される。 
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   承認されたアプリケーション以
外からの論理アクセスは、デー
タベース管理システム固有のセ
キュリティを通じて、管理者に
制限される。データベース管理
システムのためのアクセス管理
記録の生成と変更は、アクセス
権提供プロセスを通じて行われ
る。 

   アプリケーションレベルのセキ
ュリティは、アクセス制御リス
トの記録を通してアクセス権を
付与されている許可された内部
及び外部ユーザーの、データへ
のアクセス、変更、削除の能力
を制限します。アクセス管理記
録の生成と変更は、アクセス権
提供プロセスを通じて行われ
る。 

  出力に含まれる機密情
報への未承認のアクセ
スが、処理後に行われ
る。 

アプリケーションセキュリティ
（システム）は、承認されたユ
ーザーID に出力を制限する。 

   機微情報を含む出力は、安全な
出力機器で印刷され、そして、
「機密」と記載される。 

   専用用紙は、データ記入後、物
理的に厳重に保管される。 物
理的なアクセスは、保管担当者
に制限される。 

   ビジネスプロセス、システム、
及び第三者の関与に関連するパ
ーソナル・インフォメーション
（パブリック情報及び機微情報
の両方）は、データ管理ポリシ
ー及び手順内の重大性及びリス
クに基づいて明確に識別及び分
類される。 パーソナル・インフ
ォメーションと機微情報の量が
特定される。 

   意識向上トレーニングは、パー
ソナル・インフォメーションの
ポリシーと使用法に関係する要
員に提供される。 

C1.3 機密情報へのシステ
ム領域外からのアク
セス及び機密情報の
開示が、企業の機密保
持に関するコミット
メント及びシステム
要求事項を満たすよ
うに、承認された当事
者に制限されている。 

システム境界を越える
伝送により機密情報が、
未承認のユーザー企業
の要員に提供される。 

アプリケーションセキュリティ
（システム）は、承認されたユ
ーザーID に出力を制限する。 

   電子的な出力のシステム境界を
越えての伝送は、高度暗号化標
準（AES）をサポートする承認さ
れたソフトウェアの利用を通じ
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て行われる。 

   保存データの論理アクセスは、
アプリケーション及びデータベ
ース管理者に制限される。 

   データは、AES をサポートする
ソフトウェアを使用して暗号化
された形式で保存される。 

   リムーバブルメディアの使用
は、経営者により許可された場
合を除き、ポリシーによって禁
止されている。 

  機密情報が、機密保持コ
ミットメントに違反し
て、関連する組織、ベン
ダー又は他の承認され
た組織に伝送される。 

アプリケーションセキュリティ
（システム）は、承認されたユ
ーザーID に、出力を制限する。 

   電子的な出力のシステム境界を
越えての伝送は、AES をサポー
トする承認されたソフトウェア
の利用を通じて行われる。 

   機密書類は、保存スケジュール
に従って、施錠された保管箱に
格納されている。受託会社は、
法的な保全要求の場合には、他
のクライアントデータに影響を
与えることなく、クライアント
データを識別、捕捉、保存及び
転送する能力を有している。 

   非開示同意書や機密保持同意書
は、機密情報へのアクセス権を
持つ全ての要員によって署名さ
れる。 

C1.4 企業は、システムの一
部として、機密情報へ
のアクセスを持つ、製
品やサービスを提供
するベンダー及び他
の第三者から、企業の
機密保持システム要
件に整合する機密保
持に関するコミット
メントを入手してい
る。 

関係する組織及びベン
ダーの要員が、企業の機
密保持コミットメント
を認識していない。 

正式な情報共有合意書が関係す
る組織及びベンダーと締結され
ている。当該合意書には、当該
組織に適用される機密保持コミ
ットメントを含んでいる。合意
書の項目には、機密データのマ
ーキングや識別、関係する組織
及びベンダーの管理下で機密情
報を取扱う基準、及び不要にな
った機密情報の返還及び廃棄の
要求事項を含んでいる。 

  機密情報を取り扱う要
求事項が、関係する組織
又はベンダーに、通知又
は合意されていない。 

正式な情報共有合意書が関係す
る組織及びベンダーと締結され
ている。当該合意書には、当該
組織に適用される機密保持コミ
ットメントを含んでいる。 

C1.5 システムの一部にな
る製品やサービスの
ベンダー及び他の第
三者による、企業の機
密保持に関するコミ
ットメント及びシス
テム要求事項の遵守
状況が、定期的及び必
要に応じて評価され、

関係する組織及びベン
ダーのシステムが、機密
保持コミットメントを
遵守するよう適切にデ
ザインされていないか、
有効に運用されていな
い。 

関係する組織及びベンダーのシ
ステムを、ベンダーリスク管理
プロセスの一部として調査の対
象とする。可能であれば、保証
報告書（SOC2 報告書）を、入手
し、評価する。サイト訪問や他
の手続きを企業のベンダー管理
ガイドラインに基づいて実施す
る。 
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必要な是正措置が取
られる。 

C1.6 企業の機密保持のコ
ミットメント及びシ
ステム要求事項の変
更が、内部及び外部ユ
ーザー、製品やサービ
スがシステムの一部
となるベンダー及び
第三者に伝達される。 

機密保持実務及びコミ
ットメントが、内部及び
外部ユーザーの認識又
は同意なしに変更され
る。 

最高情報セキュリティ責任者
は、機密保持実務及びコミット
メントの変更に責任を有する。
内部及び外部ユーザー、関係す
る組織及びベンダーとそれらの
変更についてコミュニケーショ
ンをするために、正式なプロセ
スが用いられる。 

  機密保持実務及びコミ
ットメントが、関係する
組織又はベンダーの認
識なしに変更され、結果
として、システムが要求
される実務を遵守でき
ず、コミットメントを充
足しない。 

最高情報セキュリティ責任者
は、機密保持実務及びコミット
メントの変更に責任を有する。
内部及び外部ユーザー、関係す
る組織及びベンダーとそれらの
変更についてコミュニケーショ
ンをするために、正式なプロセ
スが用いられる。 

   関係する組織及びベンダーの合
意書が、機密保持実務及びコミ
ットメントの変更を反映して修
正される。 

   関係する組織及びベンダーのシ
ステムを、ベンダーリスク管理
プロセスの一部として調査の対
象とする。可能であれば、保証
報告書（SOC2 報告書）を、入手
し、評価する。サイト訪問や他
の手続きを企業のベンダー管理
ガイドラインに基づいて実施す
る。 

 企業は、企業の機密保
持のコミットメント
及びシステム要求事
項を満たすように、機
密情報を保持する。 

機密情報が、記載された
目的に関連して、記載さ
れた目的を達成するた
めに必要な期間以上、又
は、企業の機密保持契約
及びシステム要求事項
で許容される期間以上
に保存される。 

企業は、その維持する機密情報
の保持期間に関連する文書化さ
れたポリシーを確立する。企業
は、 
・ 特定の保存要件に応じて、
機密情報を削除するために、
システム・プロセスを自動化
している。 

・ 定義されたスケジュールに
従ってバックアップ情報を削
除する。 

・ 機密情報が保存期間を超え
て保持されるためには承認さ
れる必要があり、そして、保
持のためにそれらの情報は特
別にマークされる。 

・ 毎年、保持のためにマーク
された情報をレビューする。 

 企業は、企業の機密保
持のコミットメント
及びシステム要求事
項を満たすように、機
密情報を廃棄する。 

機密情報が、機密保持コ
ミットメント及びシス
テム要求事項に準じて、
破壊されない。 

企業は、 
・ 必要に応じて、特定の機密
情報を、検索し、削除又は編
集する。 

・ 機密保持に関するコミット
メント又はシステム要求事項
で、特定された目的のために
もはや必要とされない機密情
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報を定期的かつ手順どおりに
破壊、消去又は匿名化する。 

・ 保存方法（例えば、電子媒
体、光学媒体、又は紙媒体）
に関わらず、保持ポリシーに
基づいて記録を消去又は破壊
する。 

・ オリジナル、アーカイブ、
バックアップ及びアドホック
又は個人的なコピーは、破壊
ポリシーに従って、処分する。 

・ 機密情報の廃棄について文
書化する。 

プライバシーに関する追加規準 

P1.0 コミットメント及びシステム要求事項の通知及びコミュニケーションに関するプラ
イバシー規準 

P1.1 企業は、企業のプライ
バシー・コミットメン
ト及びシステム要求
事項を満たすように
プライバシー実務に
ついてデータ主体（本
人）に通知する。 
通知は、企業のプライ
バシー・コミットメン
ト及びシステム要求
事項を満たすように
パーソナル・インフォ
メーションの利用の
変更を含む、企業のプ
ライバシー行動の変
更に関し適時に更新
され、データ主体（本
人）に伝えられる。 

データ主体（本人）は、
パーソナル・インフォメ
ーションの収集、利用及
び保持の目的が通知さ
れず、よって規制の遵守
違反（例えば、公正情報
行動原則（FIPPs）、医療
保険の携行性と責任に
関する法律（HIPAA）ま
た連邦取引委員会に関
して）、また企業の評判
の低下の可能性が生じ
る。 

企業は、システムのデータ主体
（本人）に企業のプライバシー
実務に関する通知を行う（デー
タ収集時、収集の形態ごと、及
び企業のプライバシー実務が変
更になる時点）。 
通知は、 
・ 容易に入手可能とし、パー
ソナル・インフォメーション
がデータ主体(本人)から最初
に収集される時点で利用可能
となるようにする。 

・ データ主体（本人）がパー
ソナル・インフォメーション
を企業に提出すべきか否かを
決定できるように適時に提供
される（すなわち、パーソナ
ル・インフォメーションが収
集される時点又はそれ以前、
あるいはその後できる限り速
やかに）。 

・ データ主体（本人）が最後
に読んだとき、またパーソナ
ル・インフォメーションを企
業に最後に提出したとき以
降、通知内容が変更になって
いないかどうかを判断できる
ように日付が明確に記載され
る。 

さらに、企業は、 
・ 企業のプライバシーに関す
る通知の履歴を追跡する。 

・ 以前のプライバシーに関す
る通知の変更を（例えば、企
業のウェブサイトへの通知の
掲載、郵便による通知文の送
付、又は電子メールの送付な
どにより）データ主体（本人）
に伝える。 

・ データ主体（本人）に伝達
したプライバシー実務の変更
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を文書化する。 

   四半期ごとに CPO とプライバシ
ー担当者は会議を開き、パーソ
ナル・インフォメーション項目
の詳細な利用、オプトアウトで
きる権利、拡張（エンハンスメ
ント）（付加（エンリッチメン
ト））や推測（インファレンス）、
共有、開示、アクセス、セキュ
リティ、保持、及び処分を含む、
収集される新たな種類のパーソ
ナル・インフォメーション及び
プライバシー実務への影響を議
論する。いかなる収集される新
たなパーソナル・インフォメー
ションに関して、通知をデータ
主体（本人）に行うためにシス
テムとプロセスが更新される。 

  データ主体（本人）が、
以下の一つ又は複数の
項目について通知され
ていない。 
・ パーソナル・インフ

ォメーションの収集
又は収集のオプトア
ウトに対し整備され
る選択及び同意の仕
組み 

・ パーソナル・インフ
ォメーションの保持、
共有、開示及び処分 

・ パーソナル・インフ
ォメーションに関し、
アクセス、変更、又は
連絡若しくは問い合
わせ出来るよう整備
されたプロセス 

・ データ主体（主体）
が提供する以外に収
集 さ れ る パ ー ソ ナ
ル・インフォメーショ
ンの追加ソース 

企業は、システムのデータ主体
（本人）に企業のプライバシー
実務に関する通知を行う（デー
タ収集時、収集の形態ごと、及
び企業のプライバシー行動が変
更になる時点）。CPO は通知をレ
ビューし、通知には以下の開示
が含まれることを承認する旨を
文書化する。 
・ パーソナル・インフォメー
ションの収集時及びパーソナ
ル・インフォメーションの目
的及び利用の変更時におけ
る、パーソナル・インフォメ
ーションの収集及びパーソナ
ル・インフォメーション及び
利用に関するオプトアウトの
仕組みの通知 

・ パーソナル・インフォメー
ションの保持、共有、開示及
び処分に関する方針 

・ パーソナル・インフォメー
ションに関し、アクセス、変
更、又は連絡若しくは問い合
わせが出来る仕組み 

・ 収集時にデータ主体（本人）
により既に提供されていた
（相互参照を通じての）パー
ソナル・インフォメーション
の拡張（エンハンス）、付加（エ
ンリッチ）又は推測（インフ
ァレンス）に向けて利用され
るパーソナル・インフォメー
ションの追加ソース 

P1.2 企 業 の プ ラ イ バ シ
ー・コミットメントが
外部ユーザーに適切
に通知され、それらの
コミットメント及び

内部及び外部ユーザー
が、能動的及び受動的手
段の両方を通じて収集
されるパーソナル・イン
フォメーションについ

企業は、システムのデータ主体
（本人）に企業のプライバシー
実務に関する通知を行う（電子
メール又は通常郵便を通じて、
データ収集時、収集の形態ごと、
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関連するシステム要
求事項が、内部ユーザ
ーがその責任を遂行
できるように伝えら
れる。 

て通知されていない、又
は認識していない。 

及び企業のプライバシー実務が
変更になる時点で行う）。 

  プライバシー・コミット
メント及びシステム要
求事項が、パーソナル・
インフォメーションが、
収集される前に、又は収
集後できる限り速やか
に、内部及び外部ユーザ
ーに伝えられていない。 
 

パーソナル・インフォメーショ
ンが収集される前に、企業は、
パーソナル・インフォメーショ
ンの詳細な利用方法、オプトア
ウトできる権利、拡張（エンハ
ンスメント）（付加（エンリッチ
メント））、推測（インファレン
ス）、共有、開示、アクセス、セ
キュリティ、保持及び処分を含
む、パーソナル・インフォメー
ションの収集目的及び利用を内
部及び外部ユーザーに伝える。 

  パーソナル・インフォメ
ーションの収集又は利
用のオプトアウトのた
め、内部及び外部ユーザ
ーに情報の利用に関す
るプライバシー・コミッ
トメント又はシステム
要求事項の変更が、適時
に通知されない。 

変更がなされる前に、企業は、
パーソナル・インフォメーショ
ンの詳細な利用、オプトアウト
できる権利、拡張（エンハンス
メント）（付加（エンリッチメン
ト））、推測（インファレンス）、
共有、開示、アクセス、セキュ
リティ、保持及び処分を含む、
パーソナル・インフォメーショ
ンの目的及び利用の変更を内部
及び外部ユーザーに伝える。 

  内部及び外部ユーザー
に、企業のパーソナル・
インフォメーションの
利用の性質及び範囲に
関し十分な情報が与え
られない。 

パーソナル・インフォメーショ
ンが収集される前に、企業は、
パーソナル・インフォメーショ
ンの詳細な利用方法、オプトア
ウトできる権利、拡張（エンハ
ンスメント）（付加（エンリッチ
メント））、推測（インファレン
ス）、共有、開示、アクセス、セ
キュリティ、保持及び処分を含
む、パーソナル・インフォメー
ションの収集の目的及び利用を
内部及び外部ユーザーに伝え
る。 

P2.0 選択及び同意に関するプライバシー規準 

P2.1 企業は、パーソナル・
インフォメーション
の収集、利用、保持、
開示及び廃棄に関す
る可能な選択、各選択
の影響をデータ主体
（本人）に伝える。パ
ーソナル・インフォメ
ーションの収集、利
用、保持、開示及び廃
棄に関する明示的な
同意が求められる場
合には、データ主体
（本人）又はその他権
限を付与された個人

同意の方針及び手続が、
選択及び同意に関する
オプションについて述
べていない。データ主体
（本人）が、アクティ
ブ・コミュニケーション
の存在を示す同意を「表
明」していない。 

選択及び同意に関するオプショ
ンについての情報を含む、方針
及び手続は以下を含む。 
・ 同意は、パーソナル・イン
フォメーションを処理又は取
り扱う前に、取得される。 

・ 同意が自由に与えられる事
を確保できるよう、同意の要
求は、虚偽による強要がない、
又は、同意を与えないことが、
結果として著しい悪影響につ
ながると示唆することがない
ように設計される。 

・ 許可が必要な場合（明示的
な同意）、当該許可は文書で得
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から取得されるが、当
該同意は、企業のプラ
イバシー・コミットメ
ント及びシステム要
求事項に従って、情報
が意図された目的の
ためだけに取得され
る。パーソナル・イン
フォメーションの収
集、利用、保持及び廃
棄に関する黙示的な
同意が得られている
と判断する企業の根
拠は文書化される。 

るものとする。 
・ 黙示的な同意には、データ
主体（本人）がオプトアウト
する方法について、明確な手
段がある。 

・ 有効な同意とするためのデ
ータ主体（本人）による行為 

・ 同意の要求は、データ主体
（本人）の年齢や能力及び特
定の状況にふさわしいものと
なるように設計される。 

  パーソナル・インフォメ
ーションの収集に関し、
黙示的又は明示的な同
意が適切であるかを判
断するためのプロセス
が整備されていない。 

年次でプライバシー担当者が収
集プロセスをレビューし、取得
された同意が適切かどうかを判
断する（具体的には、黙示的又
は明示的な同意が、収集プロセ
スに応じて適切に収集されてい
るかを判断する。）。 

  データ主体（本人）が、
パーソナル・インフォメ
ーションの収集、利用や
開示に関し可能な選択
について通知されてい
ない。 

年次で、プライバシー担当者が、
通知が内部及び外部の利用者に
提供されていること、利用者に
とって通知が明確、包括的及び
明瞭であること、及び通知は、
パーソナル・インフォメーショ
ンの詳細な利用、同意、オプト
アウトできる権利、認可、共有、
開示、アクセス、セキュリティ、
保持、及び処分について網羅し
ており、収集されたパーソナ
ル・インフォメーションの目的
及び意図される利用について含
んでいることを確認する。 

  特定の法令により、いつ
の時点で同意が求めら
れるかについての理解
が不足している。 

プライバシー担当者が四半期ご
とに、関連するプライバシー法
令をレビューし、当該法令によ
り企業は同意を取得しなければ
ならないのか否かを判断し、企
業の方針をレビューし、法令の
要求事項に適合するように更新
する。 

  同意の拒否又は撤回が
認識されていない、又は
管理されていない。 

年次で企業は、現在の選択を伝
える通知文をデータ主体（本人）
に送付し、データ主体（本人）
が従前に与えた同意を確認す
る、又は撤回する、のいずれか
を選択できるようにする。同意
の拒否又は撤回は、プライバシ
ー担当者がさらなる処理に向け
て追跡する。 

  明示的な同意又はオプ
トアウトの同意が求め
られる場合に、黙示的な
同意に依拠してしまう。 

プライバシー担当者は、黙示的
な同意、又は明示的な同意のい
ずれが適用されるのかを判断す
るために要求事項を取得及び評
価し、当該要求事項と用いられ
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た同意とを比較する。 

  オプトアウトの同意が、
その選択が利用者に及
ぼす影響について伝え
ることなく、利用され
る。 

データ主体（本人）がオプトア
ウトする選択を与えられる場
合、解説情報が提供される。 

  機密性の高いパーソナ
ル・インフォメーション
が、法的根拠なく、そし
て明示的な同意も得る
ことなく収集される。 

プライバシー担当者が、受領さ
れるパーソナル・インフォメー
ションが明示的な同意を要求さ
れるかを判断するため、収集さ
れる情報の性質を評価する手続
をレビューする。 

   プライバシー担当者が四半期ご
とに、関連するプライバシー法
令をレビューし、当該法令が、
企業に同意の取得を要求してい
るか、又は企業がデータの処理
を可能にする他の法的根拠を有
しているかを判断する。また、
プライバシー・スタッフは、企
業の方針をレビューし、要求事
項に適合するように更新する。 

  いずれのパーソナル・イ
ンフォメーションが「機
密性が高い」パーソナ
ル・インフォメーション
と考えられるかに関し、
企業に明確な定義が存
在しない。 

年次で CPO が、方針をレビュー
し、「機密性の高い」パーソナ
ル・インフォメーションの定義
が適切に表現され、要員に伝え
られるようにする。 

   企業は、何がパーソナル・イン
フォメーションを構成し、いず
れのパーソナル・インフォメー
ションが「機密性が高い」と考
えられるかを明確にすることを
含む、要員に対するアップデー
ト研修や意識向上を行う。 

  新たな目的及び利用に
関して要求される同意
が取得されない。 

プライバシー部門が、新しい製
品、ソフトウェア、リレーショ
ンシップ及び取引に関し、同意
を取得し記録する必要性につい
て評価する手続を策定する。 

P3.0 収集に関するプライバシー規準 

P3.1 パーソナル・インフォ
メーションは企業の
プライバシー・コミッ
トメント及びシステ
ム要求事項に従って
収集される。 

パーソナル・インフォメ
ーションが、企業のプラ
イバシー・コミットメン
ト及びシステム要求事
項に整合しない方法で
収集され、以下のような
事態が生じる可能性が
ある。 
・ 企業が不公正及び虚

偽取引行動に関する
規制上のクレームの
対象になる。 

・ 企業がデータ主体
（本人）又は集団の訴
訟にさらされる。 

プライバシー担当者は、企業が、
データ主体（本人）からデータ
を収集する法的根拠を有してお
り、かかる法的根拠が収集前に
文書化されていることを検証す
る。さらにプライバシー担当者
は、同意が求められる場合、企
業がデータ主体（本人）に明示
的な同意文書を要求し、それを
受領していることを試査によっ
て検証する。 
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・ ネガティブな報道に
より企業の評判に傷
がつく。 

・ 競合他社がこうした
事態を利用してマー
ケット・シェアを拡大
する。 

   プライバシー関連の苦情は毎
月、不公正又は違法行動のイン
シデントの有無を識別するため
に調査される。 

  企業は、サービスの提供
に向けて必要となる情
報を収集するための明
示的又は黙示的同意を
有していない。 

プライバシー担当者は、企業が、
データ主体（本人）からデータ
を収集する法的根拠を有してお
り、かかる法的根拠は収集前に
文書化されていることを検証す
る。さらにプライバシー担当者
は、同意が求められる場合、企
業がデータ主体（本人）に明示
的な同意文書を要求し、それを
受領していることを試査によっ
て検証する。 

   プライバシー関連の苦情は受け
るたびに、不公正又は違法行動
のインシデントの有無を識別す
るために調査される。 

  パーソナル・インフォメ
ーションが、プライバシ
ー・コミットメント及び
システム要求事項に従
ってサービスを提供す
るのに必要とされる最
低限の情報を超えて収
集される。 

プライバシー担当者は、パーソ
ナル・インフォメーションがプ
ライバシーに関する通知に特定
される目的のためだけに収集さ
れており、事業目的を達成する
のに最低限必要とされるパーソ
ナル・インフォメーションのみ
が収集されているかを判断する
ために、以下を実施する。 
・ システム変更にパーソナ
ル・インフォメーションの利
用又は新たなパーソナル・イ
ンフォメーションの収集が含
まれる場合、システム変更依
頼をレビューし承認する。 

・ 契約を締結する前に第三者
のプライバシーポリシー及び
パーソナル・インフォメーシ
ョンの収集方法をレビューす
る。 

・ 契約をレビューし、パーソ
ナル・インフォメーションは、
強要又は虚偽なしに公正に取
得されること、及び全ての関
連する法令を適法に遵守する
ことを定める条項が含まれて
いるかどうかを確認する。 

   プライバシー関連の苦情は隔週
で、不公正又は違法行動のイン
シデントの有無を識別するため
に調査される。 
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  システム変更により結
果として、プライバシ
ー・コミットメント及び
システム要求事項以上
の、またそれらに整合し
ないパーソナル・インフ
ォメーションが収集さ
れる。 

システム変更がプライバシーに
及ぼす影響を評価できるように
PIA（プライバシー影響調査）を
実施する。システム変更を行う
権限を与えられる要員は、PIA
を適切に実施できるように適正
な訓練を受ける。法律顧問が、
プライバシーに影響を及ぼすシ
ステム変更をレビューする。 

  経営者が、企業が第三者
からパーソナル・インフ
ォメーションを収集し
ていることを認識して
おらず、パーソナル・イ
ンフォメーションの種
類、パーソナル・インフ
ォメーションが収集さ
れた手段や方法を認識
していない。 

第三者との新規の各契約又は合
意書に関し、プライバシー担当
者は、パーソナル・インフォメ
ーションがプライバシーに関す
る通知に特定される目的のため
だけに収集されており、事業目
的を達成するのに最低限必要と
されるパーソナル・インフォメ
ーションのみが収集されるかを
判断するために、以下を実施す
る。 
・ システム変更にパーソナ
ル・インフォメーションの利
用又は新たなパーソナル・イ
ンフォメーションの収集が含
まれる場合、システム変更依
頼をレビューし承認する。 

・ 契約を締結する前に第三者
のプライバシーポリシー及び
パーソナル・インフォメーシ
ョン収集方法をレビューす
る。 

・ 契約をレビューし、パーソ
ナル・インフォメーションは、
強要又は虚偽なしに公正に取
得され、全ての関連する法令
を適法に遵守することを定め
る条項が含まれるかどうかを
確認する。 

  企業は、追加のパーソナ
ル・インフォメーション
を収集したこと又は収
集することをデータ主
体（本人）に伝えておら
ず、したがってデータ主
体（本人）は、企業のプ
ライバシーに関する通
知に説明される以上に
企業がパーソナル・イン
フォメーションを有し
ていることを認識して
いない。 

企業は、（データ収集時、各収集
の形態に関し、及び企業のプラ
イバシー実務が変更になる時点
で）企業のプライバシー実務に
関する通知をシステムのデータ
主体（本人）に提供する。当該
通知は、 
・ 容易に入手可能とし、パー
ソナル・インフォメーション
がデータ主体（本人）から最
初に収集される時点で利用可
能となるようにする。 

・ データ主体（本人）がパー
ソナル・インフォメーション
を企業に提出すべきか否かを
決定できるように適時に提供
される（すなわち、パーソナ
ル・インフォメーションが収
集される時点又はそれ以前、
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あるいはその後できる限り速
やかに）。 

・ データ主体（本人）が最後
に読んだとき、またパーソナ
ル・インフォメーションを企
業に最後に提出したとき以
降、通知が変更になっていな
いかどうかを判断できるよう
に日付が明確に記載される。 

P3.2 明示的な同意を求め
る情報に関し、企業
は、そのような同意の
必要性のみならずパ
ーソナル・インフォメ
ーションの要求に関
し同意しない場合の
影響について伝え、企
業のプライバシー・コ
ミットメント及びシ
ステム要求事項に従
って情報を収集する
前に同意を取得する。 

企業は、センシティブ・
パーソナル・インフォメ
ーションが収集、利用又
は開示される場合に、明
示的な同意をデータ主
体（本人）から直接取得
していない。 

企業の変更管理方針は、求めら
れる場合にはシステム・プロセ
スにより、明示的な同意を取得
すると定めている。CPO の担当
者が、実施する前に方針の準拠
に向けて全てのシステム変更を
レビューし承認する。 

  データ主体（本人）のコ
ンピュータその他同様
の電子機器への、又はそ
れらからのオンライン
データ転送に関する同
意が取得されない。 

企業のアプリケーションに、デ
ータ主体（本人）が情報を提出
する前にデータ主体（本人）の
同意を取り、記録するクリッ
ク・ボタンの付いたユーザー・
インターフェイス（UI）画面を
設ける。 

P4.0 利用、保持及び廃棄に関するプライバシー規準 

P4.1 企業は、パーソナル・
インフォメーション
の利用を企業のプラ
イバシー・コミットメ
ント及びシステム要
求事項に識別される
目的に制限する。 

パーソナル・インフォメ
ーションが、プライバシ
ー・コミットメント及び
システム要求事項で識
別されていないため同
意が取得されていない
目的、及び許可されない
目的又は適用される法
令に準拠していない目
的に利用される。 

企業は、許容される利用及び開
示のシナリオを定義する方針及
び手続を維持する。パーソナ
ル・インフォメーションの潜在
的な利用及び開示を伴う企業運
営を担当する管理者が、それら
の方針を受領し理解しているこ
とを正式に認める。 

   年次ベースで、企業はプライバ
シー方針及び手続をレビュー
し、パーソナル・インフォメー
ションが確実に以下の形で利用
されるようにする。 
・ 企業のプライバシーに関す
る通知で識別される目的に整
合する。 

・ データ主体（本人）から受
領される同意に整合する。 

・ 適用される法令に準拠する。 

P4.2 企業は、パーソナル・
インフォメーション
を企業のプライバシ
ー・コミットメント及
びシステム要求事項
に準拠して保持する。 

パーソナル・インフォメ
ーションが、明記されて
いる目的に関連する情
報以上に、明記される目
的を達成するのに必要
とされる期間以上に、ま

企業は、維持する情報の種類ご
とに保持期間に関する文書によ
る方針を定める。企業は以下を
実施する。 
・ 自動化されたシステム・プ
ロセスを整備し、特定の保持
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た法令に定められる期
間以上に保持されてお
り、したがって法令違反
の可能性を生み出し、デ
ータ流出リスクが高ま
る。 

要件に従って情報を削除す
る。 

・ 規定されたスケジュールに
従ってバックアップ情報を削
除する。 

・ 保持期間を越えて保持され
る情報に関し CPO による承認
を求め、保持するそうした情
報に具体的な印を付す。 

・ 毎年、保持のため印が付さ
れた情報をレビューする。 

  パーソナル・インフォメ
ーションの保管場所が
識別追跡されておらず、
データ流出のリスクが
高まる。 

組織のデータ・インベントリー
のレビューを毎年実施し、文書
が最新の状態になっており、デ
ータの場所、データの内容及び
特定のデータオーナーが記載さ
れていることを検証する。 

  パーソナル・インフォメ
ーションが適用される
法令に違反する方法で
保持されている。 

企業は、パーソナル・インフォ
メーションの保持に関する方針
及び手続を文書化しており、当
該文書は適用される法令との整
合性について（内部又は外部の）
法律専門家によって少なくとも
年１回レビューされる。パーソ
ナル・インフォメーションの保
持に関する法令は、新規又は改
正された、適用法令の有無につ
いて、プライバシー・スタッフ・
メンバー及び（内部又は外部の）
法律専門家によって少なくとも
年１回レビューされる。企業の
保持に関する方針及び手続は、
適用される法令との整合性につ
いてレビューされる。現在の適
用される法令に整合しないパー
ソナル・インフォメーションの
保持の方針及び手続は、是正（例
えば、必要に応じての企業の方
針及び手続の更新）に向けて経
営者に上申される。 

P4.3 企業は、パーソナル・
インフォメーション
を企業のプライバシ
ー・コミットメント及
びシステム要求事項
に準拠して安全に廃
棄する。 

パーソナル・インフォメ
ーションが、企業のプラ
イバシー・コミットメン
ト及びシステム要求事
項並びに適用される法
令を満たす形で破棄さ
れておらず、したがっ
て、法令違反の可能性及
びデータ漏洩リスクが
高まる。 

週次ベースでセンター要員が、
企業が以下を実施していること
を示すチェックリストの記入を
行う。 
・ （企業が）保管の方法（例
えば、電子、光学媒体又は紙
ベース）を問わず、保持方針
に従って記録を消去又は破棄
している。 

・ （企業が）記録の原本、ア
ーカイブ、バックアップ又は
一時的なコピー、若しくは個
人用コピーを廃棄方針に従っ
て処分している。 

・ （企業が）パーソナル・イ
ンフォメーションの処分を文
書化している。 
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・ （企業が）技術的限界の範
囲内で求められるように、デ
ータ主体（本人）についての
特定のパーソナル・インフォ
メーションの場所を特定し、
除去又は編集する（例えば、
取引完了後のクレジット・カ
ード番号の除去）。 

・ （企業が）プライバシー・
コミットメントにおいて特定
される、又は法令で求められ
る目的にとって、もはや必要
とされないパーソナル・イン
フォメーションを破棄、消去
又は匿名化する。 

 
データセンター要員が破棄手続
に従って上記の項目を完了し、
これらの手続の実施状況に関す
る書類をチェックリストに添付
する。CPO の担当者が四半期ご
とに、サンプルとして抽出した
ビジネスユニットの法令遵守状
況を評価し、チェックリスト及
び関連する文書をレビューする
ことによりプライバシー及びセ
キュリティ方針への準拠を検証
する。 

P5.0 アクセスに関するプライバシー規準 

P5.1 企業は、識別され認可
されたデータ主体（本
人）に、レビューのた
めに保管されている
パーソナル・インフォ
メーションにアクセ
スする能力を付与し、
要求がある時点で、当
該情報の物理的又は
電子的コピーを、デー
タ主体（本人）に企業
のプライバシー・コミ
ットメント及びシス
テム要求事項に従っ
て提供する。もし、ア
クセスが拒否される
場合、企業のプライバ
シー・コミットメント
及びシステム要求事
項に準拠し、必要なも
のとして、データ主体
（本人）に拒否及びそ
の理由を通知する。 

データ主体（本人）が、
パーソナル・インフォメ
ーションへのアクセス
又はその写しの要求に
関するプロセスを認識
できず、コンプライアン
ス違反やデータの完全
性に関する問題が生じ
る可能性がある。 
 
 

プライバシー担当者は毎年、デ
ータ主体（本人）との直接的な
コミュニケーション、オンライ
ン通知、プライバシーに関する
声明、郵送物、担当者向け研修
及び啓蒙プログラムが関係する
プロセスをレビューする。当該
レビューでは、担当者はそれら
が、データ主体（本人）のパー
ソナル・インフォメーションへ
のアクセスの提供、及びかかる
情報の更新に関するプロセスに
対応しているか判断する。CPO
が、アクセス方針、手続及び行
動に変更が生じた場合にデータ
主体（本人）へのコミュニケー
ションを更新する手続を明文化
する。 

   データ主体（本人）に対するパ
ーソナル・インフォメーション
へのアクセスの提供及び情報の
更新について説明する企業のプ
ライバシー通知は、サービス契
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約が締結される時点でデータ主
体（本人）が入手できるととも
に、企業のウェブサイトでも確
認できるようにする。 

   CPO は、企業の要員が、データ
主体（本人）によるパーソナル・
インフォメーションへのアクセ
スへの要求にいかにして応じる
かを定めるプライバシー方針及
び手続を明文化する。 

  アクセス権の付与に先
行する認証を受けてい
ない未承認の個人にア
クセス権が与えられる。 

CPO は、データ主体（本人）が
パーソナル・インフォメーショ
ンへのアクセスを付与される前
のデータ主体（本人）の認証状
況を追跡しモニターするための
手続を明文化する。 

  データ主体（本人）に提
供される情報が、不完
全、不正確である、又は
適時に受領されない。 

CPO は毎年、パーソナル・イン
フォメーションを提供する際の
対応時間、企業が負担する関連
費用、及びデータ主体（本人）
への請求費用についてまとめて
いる報告書をレビューする。デ
ータ主体（本人）に提供される
情報の様式の分りやすさを、プ
ライバシー担当者が毎年評価す
る。 

  データ主体（本人）がア
クセスを拒否されたと
き、データ主体（本人）
に、企業のプライバシ
ー・コミットメント及び
システム要求事項に従
って拒否の理由を通知
されない。 

CPO は毎年、アクセスを拒否さ
れたデータ主体（本人）への対
応時間及び拒否の理由、並びに
説明の求めに関し行われたコミ
ュニケーション内容についてま
とめている報告書をレビューす
る。 

P5.2 企業は、データ主体
（本人）が提供する情
報 を 基 に パ ー ソ ナ
ル・インフォメーショ
ンを訂正、修正又は追
加し、企業のプライバ
シー・コミットッメン
ト及びシステム要求
事項に従って、確約さ
れている又は求めら
れるように、そのよう
な情報を第三者に提
供する。訂正要求が拒
否された場合には、デ
ータ主体（本人）に企
業のプライバシー・コ
ミットッメント及び
システム要求事項に
準拠して拒否及びそ
の理由を通知する。 

訂正、修正又は追加に関
し受け取られた要求が、
企業のプライバシー・コ
ミットッメント及びシ
ステム要求事項に従っ
て正確、適時に、又は、
権限を与えられたデー
タ主体（本人）により処
理されない。 

CPO は、企業が保有するパーソ
ナル・インフォメーションをど
のように更新し、是正するかを
データ主体（本人）に一貫性を
もって一律に通知する方針及び
手続文書を策定する。 

   CPO は、データ更新及び訂正要
求を追跡し、かかるデータの正
確性及び網羅性を検証する手続
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文書を策定する。CPO は毎年、
更新及び訂正要求並びに記録を
更新するまでの対応時間に関す
る報告書をレビューする。 
セルフサービス機能をデータ主
体（本人）が利用可能な場合、
パーソナル・インフォメーショ
ンの更新又は修正の責任を担う
許可されたデータ主体（本人）
が指定される。 

  訂正、修正又は追加され
たパーソナル・インフォ
メーションが、企業のプ
ライバシー・コミットメ
ント及びシステム要求
事項に従って当該パー
ソナル・インフォメーシ
ョンを従前に受け取っ
ていたベンダーその他
第三者に伝えらない。 

CPO は、従前にデータ主体（本
人）のパーソナル・インフォメ
ーションを受領していたベンダ
ーその他第三者に更新情報が一
貫性をもって一律に伝えられる
手続文書を策定する。 
関連するベンダーその他第三者
に情報の更新を提供しないこと
について、正当性を示す文書が
保管される。 

  パーソナル・インフォメ
ーションの訂正、修正又
は追加への要求が企業
のプライバシー・コミッ
トッメント及びシステ
ム要求事項に従って、拒
否されていること又は
その理由が、データ主体
（本人）に通知されてい
ない。 

CPO は、パーソナル・インフォ
メーションの訂正要求がなぜ拒
否されたのか、その理由及びど
のようにしたら訂正を要求する
ことができるかを文書にてデー
タ主体（本人）に通知する際の
適切な視点を説明する方針及び
手続文書を策定する。 

   CPO は毎年、拒否状況をレビュ
ーし、パーソナル・インフォメ
ーションの訂正要求の拒否の正
当性が適切に文書化され、根拠
付けられているかを検証する。 

   CPO は毎年、パーソナル・イン
フォメーションの正確性及び網
羅性に関し見解の不一致が見ら
れるケースをレビューし、適切
な正当性及び根拠資料が保持さ
れていることを検証する。 

P6.0 開示及び通知に関するプライバシー規準 

P6.1 企業は、企業のプライ
バシー・コミッットメ
ント及びシステム要
求事項を満たすよう
に、データ主体（本人）
の明示的な同意を得
て、パーソナル・イン
フォメーションを第
三者に開示する。な
お、当該同意は開示の
前に取得する。 

許可される利用及び開
示のシナリオが定義さ
れておらず文書化され
ていない。 

ビジネスユニット・リーダーは、
その事業分野に関連して許可さ
れるパーソナル・インフォメー
ションの利用と開示を識別し文
書化する。年次ベースで利用と
開示をプライバシー担当者がレ
ビューし承認する。 

   新しい種類のパーソナル・イン
フォメーションの開示及び新た
な第三者受領者への開示につい
ては PIA（プライバシー影響調
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査）が記入される。評価の一環
としてプライバシー担当者は、
開示が、通知、同意及びプライ
バシー・コミットメント及びシ
ステム要求事項に準拠している
かを判断する。 

   変更管理プロセスの一環として
CPO が、第三者への新たな自動
開示及び送信、並びに既存の自
動開示及び送信の変更をレビュ
ーし承認する。 

  パーソナル・インフォメ
ーションがデータ主体
（本人）の明示的な同意
を取得することなしに
ベンダーその他第三者
に開示され、企業のプラ
イバシー・コミットメン
ト及びシステム要求事
項が充足されない。 

明示的な同意が求められる場合
にはビジネスユニットの要員が
明示的な同意を取得するプロセ
スを実施する。同意プロセスの
更新は、CPO がレビューし承認
する。 

   開示要求は、処理する前に、ビ
ジネスユニットの要員により記
録され、事前に承認されている
種類の開示と比較される。求め
られる場合にはデータ主体（本
人）の同意を処理する前に取得
される。 

   明示的な同意が求められる場合
は、承認を受けたデータ主体（本
人）の要求及び一時的な要求で
あっても、（明示的な）同意が受
領されていない場合には拒否さ
れる。拒否されたものは、リポ
ジトリに記録される。 

P6.2 企業は、企業のプライ
バシー・コミットメン
ト及びシステム要求
事項に準拠して、パー
ソナル・インフォメー
ションの承認された
開示に関する完全、正
確かつ適時の記録を
作成、保持する。 

未承認の開示がなされ
ることによって、データ
流出の可能性が生じる。 

パーソナル・インフォメーショ
ンの開示が明示的な同意を求め
る時は、自動化されたプロセス
を通じて開示される情報は、開
示の前に同意について確認する
ため、同意の記録と比較される。 

  企業は実施された開示
の目的を追跡するため
の記録を維持していな
い。 

自動化された開示は、企業のプ
ライバシー・コミットメント及
びシステム要求事項に従って保
持される開示データベースに記
録される。承認された開示は、
企業のプライバシー・コミット
メント及びシステム要求事項に
従って記録され保持される。 

   開示要求は、処理の前にビジネ
スユニットの要員により記録さ
れ、事前に承認されている開示
の種類と比較される。事前に承
認されている開示の種類に一致
しない要求は、プライバシー・
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オフィサーとの協議によってそ
の適切性について評価される。
必要な場合には、処理の前にデ
ータ主体（本人）の明示的な同
意が取得される。 

  データ主体（本人）によ
りなされた開示要求が
記録されていない。 

開示要求は、要求に関する受領
日及び具体的な詳細（例えば、
要求された情報、要求者の氏名、
要求された期限）を含み、ビジ
ネスユニットの要員により記録
される。プライバシー担当者が、
未処理の要求及び通常でない活
動に関し週次ベースで、データ
主体（本人）の記録及び一時的
な開示の要求をレビューする。
未処理の要求については調査が
行われ、通常でない要求は、正
式な調査及び解決に向けてイン
シデント管理システムに記録さ
れる。 

P6.3 企業は、企業のプライ
バシー・コミットメン
ト及びシステム要求
事項に準拠して、パー
ソナル・インフォメー
ションの未承認の開
示（漏洩を含む。）に
関する発見又は報告
の完全、正確かつ適時
の記録を、作成、保持
する。 

インシデント管理の一
環として識別された、又
はデータ主体（本人）そ
の他外部当事者により
報告された開示が、プラ
イバシー・インシデント
として識別されていな
い。 

インシデント管理プロセスの一
環で発見される未承認の開示及
びその可能性のある開示を伝え
る自動化されたメッセージがプ
ライバシー部門に送られる。プ
ライバシー上問題としてフラグ
付けが行われる全てのインシデ
ントの解決は、記録が閉じる前
にプライバシー担当者により承
認されなければならない。 

   インシデント管理手続には、イ
ンシデントの疑いのある事象を
情報セキュリティ・チームに、
そして必要な場合には、プライ
バシー部門又は法務部門に、エ
スカレートする方法についての
詳細なインストラクションも含
まれる。企業は、各インシデン
トについて記入しなければなら
ない標準的なインシデント・テ
ンプレートを整備する。インシ
デント管理手続及びテンプレー
トは、パーソナル・インフォメ
ーションを取り扱う要員に伝え
られる。 

P6.4 企業は、ベンダーその
他第三者（その製品及
びサービスがシステ
ムの一部であり、シス
テムにより処理され
たパーソナル・インフ
ォメーションへのア
クセスを有する）か
ら、受託会社のプライ
バシー・コミットメン
ト及びシステム要求

契約上の合意が、企業と
パーソナル・インフォメ
ーションの処理に関与
するベンダーその他第
三者との間で整備され
ていない。 

買掛金システムに、ベンダーそ
の他第三者を設定するには、ベ
ンダーその他第三者との契約が
求められる。プライバシー担当
者は年次ベースで、支払いが行
われるベンダーその他第三者の
一覧を取得し、パーソナル・イ
ンフォメーションを処理するベ
ンダーその他第三者を識別す
る。プライバシー担当者はまた、
企業のプライバシー及びセキュ
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事項に準拠して、プラ
イバシー・コミットメ
ントを取得している。 

リティに関するコミットメント
に準拠するプライバシー及びセ
キュリティに関するコミットメ
ント及びシステム要求事項が契
約に含まれているかを判断する
ために、ベンダーその他第三者
との契約をレビューする。 

  ベンダーその他第三者
が、企業のプライバシ
ー・コミットメント及び
システム要求事項に従
った実務を導入してい
ない。 

ベンダーその他第三者は、企業
が当該当事者と契約を結ぶ前
に、企業が実施するプライバシ
ー及びセキュリティに関する評
価を受け、そしてその後（毎年
又は半年ごとに）管理、技術及
び物理的なセーフガードが企業
のコミットメント及びシステム
要求事項に準拠し整備されてい
ることを確認することを求めら
れる。代わりに、ベンダーその
他第三者は、プライバシーに関
する SOC2 報告書を提供するこ
とができる。SOC2 報告書が提供
される場合、プライバシー担当
者は報告書をレビューし、適切
な規制上の要求事項が含まれ、
満たされていることを検証す
る。プライバシー担当者は、提
出された評価結果又は SOC2 報
告書をレビューし、改善が必要
になるプライバシー又はセキュ
リティに関するリスクの有無を
判断する。プライバシー部門が、
必要とされる改善が適時に完了
するかどうかをモニターする。 

   企業は、企業の改正後のプライ
バシー、セキュリティポリシー
及び手続との継続的な整合性を
確認するため、定期的に契約を
レビューする。 

  企業とベンダーその他
第三者との間の契約が、
パーソナル・インフォメ
ーションを扱うための
インストラクション、要
求事項又はコミットメ
ントを定めていない。 

パーソナル・インフォメーショ
ンが関連する契約には標準的な
契約テンプレートが用いられ
る。契約には、パーソナル・イ
ンフォメーションの承認された
取扱いに関するインストラクシ
ョンが含まれる。標準的テンプ
レートからの乖離は CPO からの
承認を要する。契約テンプレー
トは、定期的にレビューされ、
システム要求事項（たとえば、
パーソナル・インフォメーショ
ンの取扱いに関する規制上の要
求事項又はコミットメント）の
変更の結果、テンプレートの変
更が必要かどうかを判断する。 

P6.5 企業は、ベンダーその
他第三者（その製品及
びサービスがシステ

ベンダーその他第三者
は、契約上のコミットメ
ントに準拠する適切な

パーソナル・インフォメーショ
ンが関連する契約には、独立第
三者の評価又はベンダーその他
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ムの一部であり、シス
テムにより処理され
たパーソナル・インフ
ォメーションへのア
クセスを有する）の受
託会社のプライバシ
ー・コミットメント及
びシステム要求事項
の遵守状況を、定期的
かつ必要に応じて評
価し、必要がある場合
には是正措置を講じ
ている。 

プライバシー及びセキ
ュリティ能力を有して
いない。 

の第三者を監査する権利に関す
る要求事項を定める標準的契約
テンプレートが用いられる。標
準的テンプレートからの乖離は
CPO の承認を必要とする。 

   ベンダーその他第三者は、企業
が当該当事者と契約を結ぶ前
に、プライバシー及びセキュリ
ティに関する評価を受け、そし
てその後は毎年、企業の管理、
技術及び物理的なセーフガード
に準拠する手段が整備されてい
ることを確認することを求めら
れる。代わりに、ベンダーその
他第三者は、プライバシーに関
する SOC2 報告書を提供するこ
ともできる。プライバシー担当
者は評価結果又は SOC2 報告書
をレビューし、改善が必要にな
るプライバシー又はセキュリテ
ィに関するリスクの有無を判断
する。 

   ベンダーその他第三
者のプライバシーに関
する手続又は内部統制
の変更が、ベンダーその
他第三者によるパーソ
ナル・インフォメーショ
ンの処理に有害な影響
を及ぼす。 

パーソナル・インフォメーショ
ンが関連する契約には、ベンダ
ーその他第三者に、パーソナ
ル・インフォメーションの処理
に影響を及ぼすベンダーその他
第三者のプライバシーに関する
手続又は内部統制の変更を企業
に伝えることを求める要求事項
を定める標準的契約テンプレー
トが用いられる。標準的テンプ
レートからの乖離は、CPO の承
認を要する。企業は四半期ごと
に当該第三者と会議を開き、パ
ーソナル・インフォメーション
の処理に影響を及ぼす、ベンダ
ーその他第三者のプライバシー
手続及び内部統制の変更につい
て議論する。 

  契約終了時点で、パーソ
ナル・インフォメーショ
ンの返却又は破棄を確
認するための保証がベ
ンダーその他第三者か
ら取得されていない。 

パーソナル・インフォメーショ
ンが関連する契約には、ベンダ
ーその他第三者に、パーソナ
ル・インフォメーションは契約
の要求事項に従って適切に返却
された、また破棄されたことを
確認する文書を提供することを
求める要求事項を定める標準的
契約テンプレートが用いられ
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る。標準テンプレートからの乖
離は CPO の承認を必要とする。
ベンダーその他第三者とのリレ
ーションシップ・マネージャー
はポリシーにより、かかる保証
を取得し、プライバシー担当者
に裏付け文書を提供することを
求められる。契約の終了を決定
した場合、企業は、、情報の返却
又は破棄に関し実行すべき手続
のチェックリスト及び手続の完
了を文書で証明するテンプレー
トをベンダーその他第三者に提
供する。 

P6.6 企業は、パーソナル・
インフォメーション
の未承認の開示が実
際に発生又は疑われ
る場合には、企業に通
知をするコミットメ
ントを、システムによ
り処理されるパーソ
ナル・インフォメーシ
ョンへのアクセスを
有しうるベンダーそ
の他第三者から取得
する。当該通知は、企
業が策定しているイ
ンシデント対応手続
き、プライバシー・コ
ミットメント及びシ
ステム要求事項を満
たすように、適切な要
員に報告され、対処さ
れる。 

ベンダーその他の第三
者は、コミットメント又
は要求事項により、パー
ソナル・インフォメーシ
ョンの流出若しくは未
承認の開示について企
業に適時に通知する義
務を負っていない。 

パーソナル・インフォメーショ
ンが関連する契約に関しては、
パーソナル・インフォメーショ
ンの流出若しくは未承認の開示
について企業に通知する要求事
項を定める標準的契約テンプレ
ートが用いられる。標準的テン
プレートからの乖離は、CPO の
承認を要する。 

  ベンダーその他の第三
者にはインシデント対
応手続が存在しない。 

ベンダーその他の第三者と契約
を結ぶ前に、ベンダーその他の
第三者はインシデント対応手続
の写しを提供することを求めら
れる。ベンダーその他の第三者
は、プライバシー又はセキュリ
ティに関するインシデントが発
生した場合には、誰に連絡し、
そしていつまでに通知すべきか
について具体的なインストラク
ションを与えられる。 

P6.7 企 業 は プ ラ イ バ シ
ー・コミットメント及
びシステム要求事項
に準拠して、漏えい及
びインシデントにつ
いて、影響を受けるデ
ータ主体（本人）、規
制当局その他に通知
する。 

未承認の利用及び開示
について、それが流出に
該当するかどうか判断
するための評価がなさ
れない。 

インシデント管理プロセスの間
に識別されるプライバシー関連
の開示及び潜在的な開示は、プ
ライバシー担当者により事前に
策定されている評価ガイドライ
ンを用いて評価される。評価は、
インシデント管理システムに記
録される。不適切に利用又は開
示されるパーソナル・インフォ
メーションの種類、機微性、価
値及び量を基に流出と判断され
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る、未承認の利用及び開示は、
別個のリポジトリに記録され
る。 

  未承認の利用及び開示
が流出として適切に識
別されない。 

未承認の利用及び開示の例、イ
ンシデントが流出に該当するか
を判断するガイドラインも定め
ている包括的なインシデント識
別及び流出対応手続が文書化さ
れている。当該手続は、パーソ
ナル・インフォメーションを取
り扱う要員に伝えられる。 

  識別された流出及びイ
ンシデントが、企業のプ
ライバシー・コミットメ
ント及びシステム要求
事項に従って記録され
ていない。 

不適切に利用又は開示されるパ
ーソナル・インフォメーション
の種類、機微性、価値及び量を
基に流出と判断される、未承認
の利用及び開示は、別個のリポ
ジトリに記録される。流出及び
インシデントは CPO によりレビ
ューされる。 

  流出及びインシデント
の通知が、コミットメン
ト及びシステム要求事
項にしたがって完了し
ない。 

流出の通知手続は定期的にレビ
ューされ、手続がコミットメン
ト及びシステム要求事項に整合
しているかが判断される。流出
の通知活動は、流出の通知手続
に照らし合わせてレビューさ
れ、通知は CPO により承認され
る。 

P6.8 企業は、企業のプライ
バシー・コミットメン
ト及びシステム要求
事項に従って、データ
主体（本人）の請求に
より、保有しているパ
ーソナル・インフォメ
ーション及びデータ
主体（本人）のパーソ
ナル・インフォメーシ
ョンの開示の説明を
データ主体（本人）に
提供する。 

開示の説明請求が処理
されない。 

開示の説明請求はリポジトリに
記録される。請求の処理完了日
及び説明書作成担当者がリポジ
トリに記録される。 

  開示の説明が未承認の
人に提供される。 

請求者識別手続が、処理請求の
手続に定義される。実施された
識別の種類は、リポジトリに記
録される。 

  開示の説明が不完全又
は不正確である。 

開示の各記録に関し、事前に定
義されたクエリーが定められて
いる。請求リポジトリには、照
会すべき各システムアプリケー
ションのチェックリストが含ま
れる。クエリーは、事前に定義
された様式でプロセッサーのワ
ークステーションに自動的に返
送される。プロセッサーは、各
クエリーの結果をリポジトリに
保存する。完了した時点でプロ
セッサーは、リポジトリからの
開示報告書の生成を要求する。 
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  開示の説明に他のデー
タ主体（本人）のパーソ
ナル・インフォメーショ
ンが含まれる。 

全てのクエリーは、特定の請求
を行うデータ主体（本人）の固
有の識別番号を基に行われる。
一つの識別番号ごとに、処理さ
れる。 

P7.0 品質に関するプライバシー規準 

P7.1 企業は、企業のプライ
バシー・コミットメン
ト及びシステム要求
事項に従って正確、最
新、完全かつ適切なパ
ーソナル・インフォメ
ーションを収集し維
持する。 

収集されるパーソナ
ル・インフォメーション
が不正確又は不完全で
ある。 

パーソナル・インフォメーショ
ンが収集される時点で自動のエ
ディット・チェック機能により、
データ・エントリー・フィール
ドが適正に入力される（例えば、
SSN が入力される場合には 9 桁
しか受け付けられない）。 

   パーソナル・インフォメーショ
ンが収集される時点で、利用者
は、情報を企業に提出する前に
情報が正確であることを確認す
るように依頼される。 

  収集されたパーソナ
ル・インフォメーション
が不正確に変更される。 

ＩＴシステム内のパーソナル・
インフォメーションが変更され
る場合、企業内でそれを識別し
通知を行う自動制御が存在す
る。当該変更は、記録が最終確
定される前にオペレーション要
員によりレビュー及び承認され
なければならない。 

   ＩＴシステム内のパーソナル・
インフォメーションが変更され
る場合、通知がデータ主体（本
人）に送られる。企業は、不正
確な箇所については 30 日以内
に知らせるようにデータ主体
（本人）に要求する。 

  意図的か否かに関わら
ず、パーソナル・インフ
ォメーションが企業内
で変更され、それがもは
や正確かつ完全でなく
なる。 

ＩＴシステム内のパーソナル・
インフォメーションが変更され
る場合、企業内でそれを識別し
通知を行う自動制御が存在す
る。当該変更は、記録が最終確
定される前にオペレーション要
員によりレビュー及び承認され
なければならない。 

  目的と関連のない情報
が収集される。情報がデ
ータ主体（本人）に開示
されていない目的ため
に収集され利用される。 

収集されたパーソナル・インフ
ォメーション及び意図された収
集の目的が、完全性及び正確性
に関してプライバシー通知と比
較される。 

   企業は、ビジネスユニットが定
期的な更新を行うことを求めら
れている最新のデータ・インベ
ントリーを維持する。CPO は定
期的にインベントリーをレビュ
ーする。 

   パーソナル・インフォメーショ
ンが収集される方法及び情報が
利用される目的の変更は、企業
内のガバナンスを担う適切な個
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人に伝えられる。当該個人は、
変更を評価し、その適切性を判
断し、必要がある場合にはプラ
イバシー通知を変更する。 

P8.0 モニタリング及び執行に関するプライバシー規準 

P8.1 企業は、データ主体
（本人）及びその他か
ら「の問合せ、苦情及
び争議を受け付け、対
処、解決及びその解決
策を伝えるプロセス
を適用し、定期的に企
業のプライバシー・コ
ミットメント及びシ
ステム要求事項への
準拠状況、及び識別さ
れた不備に関する訂
正その他必要な措置
が適時に講じられて
いることをモニター
する。 

データ主体（本人）は、
問合、苦情及び争議に関
する企業への連絡方法
を伝えられていない。 

企業は、プライバシー統制の状
況及び顧客のパーソナル・イン
フォメーションのプライバシー
の保護に関し企業の顧客及びデ
ータ主体（本人）へのコミット
メントの遵守をモニターし、問
合、苦情及び争議に関し企業へ
の連絡方法についての情報を顧
客及びデータ主体（本人）に提
供する。 

  苦情を提出することが
できず、データ主体（本
人）は、苦情を規制当局
に報告する必要が生じ
る。 

企業は、顧客のプライバシーに
関する懸念及び問題点を捕捉し
追跡するための、自動化され機
密性のある顧客プライバシー苦
情システムを提供する。 

   苦情追跡システムにより捕捉さ
れる顧客のプライバシーに関す
る懸念は、取締役会及び法令に
より求められる場合には関連す
る監視機関又は規制当局に報告
される。 

  流出又は不適切なアク
セスにより、正式な報告
又は是正措置計画など、
アクションが求められ
るか否かを判断するた
めに、苦情を評価するこ
とができない。 

企業は、企業のプライバシー方
針及び手続の遵守状況のモニタ
ーを担当するシニア・サービ
ス・エンティティ・チームリー
ダーで構成するデータ・プライ
バシー・タスク・フォースを創
設する。データ・プライバシー・
タスク・フォースは、顧客のプ
ライバシーに関する懸念及び苦
情の評価、改善措置に関する喫
緊の報告が求められるか否かの
判断、及びかかる懸念及び苦情
に対処するために講じられた措
置の顧客への直接の対応を行う
責任を担う。 

  問題の再発を防止する
是正措置計画が策定又
はモニターされていな
い。 

プライバシー担当者は、プライ
バシー統制に影響を及ぼし得る
識別された又は疑わしいプライ
バシー・インシデント及び関連
するデータ処理上の問題点に対
処するために策定される是正措
置計画の策定及び執行状況をモ
ニターする。 

  方針及び手続が古くな
っており、現在の規制、

プライバシー担当者は、プライ
バシーに関する規制、合意及び
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合意若しくは契約に対
応できない。 

契約に関する企業の方針及び手
続の継続的な適合性及び適用可
能性をモニターする。 

  モニタリング又は監査
に関する活動の文書の
欠如が、プログラムが有
効ではないとみなされ
ることがある。 

CPO は、企業のプライバシーに
関する内部統制及び企業のプラ
イバシー方針及び手続、法令そ
の他の要求事項の遵守状況をモ
ニターする方針及び手続文書を
策定する。モニターされる内部
統制の選択及びモニターが実施
される頻度は、リスク評価に基
づき決定される。毎年、遵守状
況のモニタリング結果及び改善
措置が、プライバシー部門によ
り分析され、経営者に提供され
る。 

  文書化された措置計画
の欠如が、プログラムが
有効ではないとみなさ
れることがある。 

経営者は文書化された措置計画
を用いて、企業のプライバシ
ー・プログラムがプライバシー
に関連する懸念事項の識別、モ
ニタリング及び対処に有効に運
用されるようにする。 

 

 

付録Ｃ 「Trust サービス原則と規準」と「一般に公正妥当と認められたプライ

バシー原則」の対比表 

 

19．  

「Trust サービス原則と規準」と「一般に公正妥当と認められたプライバシー原則」

(GAPP)の対比表 

 

TSPC  Ref  Title  Extant GAPP Criterion  

CC1.1 1 管理の規準 管理の規準：企業は、プライバシーポリシーと手続を
定義し、文書化し、伝達し、説明責任を割り当てる。 

CC1.1 1.1.0 プライバシーポリ
シー 

企業は下記の側面について、プライバシーポリシーを
定義して、文書化する。 

1. 通知（2.1.0 参照） 

2. 選択と同意（3.1.0 参照） 

3. 収集（4.1.0 参照） 

4. 利用、保持及び廃棄（5.1.0 参照） 

5. アクセス（6.1.0 参照） 

6. 第三者への開示（7.1.0 参照） 

7. プライバシーのためのセキュリティ（8.1.0 参照） 

8. 品質（9.1.0 参照） 

9. モニタリングと是正措置（10.1.0 参照） 
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CC2.2, 
CC1.4, 
CC2.6 

1.1.1 社内要員への伝達 プライバシーポリシーとコンプライアンス違反の顛
末は、企業のパーソナル・インフォメーションを収集、
利用、保持、開示することに実行責任がある社内要員
に少なくとも毎年伝達される。プライバシーポリシー
の変更は、変更が承認された後、速やかにこれらの社
内要員に伝達される。 

CC1.1, 
CC1.2, 
CC3.2, 
CC4.1 

1.1.2 ポリシーに関する
実行責任と説明責
任 

企業のプライバシーポリシーを文書化し、導入し、是
正措置し、モニタリングし、更新することに対して、
個人又はグループに実行責任と説明責任が割り当て
られる。このような個人又はグループの名前と彼らの
実行責任は社内要員に伝達される。 

CC1.2 1.2.1 レビューと承認 プライバシーポリシーと手続、それらに対する変更が
経営者によってレビューされ、承認される。 

CC1.1, 
CC1.2 

1.2.2 プライバシーポリ
シーと手続の法令
との整合性 

ポリシーと手続が少なくとも毎年そして関連法令が
改正される都度レビューされ、適用される法令の要件
と比較される。 
プライバシーポリシーと手続は、適用される法令の要
件を充足するように修正される。 

CC3.1 1.2.3 パーソナル・イン
フォメーションの
識別と分類 

パーソナル・インフォメーションと機密情報の種類、
それらの情報の取扱いに係る関連するプロセス、シス
テム、第三者が特定されている。それらの情報は、企
業のプライバシーポリシー、関連するセキュリティポ
リシー及び手続の対象となっている。 

CC3.1 1.2.4 リスク評価 リスク評価プロセスは、リスクベースラインを確立
し、少なくとも年に１回、新しい又は変化したパーソ
ナル・インフォメーションのリスクを識別し、当該リ
スクへの 
対応を策定し、更新するのに使用される。 

CC1.1, 
CC1.2, 
CC3.1 

1.2.5 プライバシーポリ
シーと手続のコミ
ットメントへの整
合性 

社内要員又は企業のアドバイザーが、プライバシーポ
リシー及び手続と契約書の整合性をレビューし、何ら
かの不整合に対応する。 

CC7.1, 
CC7.4, 
C1.1 

1.2.6 インフラストラク
チャーとシステム
管理 

新しい個人情報取扱プロセスが導入される場合及び
当該プロセス（第三者又は委託先に外部委託された活
動を含む。）に変更がなされる場合に、潜在的なプラ
イバシーに対する影響が評価され、プライバシーポリ
シーに準拠して、パーソナル・インフォメーションの
保護が継続される。この目的のために、個人情報取扱
プロセスは、下記に関する設計、取得、導入、設定、
管理、変更を含む。 
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・ インフラストラクチャー 

・ システム 

・ アプリケーション 

・ ウェブサイト 

・ 手続 

・ 製品とサービス 

・ データベース及び情報リポジトリ 

・ モバイルコンピューティング又はその他の類似し
た電子機器 

CC2.5, 
CC6.2, 
P6.6 

1.2.7 プライバシー・イ
ンシデントと違反
の管理 

文書化されたプライバシー・インシデントや違反の管
理プログラムは下記を含むが、それに制限されない。 

・ プライバシー・インシデントや違反の識別、管理、
解決のための手続 

・ 定義された責任 

・ インシデントの深刻度を識別するプロセス及び必
要な行動を決定するプロセス及び上申手続 

・ 必要により、利害関係者への違反通知を含む、違
反した法令に従うプロセス 

・ インシデントや違反に実行責任がある従業員や第
三者の復旧・処罰・懲戒などの説明責任のプロセス 

・ 下記に基づく必要なプログラム変更を識別するた
めの実際のインシデントの定期的レビュー（少なく
とも年一度）プロセス 

―インシデントのパターン,根本原因 

―内部統制環境又は外部の要件（法令）における変化 

・ 定期的なテスト又はウォークスルー（少なくとも
年一度）プロセスと関連する必要な復旧プログラム 

CC1.3 1.2.8 支援のための資源 プライバシーポリシーを導入し、支援するための資源
が企業によって提供される。 

CC1.3, 
CC1.4 

1.2.9 要員の資格 企業は、パーソナル・インフォメーションのプライバ
シーと、セキュリティを保護することに実行責任があ
る要員の資格を確立して、このような実行責任をこれ
らの資格を満たしており、必要とされる訓練を受けた
要員にだけ割り当てる。 

CC2.3 1.2.10 プライバシーの意
識向上と訓練 

役割と実行責任に応じて選抜された要員に対して、企
業のプライバシーポリシー及び関連事項に関するプ
ライバシー意識向上プログラムが提供される。 

CC1.1, 
CC1.2, 
CC3.1 

1.2.11 規制及びビジネス
要件の変化 

企業が業務を行う法管轄区域において、下記の要因の
変化のプライバシーに対する影響が識別され、対処さ
れる。 

―法令 

―SLA を含む契約 

―業界の要件 

―ビジネス運用とプロセス 

―人員、役割と責任 

―技術 
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プライバシーポリシーと手続がこのような変化のた
めに更新される。 

  2 通知の規準 通知の規準：企業は、プライバシーポリシーと手続に
ついて通知を提供し、パーソナル・インフォメーショ
ンが、収集、利用、保持、開示される目的を識別する。 

CC1.1, 
CC1.2, 
P1.2 

2.1.0 プライバシーポリ
シー 

企業のプライバシーポリシーは、個人に対する通知の
提供を扱う。 

P1.1, 
P1.2 

2.1.1 個人への伝達 下記のプライバシーポリシーに関して企業から個人
に通知を提供する。 

a. パーソナル・インフォメーションを収集する目的 

b. 選択と同意（3.1.1 参照） 

c. 収集（4.1.1 参照） 

d. 利用、保持及び廃棄（廃棄）（5.1.1 参照） 

e. アクセス（6.1.1 参照） 

f. 第三者への開示（7.1.1 参照） 

g. プライバシーのためのセキュリティ（8.1.1 参照） 

h. 品質（9.1.1 参照） 

i. モニタリングと是正措置（10.1.1 参照） 

当該個人以外の情報源から情報が収集される場合は、
当該情報源は通知で記述される。 

P1.1 2.2.1 通知の提供 企業のプライバシーポリシーと手続について個人に
提供される通知は、(a)パーソナル・インフォメーシ
ョンが収集されるとき若しくはその前、又は実務的範
囲でなるべく早く、(b)企業のプライバシーポリシー
及び手続が変更されるきに若しくはその前、又は実務
的範囲でなるべく早く、(c)パーソナル・インフォメ
ーションが従前予定されていなかった新しい目的の
ために利用される前に実施される。 

P1.1, 
P1.2 

2.2.2 対象とされる企業
の活動 

プライバシーポリシーと手続によって、対象とされた
企業の活動の客観的な記述が、企業のプライバシー通
知に含められる。 

P1.1, 
P1.2, 
P2.2 

2.2.3 明瞭性と公知性 明瞭、かつ公知された用語が企業のプライバシー通知
で利用される。 

P2.1 3 選択と同意の規準 選択と同意の規準：企業は個人にとって可能な選択を
記述して、パーソナル・インフォメーションの収集、
利用、開示に関して黙示又は明示の同意を得る。 

CC1.1, 
CC1.2, 
P1.1, 
P1.2 

3.1.0 プライバシーポリ
シー 

企業のプライバシーポリシーは、個人にとって可能な
選択と得られるべき同意を扱う。 

P1.1 3.1.1 個人への伝達 (a)パーソナル・インフォメーションの収集、利用、
開示につき当該個人にとって可能な選択、(b)法令に
別段の定めがない限り、パーソナル・インフォメーシ
ョンの収集、利用、開示に黙示又は明示の同意が要求
されることについて企業から個人に通知する。 
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P2.1 3.1.2 同意の拒否又は撤
回の結果 

パーソナル・インフォメーションが収集されるとき、
当該情報の提供を拒否した場合の結果又は当該情報
を通知によって識別された目的のために利用するこ
とを拒否又は撤回した場合の結果について、企業から
個人に通知する。 

P2.1 3.2.1 黙示又は明示の同
意 

黙示又は明示の同意が、パーソナル・インフォメーシ
ョンが収集されるとき若しくはその前、又は実務的に
なるべく早く個人から得られる。個人の同意で表現さ
れた要望は確認されて、実行される。 

P2.1 3.2.2 新しい目的と利用
のための同意 

既に収集された情報が従前にプライバシー通知で識
別された以外の目的のために利用される場合は、新し
い目的は文書化され、個人は通知される。 
さらに、当該個人から黙示又は明示の同意がこのよう
な新しい利用又は目的の前に得られる。 

P2.1 3.2.3 機微な情報のため
の明示の同意 

法令に別段の定めがない限り、機微なパーソナル・イ
ンフォメーションを収集、利用、開示する場合には、
個人から直接、明示の同意を得る。 

P2.1 3.2.4 個人のコンピュー
タ又は他の類似の
電子機器経由のオ
ンラインデータ転
送への同意 

個人のコンピュータその他類似の機器経由でパーソ
ナル・インフォメーションが転送される前に、当該個
人の同意を得る。 

  4 収集原則と規準 収集原則：企業は、通知で識別された目的だけのため
にパーソナル・インフォメーションを収集する。 

CC1.1, 
CC1.2, 
P1.2 

4.1.0 プライバシーポリ
シー 

企業のプライバシーポリシーはパーソナル・インフォ
メーションの収集を扱う。 

P1.1, 
P2.1 

4.1.1 個人への伝達 通知で識別された目的だけのために、パーソナル・イ
ンフォメーションが収集されるということを、企業か
ら個人に通知する。 

P1.1, 
P1.2, 
P2.1 

4.1.2 収集したパーソナ
ル・インフォメー
ションの種類と収
集の方法 

収集したパーソナル・インフォメーションの種類、収
集の方法は、クッキー又は他の追跡技術の利用を含め
て文書化され、プライバシー通知で記述される。 
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P3.1 4.2.1 識別された目的に
限定された収集 

パーソナル・インフォメーションの収集は、通知で識
別された目的に必要な範囲で限定されている。 

CC3.1, 
CC3.2, 
CC4.1, 
P8.1, 
P3.1 

4.2.2 公正かつ合法的な
手段による収集 

パーソナル・インフォメーションが得られることを確
認する前に、パーソナル・インフォメーションの収集
方法が、(a)公正であること、脅迫又は騙しがないこ
と、(b)合法的であること、パーソナル・インフォメ
ーションの収集に関連する全ての関連する法令又は
慣習法を遵守していることについて、経営者によって
レビューされる。 

CC1.0, 
P1.1, 
P3.1 

4.2.3 第三者からの収集 経営者は、パーソナル・インフォメーションを収集す
る第三者（すなわち、個人以外の情報源）が公正かつ
合法的に情報を収集する、信頼できる情報源であるこ
とを確認する。 

P1.1, 
P2.1 

4.2.4 個人について作成
される情報 

個人は、企業がその利用のために個人に関する追加の
情報を作成又は取得する場合に通知される。 

  5 利用、保持及び廃
棄原則と規準 

利用、保持及び廃棄原則：企業は、パーソナル・イン
フォメーションの利用を通知で識別された目的、及び
個人が黙示又は明示の同意をした目的のみに制限す
る。企業は、述べられた目的を満たすため、又は法令
によって必要である限りにおいて、パーソナル・イン
フォメーションを保持し、その後、適切に廃棄する。 

CC1.1, 
CC1.2, 
CC2.1, 
CC2.2, 
CC2.4, 
P1.2 

5.1.0 プライバシーポリ
シー 

企業のプライバシーポリシーはパーソナル・インフォ
メーションの利用、保持及び廃棄を扱う。 

P1.1 5.1.1 個人への伝達 パーソナル・インフォメーションが、(a)法令に別段
の定めがない限り、黙示又は明示の同意があった場
合、及び通知において識別された目的のためのみに利
用され、(b)述べられた目的を満たすために必要な期
間のみ保持されるか、又は法令によって特に必要とさ
れた期間にわたって保持され、(c)滅失、盗難、誤用、
未承認のアクセスを防止しつつ廃棄される、というこ
とを企業から個人に通知する。 

P4.1 5.2.1 パーソナル・イン
フォメーションの
利用 

法令に別段の定めがない限り、パーソナル・インフォ
メーションは、個人が黙示又は明示の同意を提供した
場合、又は通知で識別された目的のためにのみ利用さ
れる。 

P4.2 5.2.2 パーソナル・イン
フォメーションの
保持 

法令に別段の定めがない限り、パーソナル・インフォ
メーションが、述べられた目的を満たすために必要な
期間のみ保持される。 
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P4.2, 
P4.3 

5.2.3 パーソナル・イン
フォメーションの
廃棄、破壊、編集 

保有する必要のなくなったパーソナル・インフォメー
ションは、滅失、盗難、誤用、未承認のアクセスを防
ぐ方法で匿名化されるか、廃棄される又は無効にされ
る。 

  6 アクセス原則と規
準 

アクセス原則：企業は、レビューと更新のためにパー
ソナル・インフォメーションへのアクセス 
を個人に提供する。 

  6.1.0 プライバシーポリ
シー 

企業のプライバシーポリシーは、パーソナル・インフ
ォメーションへのアクセスを個人に提供することを
扱う。 

CC1.1, 
CC1.2, 
P1.2, 
P5.1 

6.1.1 個人への伝達 個人が、どのようにその情報をレビューし、更新し、
修正するために自身のパーソナル・インフォメーショ
ンにアクセスを得ることができるかについて企業か
ら当該個人に情報提供する。 

P2.1, 
P5.1 

6.2.1 パーソナル・イン
フォメーションへ
の当該個人による
アクセス 

個人は、企業が自身のパーソナル・インフォメーショ
ンを保持しているかどうかを確認することができ、依
頼によって自身のパーソナル・インフォメーションに
アクセスを得ることができる。 

P5.1, 
P6.2 

6.2.2 個人の身元の確認 パーソナル・インフォメーションにアクセスを求める
個人の身元は、彼らがその情報にアクセスを与えられ
る前に認証される。 

P5.1 6.2.3 分かりやすいパー
ソナル・インフォ
メーション、時間
枠、コスト 

パーソナル・インフォメーションが、分かりやすい形
式、合理的な時間、合理的なコストで個人に提供され
る。 

P5.1, 
P5.2 

6.2.4 アクセスの拒否 パーソナル・インフォメーションへのアクセス要求を
拒否する理由、該当する場合には、そのアクセスを拒
否する企業の法的根拠について、もしあれば、当該拒
否に抗弁できる法令による具体的な許可や要求に関
する個人の権利について、当該個人に書面で通知さ
れ。 

P5.2 6.2.5 パーソナル・イン
フォメーションの
更新又は訂正 

個人は、企業が保持しているパーソナル・インフォメ
ーションを更新又は訂正することができる。実務的、
経済的に可能である場合は、企業は、当該パーソナ
ル・インフォメーションがかつて提供された第三者に
対して、情報の更新又は訂正を行う。 

P5.2 6.2.6 合意未達の文書 個人がパーソナル・インフォメーションの訂正の要求
が拒否された理由と、彼らが抗弁できる方法につい
て、書面で、企業から個人に通知する。 
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  7 第三者への開示原
則と規準 

第三者への開示原則：企業は、通知で識別された目的
及び、個人が黙示又は明示の同意をした目的のためだ
けに第三者にパーソナル・インフォメーションを開示
する。 

CC1.1, 
CC1.2, 
P1.2 

7.1.0 プライバシーポリ
シー 

法令に別段の定めがない限り、通知で識別された目的
及び、黙示又は明示の同意をした目的のためだけに、
第三者にパーソナル・インフォメーションが開示され
ることを、企業から個人に通知する。 

P1.1, 
P6.1, 
P6.2 

7.1.1 個人への伝達 企業のプライバシーポリシーはパーソナル・インフォ
メーションの第三者への開示を扱う。 

P1.2 7.1.2 第三者への伝達 パーソナル・インフォメーションの取扱いに要求され
るプライバシーポリシーその他の特定の指示、要求事
項は、パーソナル・インフォメーションが開示される
第三者に伝達される。 

P1.1, 
P6.1 

7.2.1 パーソナル・イン
フォメーションの
開示 

法令に別段の定めがない限り、通知で識別された目的
及び黙示又は明示の同意をした目的のためだけに第
三者に、パーソナル・インフォメーションが開示され
る。 

P6.4, 
P6.5 

7.2.2 パーソナル・イン
フォメーションの
保護 

企業が、企業のプライバシーポリシーの関連箇所、そ
の他の特定の指示又は要求事項に整合して、パーソナ
ル・インフォメーションを保護するよう合意した第三
者のみに対して、パーソナル・インフォメーションが
開示される。企業は、第三者がその合意、指示、要求
事項に沿って有効な内部統制を有していることにつ
いて評価する手続を有している。 

P3.1, 
P6.1, 
P6.4 

7.2.3 新しい目的と利用 個人の事前の黙示又は明示の同意によってのみ、新し
い目的のために、第三者へのパーソナル・インフォメ
ーションの開示がなされる。 

P6.7, 
P6.8 

7.2.4 第三者によるパー
ソナル・インフォ
メーションの誤用 

企業は、パーソナル・インフォメーションを転送した
第三者による当該情報の誤用に対する修正行動をと
る。 

  8 プライバシーのた
めのセキュリティ
原則と規準 

プライバシーのためのセキュリティ原則：企業は、（物
理的、論理的双方の）未承認のアクセスからパーソナ
ル・インフォメーションを保護する。 

CC1.1, 
CC1.2, 
P1.2, 
CC5.1–
CC5.8 

8.1.0 プライバシーポリ
シー 

企業のプライバシーポリシー（関連するセキュリティ
ポリシーを含む。）は、パーソナル・インフォメーシ
ョンのセキュリティを扱う。 
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P1.1 8.1.1 個人への伝達 パーソナル・インフォメーションを守るために予防策
が実施されることを、企業から個人に通知する。 

CC3.1, 
CC3.2, 
CC5.1–
CC5.8, 
P6.5, 
P8.1 

8.2.1 情報セキュリティ
プログラム 

セキュリティプログラムは、滅失、誤用、未承認のア
クセス、漏洩、改竄、破損からパーソナル・インフォ
メーションを保護するための、管理的、技術的、物理
的措置を開発、文書化、承認、導入をしている。セキ
ュリティプログラムは、少なくともパーソナル・イン
フォメーションのセキュリティに関する下記の領域 6
に対処すべきであるが、それに制限されない。 

a. リスクの評価と対応(1.2.4) 

b. セキュリティポリシー(8.1.0) 

c. 情報セキュリティ管理体制(セクション１、７、10) 

d. 資産管理（セクション１） 

e. 人的セキュリティ（セクション１） 

f. 物理的、環境的セキュリティ（8.2.3 と 8.2.4） 

g. 伝達と運用の管理(セクション１、７、10) 

h. アクセスコントロール(セクション１、8.2、10) 

i. 情報システムの取得、開発、保守(1.2.6) 

j. 情報セキュリティインシデント管理(1.2.7) 

k. 事業継続管理(セクション 8.2) 

l. コンプライアンス(セクション１、10) 

CC5.0, 
CC5.2–
CC5.4, 
CC5.6–
CC5.8 

8.2.2 論理的アクセスコ
ントロール 

パーソナル・インフォ 
メーションへの論理的 
アクセスが、下記の事項を扱う手続によって制限され
る。 

a. 社内要員と個人の権限付与及び登録 

b. 社内要員と個人の識別及び認証 

c. アクセスプロファイルの変更と更新 

d. ＩＴインフラ構成要素とパーソナル・インフォメ
ーションへのアクセス権限と許諾の付与 

e. 自身のパーソナル・インフォメーション又は機微
な情報以外に個人がアクセスすることの防止 

f. 割り当てられた役割と実行責任に基づいて承認さ
れた社内要員のみへのパーソナル・インフォメーショ
ンへのアクセス制限 

g. 承認された社内要員のみへの出力帳票配布 

h. オフラインストレージ、バックアップデータ、シ
ステムと媒体への論理的アクセス制限 

i. システム設定、スーパーユーザー機能、マスター
パスワード、強力なユーティリティー、セキュリティ
デバイス（例えば、ファイアウォール）へのアクセス
制限 

j. ウイルス、悪意のあるコード、未承認のソフトウ
ェアの導入禁止 
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CC5.5 8.2.3 物理的アクセスコ
ントロール 

パーソナル・インフォメーションへの物理的アクセス
が（パーソナル・インフォメーションを含んでいるか、
又は保護する企業のシステム構成要素を含めて）どん
な形式についても制限される。 

CC6.1 8.2.4 環境的保護措置 全ての形態でのパーソナル・インフォメーションが、
自然災害、環境上のリスク要因による不測の開示から
保護される。 

CC5.7 8.2.5 伝送されたパーソ
ナル・インフォメ
ーション 

パーソナル・インフォメーションがメールその他の物
理的手段による伝送時に保護される。 
パーソナル・インフォメーションが、インターネット、
公衆回線、その他のセキュアでないネットワーク、無
線ネットワークによって収集、伝送される場合、パー
ソナル・インフォメーションの転送、受信のための業
界標準の暗号化技術を利用して、保護される。 

CC5.1, 
CC5.4 

8.2.6 ポータブルメディ
ア上のパーソナ
ル・インフォメー
ション 

ポータブルメディアに保存されたパーソナル・インフ
ォメーションが、未承認のアクセスから保護される。 

CC4.1, 
P8.1 

8.2.7 セキュリティ保護
措置のテスト 

パーソナル・インフォメーションを保護している重要
な管理的、技術的、物理的保護措置の有効性のテスト
が、少なくとも毎年行われる。 

  9 品質原則と規準 品質原則：企業は、通知で識別された目的のために正
確かつ、完全かつ、適切にパーソナル・インフォメー
ションを保持する。 

CC1.1, 
CC1.2, 
P1.2 

9.1.0 プライバシーポリ
シー 

企業のプライバシーポリシーはパーソナル・インフォ
メーションの品質を扱う 

P1.1 9.1.1 個人への伝達 企業は、個人が正確かつ、完全なパーソナル・インフ
ォメーションを企業に提供すること、及びこのような
情報の訂正が必要とされる場合は、連絡を取ることに
責任があるということを、当該個人に通知する。 

P5.2, 
P7.1, 
P8.1 

9.2.1 パーソナル・イン
フォメーションの
正確性と完全性 

パーソナル・インフォメーションは、利用される目的
に応じて正確かつ、完全である。 

P4.1 9.2.2 パーソナル・イン
フォメーションの
適切性 

パーソナル・インフォメーションは、それが利用され
る目的にとって適切である。 

  10 モニタリングと是
正措置原則と規準 

モニタリングと是正措置原則：企業は、プライバシー
ポリシーと手続への準拠性をモニタリングし、プライ
バシーに関連する問合せ、苦情及び紛争を扱う手続を
持っている。 

CC1.1, 
CC1.2, 
P1.2 

10.1.0 プライバシーポリ
シー 

企業のプライバシーポリシーは、プライバシーポリシ
ーと手続のモニタリングと是正措置を扱う。 
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TSPC  Ref  Title  Extant GAPP Criterion  

P1.1, 
P5.1, 
P5.2 

10.1.1 個人への伝達 企業は、個人が問合せ、苦情及び紛争について、どの
ように企業と連絡を取るべきかについて、当該個人に
通知する。 

CC6.1, 
CC6.2, 
CC5.1, 
CC5.2, 
P8.1 

10.2.1 問合せ、苦情及び
紛争処理 

問合せ、苦情及び紛争に対処するプロセスが採用され
ている。 

CC6.1, 
CC6.2, 
CC5.1, 
CC5.2, 
P8.1 

10.2.2 紛争解決と調停 全ての苦情に対処し、解決が文書化され、企業から個
人に伝達される。 

C3.2, 
CC4.1, 
P8.1 

10.2.3 コンプライアンス
レビュー 

プライバシーポリシーと手続、コミットメントと適用
される法律、規則、SLA とその他の契約へのコンプラ
イアンスがレビューされ、文書化され、レビューの結
果は経営者に報告される。問題が識別された場合は、
企業の是正計画が策定、導入される。 

CC6.2, 
P8.1 

10.2.4 コンプライアンス
違反への対応 

プライバシーポリシーと手続へのコンプライアンス
違反の例が文書化されて、報告され、必要な場合は、
是正及び懲戒処分の対策が適時にとられる。 

CC4.1, 
P8.1 

10.2.5 継続的モニタリン
グ 

リスク評価(1.2.4)に基づくパーソナル・インフォメ
ーションの内部統制の有効性をモニタリングして、必
要に応じて適時な是正行動をとるために継続的モニ
タリングが実施される。 

 

以  上  


