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セキュリティ、可用性、処理のインテグリティ、機密保持及びプライバシーに係る適

合するTrustサービス原則、規準及びその例示の2009年版（TSPセクション100A）の

更新である。プライバシー規準は付録Ｃで提供されている。その規準は、TSPセクショ

ン100Aの付録Ｄに詳しく説明されているものと同じ規準である。 現在、プライバシー

規準は改訂中である。TSPセクション100の規準は、2014年12月15日以降終了する期

間において適用される。それ以前の適用を妨げない。TSPセクション100Aは2016年3

月 31 日まで更新された文書として有効である。業務実施者は、報告書と確認書に使用

した規準のセットがどれであったかを特定する必要がある。 

 

Copyright©：2014年 米国公認会計士協会（AICPA）及びカナダ勅許職業会計士協会（CPA 

Canada）無断複写複製を禁ずる。 

 
複製は個人的、組織内部用途、又は、教育的な使用にのみ認められる。複製は下記の文

言を付さなければ販売、配布、提供してはならない。 

“Copyright© 2014 by American Institute of Certified Public Accountants, Inc. and 

Chartered Professional Accountants of Canada (CPA Canada).Used with permission.” 

 
本「Trust サービス原則、規準及びその例示」は、AICPA 及び CPA Canada の知的財産で

あり、CPA Canada とのライセンス契約の下、日本公認会計士協会が著作権法に従って日本

語に翻訳している。 

AICPA 及び CPA Canada の文書について、承認された正文は英文である。AICPA 及び CPA 

Canadaは当日本語訳をレビューしておらず内容に関する意見を表明していない。 

 

（訳者注：「原則、規準、内部統制及びリスク」において、“management”は「経営者」

と翻訳している。利用に際しては、組織の規模、形態や管理手法に応じて、業務実施者

が適切に読み替えることを期待する。） 
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セキュリティ、可用性、処理のインテグリティ、機密保持及びプライバシーに

係るTrustサービス原則及び規準 

 
はじめに 

 

１．AICPAアシュアランスサービス・エグゼクティブコミッティー（ASEC）は、システ

ムのセキュリティ、可用性及び処理のインテグリティ、並びにシステムによって処理

される情報の機密保持とプライバシーに関連する内部統制を評価する際に使用する

一連の原則と規準（Trustサービス原則と規準）を開発した。本文書では、システム

は、経営者の特定した要求事項に従って特定の経営目標（例えば、サービスの提供、

製品の生産）を達成するために、デザインされ、導入され、運用される。システム構

成要素は、以下の五つのカテゴリーに分類できる。 

・ システム基盤：物理的構造物、ＩＴ及びその他のハードウェア（例えば、設備、

コンピュータ、機器、携帯端末及び通信ネットワーク）  

・ ソフトウェア：アプリケーション・プログラムとそれをサポートするＩＴシステ

ム・ソフトウェア（オペレーティング・システム、ミドルウエア及びユーティリテ

ィ）  

・ 要員：システムのガバナンス、運用及び利用に関与する要員（開発者、運用担当

者、企業ユーザー、外注業者及び管理者）  

・ プロセス：自動又は手動の手続  

・ データ：システムにより利用又は処理された、取引の流れ、ファイル、データベ

ース、テーブル及び出力 

 

２．本書は、システムのセキュリティ、可用性及び処理のインテグリティ、並びにシス

テムによって処理される情報の機密保持とプライバシーに関連する内部統制の有効

性を評価するTrustサービス原則と規準を提供する。企業の経営者は、システムの内

部統制を評価する際に原則と規準を利用し、又は内部統制に関連する報告やコンサル

タント業務の提供を受けるために、公認会計士と契約することができる。 

 

３．証明業務に関する AICPA の基準書（一般に証明基準と言われる。）の下で実行され

る証明サービスは、検証、レビュー1及び合意された手続業務を含んでいる。証明基

準では、証明業務を実施する公認会計士は、業務実施者として知られている。検証業

務では、特定された一連の規準と関連して、主題又は主題に関する記述書について意

                                                   
1 一般に、レビュー業務は中程度の保証の水準(すなわち、消極的保証)を提供するように設計され、質問
と分析的手続の実施から構成される。しかしながら、アシュアランスサービス・エグゼクティブコミッテ

ィーは、業務実施者が通常、特定の法律、規制、規則、契約又は助成金の要求事項である企業の内部統制

やコンプライアンスについて意味のある分析的手続を実施できていないと考えており、また、レビュー業

務を基礎として質問の手続と統合して実施する他の手続を特定できるか不確実である。また、この不確実

性のため、業務実施者の手続の性質と範囲に関する誤解により、レビュー報告書のユーザーは、より大き

なリスクにさらされる。したがって、Trustサービスに関連するレビュー業務の実現可能性は不確実であ

る。 
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見を表明する報告書を業務実施者は提供する。例えば、システムの内部統制が処理の

インテグリティと機密保持に関する Trust サービス規準を満たすために有効に運用

されていたかどうかに関して業務実施者は報告することができる。合意された手続業

務では、業務実施者は、意見を表明することなく、特定の関係者と合意した手続を実

施し、その結果を報告する。検証業務は、証明基準の AT セクション 101、証明業務

に準拠して実施され、そして、合意された手続業務は、ATセクション201、合意され

た手続業務に従って実施される（AICPA、職業的基準）。 

 

４．以下は、業務実施者が、Trustサービス原則と規準を使用して検証・報告すること

ができる主題の種類である。  

・ 一つ又は複数のTrustサービス原則（セキュリティ、可用性、処理のインテグリ

ティ、機密保持及びプライバシー）に関する受託会社のシステムの内部統制のデザ

インと運用の有効性（SOC3業務) 

・ 一つ又は複数のTrustサービス原則（セキュリティ、可用性、処理のインテグリ

ティ、機密保持及びプライバシー）に関して記載した受託会社のシステムの記述書

の表示の適正性。これには、AICPA「受託会社のセキュリティ、可用性、処理のイ

ンテグリティ、機密保持及びプライバシーに関する内部統制の報告ガイド」（SOC2）

のパラグラフ 1.34 の記述書の規準を、プライバシー原則の場合は更にパラグラフ

1.35を加えて使用する。タイプ１の報告書は、Trustサービス規準を充足するよう

な内部統制のデザインの適切性。そして、タイプ２の報告書は、Trustサービス規

準を充足するように特定の期間における内部統制の運用の有効性（SOC2業務）。 

・ 一つ又は複数のTrustサービス原則（セキュリティ、可用性、処理のインテグリ

ティ、機密保持及びプライバシー）に関する企業のシステムにおける関連するTrust

サービス規準を充足するような内部統制のデザインの適切性（通常、この業務はシ

ステムの導入前に実行される。） 

 

５．個別のユ－ザー企業に提供する企業のサービスの性質と範囲は、ユーザー企業のニ

ーズに大きく依存するため異なることがある。例えば、毎月のニュースレターのため

にウェブサイトを使用する組織のデータセンターホスティングサービスの可用性は、

証券会社よりもはるかに限られたニーズである。当該組織は、ニュースレターが利用

できない１日の僅かな不便のみを受ける。ところが、証券会社は、システムが 15 分

使用できないだけで莫大な赤字を蒙るかもしれない。一般に、そのようなユーザー要

求は、契約書、サービスレベルアグリーメント、又は声明書（例えば、プライバシー

通知）に基づく経営者の宣言に記述される。これらの経営者の宣言は、Trustサービ

ス原則と規準のコミットメントとして参照される。経営者の経営目標、コミットメン

ト及び義務（例えば、法律や規則）を満たすことを可能にするために、どうシステム

が機能すべきかに関する仕様は、Trustサービス原則と規準における要求事項として

参照される。例えば、セキュリティ要求事項は、セキュリティ、可用性、処理のイン

テグリティ、機密保持又はプライバシーに関連する経営者のコミットメントから生じ
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るかもしれない。 

コミットメントと要求事項は、企業が内部統制を導入する目的であり、その結果、

Trust サービス規準の目的でもある。したがって、Trust サービス規準の多くがコミ

ットメントと要求事項を参照する。例えば、「企業は、従業員行動規範を確立し、従

業員選考手続（バックグランドチェックを含む。）を導入し、そして[セキュリティ、

可用性、処理のインテグリティ又は機密保持のうち該当するものを選択]に関するコ

ミットメントと要求事項を充足する手続を実施する。」。業務実施者がコミットメント

と要求事項の遵守か達成について意見を表明する業務では、それらは規準として機能

する。 

 

６．経営者は、そのコミットメントと要求事項を遵守し、記録を維持する責任がある。 

コミットメントと要求事項を特定する際、経営者は、特定の業務のために、何がその

コミットメントと要求事項を構成しているかについて確認書で特定すべきである。例

えば、 

・ 文書による顧客契約に含まれている義務 

・ 広範な利用者に提供されているサービス以外に、特定の顧客に対してなされた特

別なコミットメントに伴うプロセスや、内部統制の追加を除く、全ての顧客に適用

される基本となる義務 

 

さらに、Trustサービス業務は、報告対象となる原則について法令、ルール、契約

及び合意書に対する企業の遵守状況や遵守に関する内部統制について、業務実施者に

報告を求めていない。もし、業務実施者が、企業の内部統制の運用の有効性に関する

報告（例えば、SOC3 のプライバシー業務）と併せて、法令、ルール、契約及び合意

書の遵守状況の報告に関する契約をした場合、その業務は、ATセクション601、遵守

証明（AICPA、職業的基準）に準拠して実行される。 

 

７．コンサルティング業務には、企業の経営者の意思決定のため検討及び使用される検

出事項及び推奨項目の提供が含まれる。業務実施者は、この業務の主題に対して、意

見の表明や結論の形成をしない。 

一般に、作業はクライアントの利用と便益のためだけに実行される。この業務を提

供する業務実施者は、CSセクション100、コンサルティング業務：定義と基準（AICPA、

職業的基準）に従う。 

  

原則、規準、内部統制及びリスク 

 
８．Trustサービス原則は、経営者の目的の達成を支援するシステムの属性を表す。 

 

９．それぞれの原則について、主題を測定し、表示するために利用される、及び業務実

施者が主題を評価することに対してベンチマークとして有用で詳細な規準がある。適



 

- 4 - 
 

切な規準の属性は以下の通りである。 

・ 客観性：規準に、偏向があってはならない。 

・ 測定可能性：規準は、主題について、定性的又は定量的に合理的で一貫した尺度

を許容せねばならない。 

・ 完全性：規準は、主題についての意見を覆しかねない関連要因を見逃さないよう

に、十分に完全なものでなければならない。 

・ 関連性：規準は、主題に関連していなければならない。 

 

10．ASEC は、各原則の Trust サービス規準には、適合する規準の属性の全てを含む共

通基準があると結論を下した。適合することに加えて、AT セクション 101 は、業務

実施者の報告書の利用者にとって、規準が利用可能であることを示す。原則と規準の

公表は、その規準をユーザーにとって利用可能にする。 

 

11．Trustサービス原則と規準は、ユーザーと経営者の目的の達成を可能にするように

柔軟に設計されている。したがって、業務実施者は、一つの原則、複数の原則又は全

ての原則に関連する業務を実施するかもしれない。 

 

12．システムを運用する環境、すなわちシステムを運用する企業のコミットメント、合

意書及び責任は、システム構成の性質と同様に、規準が充足されないリスクをもたら

す。有効に作動するならば、規準を充足する合理的な保証を提供するよう適切にデザ

インされた内部統制の導入を通じて、これらのリスクは対処される。なぜなら、各シ

ステムとそれを運用する環境は一意であり、リスクと対応する規準及びリスクに対処

するために必要な内部統制の組合せも一意になる。システムのデザインと運用の一部

として、企業の経営者は、規準が満たされない特定のリスクとそれらのリスクに対処

するために必要な内部統制を特定する必要がある。付録Ｂは、規準を満たすことを妨

げるリスク及びそれらのリスクに対処するための内部統制の具体例を提供する。それ

らの具体例は、どのような企業にも適切であること、規準に対応するリスクやそれら

のリスクに対処するために必要な内部統制の全てを含むことを意図していない。 

  

Trustサービス原則 

 

13．Trustサービス原則は以下のとおりある。 2 

a．セキュリティ：システムは未承認のアクセス、利用又は変更に対して保護されて

いる。  

                                                   
2 SysTrust、SysTrust for Service Organizations及びWebTrustは、Trustサービス原則と規準に基づい
て、AICPA及びカナダ勅許会計士協会（CICA）によって開発された特定の商標を付けられた保証サービス

の提供である。業務実施者が、これらの登録されたサービスマークを使用するには、CICAのライセンスを

受けなければならない。サービスマークは、適正意見を表明する業務についてのみ発行できる。 ライセン

スの詳しい情報に関しては、www.webtrust.org/を参照。 

（訳者注）カナダ勅許会計士協会（CICA）は、2013年４月1日にカナダ国内の他の会計士団体と統合して、

カナダ勅許職業会計士協会（Chartered Professional Accountants of Canada）となっている。 
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セキュリティ原則は、セキュリティ、可用性、処理のインテグリティ及び機密保

持に関する経営者のコミットメント及び要求事項の達成を支援するため、論理的及

び物理的アクセス管理を通じてシステム資源を保護することを意味する。システム

のセキュリティの内部統制は、職務の分離の無効化と回避、システム障害、不正確

な処理、データ又はシステム資源の窃取や不正な持ち出し、ソフトウェアの不正使

用及び情報への不適切なアクセス、利用、変更、破壊や開示を予防又は発見する。 

 

b．可用性：システムは、コミット又は合意したとおりに操作でき、かつ利用できる。  

可用性原則は、契約、SLAやその他の合意書でコミットした、システム、プロダ

クト又はサービスのアクセシビリティを意味する。この原則自身は、システム可用

性について、最小限受容できるパフォーマンスレベルを設定するものではない。 

可用性原則は、システム機能性（システムが実施する特定の機能）やシステム・ユ

ーザビリティ（特定のタスク又は問題の処理にシステムの機能を適用するユーザー

の能力）は扱わないが、運用、モニタリング及び維持のためのシステムの利用可能

性を支援する内部統制を含むかどうかを取り扱う。 

 

c．処理のインテグリティ：システム処理は完全、正当、正確、タイムリー、かつ承

認されている。  

処理のインテグリティ原則は、システム処理の完全性、正当性、正確性、適時性

と承認について言及する。処理のインテグリティは、そのシステムが存在する目標

や目的を達成すること、及び未承認や不注意な操作から解放されて、意図された機

能を損なわれないように実行できることを扱う。処理のインテグリティは、システ

ムによって受け取られ、保存された情報が完全に、正当に、正確に、適時に承認さ

れている事を、自動的には示さない。システムは多くの場合、データの入力前にシ

ステム統制により対処することができないリスクがあり、また、そのような誤りを

検出することは企業（受託会社）の責任ではない。同様に、システム境界外のユー

ザーは、処理を開始することに関して責任があるかもしれない。これらの例として、

システム処理のインテグリティが保たれても、データが正当でなかったり、不正確

だったり、また、そうでなければ不適当であるかもしれない。 

 

d．機密保持：機密とされた情報が、コミット又は合意したとおりに、保護されてい

る。 

機密保持原則は、企業のコミットメント及び要求事項により機密とされた情報を、

システムから最終的に廃棄又は除外されるまで保護するシステムの能力について

言及する。情報の受託者に、法令、受託者自身の言明、コミットメント又は他の合

意書により、アクセス、利用及び保持を限定し、そして、開示は指定された範囲の

人員又は組織に制限する義務がある場合（それ以外のシステムの境界内でアクセス

を認可された人員等を含む。）、情報は機密となる。情報を機密とする必要性は、多

くの異なった理由に起因する。例えば、専有情報、企業の担当者のみを対象とする
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情報、パーソナル・インフォメーション、又は漏れたら困る情報などがある。機密

保持は、プライバシーとは区別され、(i)プライバシーがパーソナル・インフォメ

ーションに対処するのに対し、機密保持はパーソナル・インフォメーションに制限

されないで、より広い範囲について言及し、そして、(ii)プライバシーはパーソナ

ル・インフォメーションの処置、処理及び取扱いの要求事項に対処する。 

 

e．プライバシー： 

プライバシー原則はAICPAとカナダ勅許会計士協会（CICA）の発行した、一般に

公正妥当と認められたプライバシー原則（GAPP）に記載された規準と、企業のプラ

イバシー通知に準拠したシステムにおけるパーソナル・インフォメーション3の収

集、利用、保持、開示及び廃棄について言及する（付録Ｃ「一般に公正妥当と認め

られたプライバシー原則」を参照）。GAPP は、Trust サービスのプライバシー原則

の測定する規準を含む管理フレームワークである。GAPPは10個の要素から構成さ

れる。 

i.管理：企業は、プライバシーポリシーと手続を定義し、文書化し、伝達し、説明

責任を割り当てる。 

ii.通知：企業は、プライバシーポリシーと手続についての通知を提供し、パーソ

ナル・インフォメーションが、収集、利用、保持、開示される目的を特定す

る。 

iii.選択と同意：企業は、個人にとって可能な選択を記述し、パーソナル・インフ

ォメーションの収集、利用、開示に関して黙示又は明示の同意を得る。 

iv.収集：企業は、通知で特定した目的のためだけにパーソナル・インフォメーシ

ョンを収集する。 

v.利用、保持及び廃棄：企業は、パーソナル・インフォメーションの利用を通知で

特定された目的、及び個人が黙示又は明示の同意をした目的のみに制限する。

企業は、これらの目的を満たすため、又は法令によって必要である限りにお

いてパーソナル・インフォメーションを保持し、その後、適切に廃棄する。 

vi.アクセス：企業は、個人に対して、レビューと更新のためにパーソナル・イン

フォメーションへのアクセスを提供する。 

vii.第三者への開示：企業は、通知で特定された目的及び個人が黙示又は明示の同

意をした目的のためだけに、第三者にパーソナル・インフォメーションを開

示する。 

viii.プライバシーのためのセキュリティ：企業は、（物理的、論理的双方の）未承

認のアクセスからパーソナル・インフォメーションを保護する。 

ix.品質：企業は、通知で特定された目的のために正確、完全かつ適切なパーソナ

ル・インフォメーションを維持する。 

x.モニタリングと徹底：企業は、プライバシーポリシーと手続への準拠性をモニタ

                                                   
3 パーソナル・インフォメーションは、個人を識別可能か関連付けることができる情報である。それには
顧客、従業員及び他の個人の情報を含むかもしれない。 
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リングし、プライバシー関連の苦情と紛争を扱う手続を有している。 

  

Trustサービス規準 

 

14．システムを評価するのに使用される規準の多くが全ての原則で共通である。例えば、

リスク管理に関連する規準はセキュリティ、可用性、処理のインテグリティ及び機密

保持原則に適用される。その結果、セキュリティ、可用性、処理のインテグリティ及

び機密保持原則の規準は、(a)全ての四つの原則に対応する規準(共通規準)と、(b)

ただ一つの原則だけに対応する規準で構成される。共通規準はセキュリティ原則の規

準全体を構成する。 

可用性、処理のインテグリティ及び機密保持原則において、規準全体は、共通規準

と報告される（一つ以上の）原則に対応する規準から構成される。 

共通規準は七つのカテゴリーで構成されている。 

a．組織及び管理： 

企業の構造と、企業が導入している業務単位の人員を管理、支援するために実装

されたプロセスに関連する規準。これは人員の義務、誠実性、倫理観及び適性を扱

う規準、及びそれらが機能する環境を含んでいる。 

 

b．コミュニケーション： 

企業が、システムの許可されたユーザーと他の当事者に方針、プロセス、手順、

コミットメント及び要求事項を伝えること、それらの当事者とユーザーがシステム

を適切に操作する義務に関連する規準 

 

c．リスク管理及び内部統制のデザインと導入： 

企業が(i)これらの企業の目的を達成する能力に影響する潜在的リスクを特定し、

(ii)それらのリスクを分析し、(iii)内部統制のデザインと導入とその他のリスク

緩和策を含むそれらのリスク対応を策定し、そして(iv)リスクとリスク管理プロセ

スの継続的モニタリングを行うことに関連する規準 

 

d．内部統制のモニタリング： 

企業が、システムの設計及び内部統制のデザインの適合性と運用の有効性を、モ

ニターし、特定された不備へ対応することに関連する規準 

 

e．論理的及び物理的アクセス管理： 

企業が業務で扱われた原則の規準を満たすため、論理的及び物理的なシステムへ

のアクセスを制限し、これらのアクセス権を付与及び削除し、未承認のアクセスを

防ぐことに関連する規準 

 

f．システム運用： 
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企業が業務で扱われた原則の規準を満たすために、システム手順の実行を管理し、

論理的及び物理的なセキュリティの逸脱を含む、処理の逸脱を検出し、緩和するこ

とに関連する規準 

 

g．変更管理： 

企業が業務で扱われた原則の規準を満たすために、システム変更の必要性を特定

し、統制された変更管理プロセスに従って変更を行い、未承認の変更を防止するこ

とに関連する規準 

 

GAPP 管理フレームワークは、規準の構成として共通規準体系を使用しない。GAPP

規準に関しては付録Ｃを参照する。 

 

Trustサービス原則と規準 

 

15． 

全ての原則（セキュリティ、可用性、処理のインテグリティ及び機密保持）に共通す

る規準 

CC1.0 組織及び管理に関する規準 

CC1.1 企業は、 [セキュリティ、可用性、処理のインテグリティ、機密保持又

はそれらの組合せで報告対象の原則を挿入]に関連するコミットメント及

び要求事項を充足できるようにするシステムの設計、開発、導入、運用、

維持及びモニタリングに関して組織構造、指揮命令系統、権限及び責任を

明確にしている。 

CC1.2 企業のシステム制御に係る設計、開発、導入、運用、維持、モニタリン

グ、承認に関する実施責任及び説明責任は、ポリシー及びほかのシステム

要求事項を効果的に業務に広め、実施することを確実にするため、権限と

ともに企業内の各個人に割り当てられる。 

CC1.3 [セキュリティ、可用性、処理のインテグリティ、機密保持又はそれらの

組合せで報告対象の原則を挿入]に影響を与えるシステムの設計、開発、導

入、運用、維持、モニタリングに関して責任がある要員は、責任を果たす

上で必要な資格と能力を保持している。 

CC1.4 企業は、[セキュリティ、可用性、処理のインテグリティ、機密保持又は

それらの組合せで報告対象の原則を挿入]に関連するコミットメント及び

要求事項を充足可能とする行動規範を確立し、従業員選考手続（バックグ

ランドチェックを含む。）を導入し、実行手続を行っている。 

CC2.0 コミュニケーションに関する共通規準 

CC2.1 システムの設計・運用とその境界に関連する情報は、許可された内部及

び外部システムユーザーが、システム上の役割とシステム運用の結果を理

解できるように用意され、伝達している。 
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CC2.2 企業の[セキュリティ、可用性、処理のインテグリティ、機密保持又はそ

れらの組合せで報告対象の原則を挿入]のコミットメントは、適切な方法に

より外部ユーザーに伝達され、これらのコミットメント及び関連するシス

テム要求事項は、内部システムユーザーが責任を果たすことができるよう

に伝達されている。 

CC2.3 企業は、内外ユーザー及びシステム運用に影響を及ぼす役割があるその

他の者に責任を伝達する。 

CC2.4 システムの設計、開発、導入、運用、維持及びモニタリングの内部統制

に責任がある内部要員と外部要員は、[セキュリティ、可用性、処理のイン

テグリティ、機密保持又はそれらの組合せで報告対象の原則を挿入]に関連

して、これらの責任を果たすために不可欠な情報を保持している。 

CC2.5 内部及び外部のシステムユーザーは、[セキュリティ、可用性、処理のイ

ンテグリティ、機密保持又はそれらの組合せで報告対象の原則を挿入]に関

連する障害、事故、懸念及び他の苦情を適切な担当者に報告する方法につ

いての情報が提供されている。 

CC2.6 内部及び外部システムユーザーの責任又は[セキュリティ、可用性、処理

のインテグリティ、機密保持又はそれらの組合せで報告対象の原則を挿入]

と関連する企業のコミットメント及び要求事項に影響を及ぼすシステム変

更は、適時にそれらのユーザーに伝達される。 

CC3.0 リスク管理及び内部統制のデザインと導入に関する共通規準 

CC3.1 企業は、(1)システムの[セキュリティ、可用性、処理のインテグリティ、

機密保持又はそれらの組合せで報告対象の原則を挿入]に関連するコミッ

トメント及び要求事項を害するおそれのある潜在的脅威を識別し、(2)識別

された脅威と関連するリスクの重大性を分析し、(3)それらのリスクに対す

る軽減方法（内部統制及び他の軽減方法を含む。）を決定する。 

CC3.2 企業はリスク軽減方法を実行するため、ポリシーと手続を含む、内部統

制を設計、開発、導入する。 

CC3.3 企業は、(1)[セキュリティ、可用性、処理のインテグリティ、機密保持

又はそれらの組合せで報告対象の原則を挿入]のための内部統制システム

に、重大な影響を及ぼし得る変更（例えば、環境、規制及び技術的な変更）

を識別・評価し、そして当該変更に基づいてリスクと軽減方法を再評価し、

(2)これらの活動の運用とモニタリングに基づいた統制活動のデザインと

配置の適合性を再評価し、必要に応じてそれらを更新する。 

CC4.0 内部統制のモニタリングに関する共通規準 

CC4.1 統制のデザインと運用上の有効性は、[セキュリティ、可用性、処理のイ

ンテグリティ、機密保持又はそれらの組合せで報告対象の原則を挿入]に関

するコミットメント及び要求事項に対し定期的に検証され、識別された不

備に関連する修正及び他に必要となる対応は、適時に実施される。 
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CC5.0 論理的及び物理的アクセス管理に関する共通規準 

CC5.1 論理的なアクセスセキュリティに関するソフトウェア、インフラストラ

クチャー及びアーキテクチャは、(1)許可されたユーザーの識別及び認証、

(2)管理者によって承認された、ハードウェア、データ、ソフトウェア、モ

バイル機器、出力及びオフライン要素を含む、システム構成要素又はその

一部分について許可されたユーザーアクセス制限、(3)未承認のアクセスの

防止と発見を支援するために実装される。 

CC5.2 新規の内部及び外部システムユーザーは、システム証明書が発行される

前に登録・承認されてから、システムにアクセスする権限が与えられる。

ユーザーアクセスがもはや承認されないときには、ユーザーシステム証明

書は削除される。 

CC5.3 内部及び外部システムユーザーは、システム構成要素（例えば、インフ

ラストラクチャー、ソフトウェア及びデータ）にアクセスする場合には、

識別され承認される。 

CC5.4 データ、ソフトウェア、機能及び他のＩＴ資源へのアクセスは、役割、

責任又はシステム設計とそれらへの変更に基づいて、承認され、修正又は

削除される。 

CC5.5 システムを収容する設備（例えば、データセンター、バックアップ媒体

保管庫、これらの所在地にある機密上重要なシステム構成要素のみならず

他の機密上重要な所在地）への物理的なアクセスは、承認された人員に制

限される。 

CC5.6 論理的なアクセスセキュリティ対策を、[セキュリティ、可用性、処理の

インテグリティ、機密保持又はそれらの組合せで報告対象の原則を挿入]

に関するシステム境界の外部要因による脅威から保護するために導入して

いる。 

CC5.7 情報の送信、移動及び削除は、許可されたユーザーとプロセスに制限さ

れ、そして[セキュリティ、可用性、処理のインテグリティ、機密保持又は

それらの組合せで報告対象の原則を挿入]に関する企業のコミットメント

及び要求事項を充足するよう送信、移動及び削除する間は保護される。 

CC5.8 未承認又は悪意あるソフトウェアの導入を、防止又は検知し、対処する

内部統制が実装されている。 

CC6.0 システム運用に関する共通規準 

CC6.1 [セキュリティ、可用性、処理のインテグリティ、機密保持又はそれらの

組合せで報告対象の原則を挿入]に関して、悪意ある行為、自然災害又はエ

ラーに起因する違反やインシデントについてのシステム構成要素の脆弱性

は監視及び評価され、対応策が既知及び新規の脆弱性を補うために実装さ

れる。 

CC6.2 [セキュリティ、可用性、処理のインテグリティ、機密保持又はそれらの
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組合せで報告対象の原則を挿入]に関して、論理的及び物理的セキュリティ

違反、障害、懸念並びに他の苦情を含むインシデントは、確立されたイン

シデント対応手順に従って識別され、適切な人員に報告され、対処される。 

CC7.0 変更管理に関する共通規準 

CC7.1 [セキュリティ、可用性、処理のインテグリティ、機密保持又はそれらの

組合せで報告対象の原則を挿入]に関するコミットメント及び要求事項は、

システム構成要素の設計、調達、導入（実装）、設定、テスト、修正及び

維持を含んだシステム開発ライフサイクルを通じて対処される。 

CC7.2 [セキュリティ、可用性、処理のインテグリティ、機密保持又はそれらの

組合せで報告対象の原則を挿入]に関するシステムのコミットメント及び

要求事項との整合性を保つために、インフラストラクチャー、データ、ソ

フトウェア及び手続が必要に応じて更新される。 

CC7.3 システムの運用中及び監視中に、内部統制のデザイン又は運用の有効性

に不備が識別されると、変更管理プロセスが開始される。 

CC7.4 システム構成要素への変更は、[セキュリティ、可用性、処理のインテグ

リティ、機密保持又はそれらの組合せで報告対象の原則を挿入]に関するコ

ミットメント及び要求事項に準拠して（起案）承認され、設計され、開発

され、設定され、文書化され、テストされ、（リリース）承認され、実装

される。 

可用性に関する追加規準 

A1.1 可用性に関するコミットメント及び要求事項を充足するように、キャパ

シティ要求を管理し、追加の処理能力の導入を可能にするために、現在の

処理能力と使用率が保持され、監視され、評価されている。 

A1.2 可用性に関するコミットメント及び要求事項を充足するため、物理的設

備対策、ソフトウェア、データのバックアッププロセス、復旧用のインフ

ラストラクチャーが設計され、開発され、実装され、稼働し、保持され、

監視されている。 

A1.3 可用性に関するコミットメント及び要求事項を充足するため、復旧計画

に従ったシステム復旧を支援する手続が定期的にテストされている。 

処理のインテグリティに関する追加規準 

PI1.1 処理のインテグリティに関するコミットメント及び要求事項を充足する

ため、処理エラーを防止し、検出し、是正する手続が存在する。 

PI1.2 システム入力は、処理のインテグリティに関するコミットメント及び要

求事項に従って、完全に、正確に、適時に測定され、記録される。 

PI1.3 データは、処理のインテグリティに関するコミットメント及び要求事項

に従って承認されたとおりに、完全に、正確に、適時に処理される。 

PI1.4 データは、処理のインテグリティに関するコミットメント及び要求事項

に従って、特定された一定期間、完全かつ正確に格納され、保持される。 
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PI1.5 システム出力は、処理のインテグリティに関するコミットメント及び要

求事項に従って、完全で、正確で、配布され、そして保持される。 

PI1.6 データの修正は、処理のインテグリティに関するコミットメント及び要

求事項に従って、承認された手続により承認される。 

機密保持に関する追加規準 

C1.1 機密情報は機密保持に関するコミットメント及び要求事項に従って、シ

ステム設計、開発、テスト、実装及び変更プロセスの間、保護されている。 

C1.2 システム領域内の機密情報は、機密保持に関するコミットメント及び要

求事項に従って入力、処理、保管、出力及び廃棄の間、未承認のアクセス、

使用及び開示から保護されている。 

C1.3 機密情報へのシステム領域外からのアクセス及び機密情報の開示が、機

密保持に関するコミットメント及び要求事項に従って、承認された当事者

に制限されている。 

C1.4 企業は、システムの一部を構成し、機密情報へのアクセスを持つ製品や

サービスを提供するベンダー及び他の第三者から、企業の機密保持要件に

整合する機密保持に関するコミットメントを入手している。 

C1.5 システムの一部を構成する製品やサービスのベンダー及び他の第三者の

機密保持に関するコミットメント及び要求事項の遵守状況が、定期的及び

必要に応じて評価され、必要な是正措置が取られる。 

C1.6 機密保持のコミットメント及び要求事項の変更が、内部及び外部ユーザ

ー、製品やサービスがシステムの一部を構成するベンダー並びに第三者に

伝達される。 

 

プライバシー原則と規準 

 

16．これらの規準は付録Ｃに詳しく説明される。 

  

発効日 

 

17. Trustサービス原則と規準は、2014年12月15日以降終了する期間において適用す

る。それ以前の適用を妨げない。 

 

付録Ａ 定義 

 

18. 

正確性： 

実行されたトランザクションに係る主要な情報は、トランザクションの処理を通

じて正確さが保持され、トランザクション又はサービスが、意図されたとおりに処

理又は実行されていること。 
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承認(許可)： 

処理が、システム処理を管理する方針で定められた必要な承認及び特権に従い、

実行されていること。 

承認(許可)されたアクセス： 

アクセスが、(a)経営者により任命された者により承認され、(b)職務の分離、機

密保持コミットメントに抵触しない場合、又は経営者によって承認されたレベルを

越えたところまでシステムリスクを増加させない場合（すなわち、アクセスは適切

であること。）に限り承認されていること。 

システムの境界： 

経営者のシステムに関する特定の経営目的を達成するために使用される企業運

営の一部の物理的及び論理的な境目のこと。境界は、ベンダーと他の第三者によっ

て提供されたものを含む企業の管理下にあるシステムの全ての構成要素を含んで

いる。 

プライバシー又は機密保持業務のために、システムの境界は情報の捕捉から始ま

り、その開示と最終的な廃棄（しばしば、情報ライフサイクルと呼ばれる。）を通

した構成要素を含んでいる。システムの境界には、(a)情報の廃棄までにおける収

集、利用、保持、開示及び非特定化又は匿名化 、(b)全事業セグメント及び企業全

体か単独の特定された事業セグメントに関わるロケーション（例えば、製造事業で

はなく小売事業又は企業のウェブサイト若しくは特定のウェブドメイン事業のみ）

又は地理的ロケーション（例えば、カナダの事業のみ）が含まれる。 

コミットメント： 

システムパフォーマンスに関係して経営者が作成する顧客に対する宣言。コミッ

トメントは、個別の契約、標準契約、サービスレベルアグリーメント又は公表され

た声明書（例えば、セキュリティ実務声明）を通じて伝達される。個々のコミット

メントは、一つ以上の原則に関連するかもしれない。業務実施者は、報告する原則

に関係するコミットメントのみを検討する必要がある。コミットメントは、以下を

含む様々な形式を取るかもしれない。 

・ 計算に使用されるアルゴリズムの仕様 

・ システムの利用可能時間について記載した契約上の取決め 

・ 公表されたパスワード標準 

・ 保存された顧客データの暗号化に使用される暗号化標準 

完全性： 

欠落なくトランザクションが処理されるか、又は全てのサービスが実行されるこ

と。 

物理的設備対策： 

企業によって実装された、災害等によるシステムの物理的な損傷のリスクを検出、

防止、及び管理する対策 （例えば、火事、洪水、強風、地震、電圧の急変化、又

は停電からの保護） 

外部ユーザー： 
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顧客、企業管理者又は他の権限保持者によってシステムに接する権限を与えられ

たシステム境界外の個人 

内部ユーザー： 

職務権限によりシステムの人員構成要素のメンバーとなる企業とベンダーの人

員 

報告書利用者： 

AT セクション 101、保証業務（AICPA、職業基準書）に準拠した業務実施者の報

告書の想定利用者。報告書利用者は、一般公衆であるか、又は AT セクション 101

のパラグラフ78に従った特定の関係者に制限されるかもしれない。 

要求事項： 

経営者の経営目標、顧客へのコミットメント、及び義務（例えば、法令）にシス

テムの機能を適合させるための仕様。要求事項は、システムポリシー、システム設

計書、顧客との契約及び政府規制でしばしば特定される。 

要求事項の例は、 

・ 政府の銀行規則で確立された従業員の指紋採取と従業員選考手続（バックグラ

ンドチェックを含む。）。 

・ 業務設計書で定義された入力編集 

・ セキュリティポリシー・マニュアルに文書化された従業員の論理的アクセスの

定期的なレビューとしての許容される最大の間隔 

・ SOAP（Simple Object Access Protocol）のように、他の組織である同業種グ

ループで設定された全てのメタデータ要求事項を含む、データ定義とタグ付け規

格 

・ 規制当局により設定された業務処理規則及び基準。例えば、「医療保険の相互

運用性と説明責任に関する法令(HIPAA)」の下のセキュリティ要求事項 

セキュリティ要求事項は、セキュリティ、可用性、処理のインテグリティ、又は

機密保持に関連する経営コミットメントから生じるかもしれない。例えば、データ

エントリーとデータ承認の間の職務の分離をプログラムに基づいて実施するコミ

ットメントは、ユーザーアクセス管理に関するシステム要求を作成する。 

SOC2業務： 

受託会社の内部統制について、「受託会社のセキュリティ、可用性、処理のイン

テグリティ、機密保持又はプライバシーに関する内部統制の報告書（SOC2）のガイ

ド」を使用して、デザインの適切性（タイプ１）若しくはデザインの適切性と運用

の有効性（タイプ２）を報告する保証業務 

SOC3業務： 

一つ以上の Trust サービス原則に関連するシステムに係る企業の内部統制のデ

ザインの適切性及び運用の有効性を報告する保証業務 

適時性： 

サービスの提供や品物の配達が、コミットメントに記載されたとおりに実施され

ること 
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Trustサービス： 

システムと関連するデータの運用と保護に関する原則と規準を基に提供される

一連の職業的保証業務と助言業務 

従業員： 

社員、契約社員及びシステムの操作の一部を実施することについて企業が契約し

たその他の者 

 

付録Ｂ リスク及び内部統制の例示 

 

19．この付録に示されたリスクと内部統制の例示は、例示的な目的だけのためのもので

ある。それらは仮定している産業で仮定している企業に基づいている。それらは、包

括的なリスクと内部統制であること、又は全ての企業にとって適切であることを意図

していない。したがって、規準に対するリスクと内部統制のチェックリストとしてそ

れらを使用するべきではない。業務実施者は、NIST800-53 やクラウド・コントロー

ル・マトリックス（CCM）のような、他のフレームワークの使用を検討すべきである。 

 

規準 リスク 内部統制の例示 

全ての原則（セキュリティ、可用性、処理の完全性及び機密保持）に共通する規準 

CC1.0 1.0 組織及び管理に関する規準  

CC1.1 企業は、 [セキュリテ

ィ、可用性、処理のインテ

グリティ、機密保持又はそ

れらの組合せで報告対象

の原則を挿入]に関連する

コミットメント及び要求

事項を充足できるように

するシステムの設計、開

発、導入、運用、維持及び

モニタリングに関して組

織構造、指揮命令系統、権

限及び責任を明確にして

いる。 

企業の組織構造が、

[セキュリティ、可用性、

処理のインテグリティ

又は機密保持]の活動を

管理するために必要な

情報フローを提供して

いない。 

 

企業が、事業計画プロ

セスの一部、進行中のリ

スク評価及び管理プロ

セスの一部として、その

組織構造、指揮命令系

統、権限及び責任を評価

し、変化するコミットメ

ント及び要求事項を充

足するために、必要に応

じてそれらを改訂する。 

 

    [セキュリティ、可用

性、処理のインテグリテ

ィ又は機密保持]の活動

についての適切な監督、

管理及び監視を実施す

るための主要な管理者

の役割と責任が、十分に

役割と責任は、職務記

述書上で定義され、管理

者及び上級管理者に伝

達される。 
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定義されていない。 

     職務記述書は変更が

必要かどうか年次で経

営者によってレビュー

され、職務の変更が生じ

たときは職務記述書に

も必要な変更が行われ

る。 

    指揮命令関係及び組

織構造により、上級管理

者が[セキュリティ、可

用性、処理のインテグリ

ティ又は機密保持]に関

する効果的な監督を行

うことができない。 

指揮命令関係及び組

織構造が組織の計画の

一部として上級管理者

によって定期的にレビ

ューされ、企業のコミッ

トメント及び要求事項

が変更される都度、必要

に応じて調整される。 

    従業員が[セキュリテ

ィ、可用性、処理のイン

テグリティ又は機密保

持]に係るコミットメン

ト及び要求事項を満た

すだけの責任を与えら

れていない、又は十分な

権限を委譲されていな

い。 

役割及び責任が職務

記述書に定義されてい

る。 
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CC1.2 企業のシステム制御に

係る設計、開発、導入、運

用、維持、モニタリング、

承認に関する実施責任及

び説明責任は、ポリシー及

びほかのシステム要求事

項を効果的に業務に広め、

実施することを確実にす

るため、権限とともに企業

内の各個人に割り当てら

れる。 

従業員が、[セキュリ

ティ、可用性、処理のイ

ンテグリティ又は機密

保持]に係るコミットメ

ント及び要求事項を満

たすだけの責任を与え

られていない、又は十分

な権限を委譲されてい

ない。 

役割及び責任が職務

記述書に定義されてい

る。 

      職務記述書の変更が

必要かどうか定期的に

レビューされ、変更が識

別された場合は更新さ

れる。 

CC1.3 [セキュリティ、可用性、

処理のインテグリティ、機

密保持又はそれらの組合

せで報告対象の原則を挿

入]に影響を与えるシステ

ムの設計、開発、導入、運

用、維持、モニタリングに

関して責任がある要員は、

責任を果たす上で必要な

資格と能力を保持してい

る。 

新規雇用者又は異動

した従業員が、職務遂行

に十分な知識と経験を

有していない。 

職務要件は職務記述

書に文書化され、候補者

の能力が職務要件を満

たしているかどうか、雇

用又は異動の評価プロ

セスの一部として評価

される。 

     異動の候補者の経験

及び研修は、候補者が職

務に就く前に評価され

る。 

    要員が、職務遂行する

のに十分な継続的研修

を受けていない。 

経営者が、従業員への

コミットメント及び要

求事項とともにスキル

と継続的研修を確立し

ている。 

 

     経営者が、研修の要件
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に準拠しているかをモ

ニタリングしている。 

    ツールと情報資源は、

割り当てられたタスク

を実施するのに不十分

である。 

経営者は、継続的、定

期的なビジネス計画及

び予算プロセスの中で、

継続的なリスク評価と

管理プロセスの一部と

して、ビジネス目的を達

成するために、追加的ツ

ールと資源の必要性を

評価する。 

CC1.4 企業は、[セキュリティ、

可用性、処理のインテグリ

ティ、機密保持又はそれら

の組合せで報告対象の原

則を挿入]に関連するコミ

ットメント及び要求事項

を充足可能とする行動規

範を確立し、従業員選考手

続（バックグランドチェッ

クを含む。）を導入し、実

行手続を行っている。 

要員は、行動規範を忠

実に守るわけではない。 

経営者は、顧客と従業

員の苦情のモニタリン

グを通じて、また、第三

者に管理された匿名の

倫理ホットラインを利

用して、従業員の行動規

範の遵守をモニタリン

グする。 

      要員は、採用時に行動

規範と機密保持及びプ

ライバシー実務の声明

を読んで同意し、その後

は正式に年次で再確認

を要求される。 

 

    候補者は、企業の経営

者によって受け入れ難

いとされるバックグラ

ンドを持つ。 

上級経営者は、従業員

候補者が与えられる職

位に求められる慎重さ

やスキルに基づいて採

用されることから、排除

する特性のリストを策

定する。 
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      要員は、採用される前

に企業又は企業の委託

を受けている第三者の、

賞罰及び財務的な信用

のバックグランドチェ

ックを合格しなければ

ならない。 

CC2.0 コミュニケーションに関する共通規準 

CC2.1 システム設計・運用とそ

の境界に関連する情報は、

許可された内部及び外部

システムユーザーが、シス

テム上の役割とシステム

運用の結果を理解できる

ように用意され、伝達して

いる。 

ユーザーは、そのスコ

ープ、目的及び設計の理

解不足のためにシステ

ムの利用を誤る。 

システムの境界を説

明し、システムの目的及

び設計だけでなく、関係

するシステム構成要素

を記述するシステム記

述は、許可された外部ユ

ーザーが入手できるよ

うになっている。システ

ム記述は、企業の顧客向

けウェブサイトを介し

て許可されたユーザー

が入手することができ

る。 

      システム記述は、企業

のイントラネット上に

置かれ、企業の内部ユー

ザーが利用できる。この

記述はシステムの境界

と処理の主要な側面を

詳細に説明する。 

    ユーザーは主要な組

織及びシステムサポー

ト機能、処理並びに役割

と責任を自覚していな

い。 

企業の組織構造、シス

テムサポート機能、処理

及び組織の役割と責任

の記述は、企業のイント

ラネット上に置かれ、企

業の内部ユーザーが利

用できる。この記述に

は、主要なシステム構成

要素の設計及び運用の

変更に関し実施責任と

説明責任を負い、同意
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し、そして伝えられてい

る当事者が説明されて

いる。 

    外部ユーザーは、シス

テムの境界外から発生

する責任を負うべきリ

スクに対処していない。 

システムの境界を説

明し、システムの目的及

び設計だけでなく、重要

なシステム構成要素を

記述するシステム記述

は、許可された外部ユー

ザーが入手できるよう

になっている。システム

記述は、顧客との継続的

なコミュニケーション、

又は顧客向けウェブサ

イトを通じて、ユーザー

が利用できる。 

CC2.2 企業の[セキュリティ、

可用性、処理のインテグリ

ティ、機密保持又はそれら

の組合せで報告対象の原

則を挿入]のコミットメン

トは、適切な方法により外

部ユーザーに伝達され、こ

れらのコミットメント及

び関連するシステム要求

事項は、内部システムユー

ザーが責任を果たすこと

ができるように伝達され

ている。 

ユーザーは、[セキュ

リティ、可用性、処理の

インテグリティ又は機

密保持]のために提供さ

れるシステムの能力を

理解できていない。ま

た、この理解不足に基づ

き行動をとる。 

企業のシステムに関

する[セキュリティ、可

用性、処理のインテグリ

ティ又は機密保持]コミ

ットメントは、サービス

契約及び顧客特定サー

ビスレベルへの同意事

項を含んでいる。加え

て、これらのコミットメ

ントの要約は企業の顧

客向けウェブサイトで

利用できる。 

    企業のサービスを提

供する要員の理解不足

のために、企業がそのコ

ミットメントを果たす

ことができない。 

重要なプロセスの方

針及び手続文書が、企業

のイントラネットで利

用できる。 

      要員は、年度のセキュ

リティ、機密保持及びプ

ライバシー研修への参

加が要求される。  
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      要員は、行動規範と機

密保持及びプライバシ

ー実務の声明を読んで

同意することを、採用時

その後は年次で要求さ

れる。 

      プロセスは、サービス

レベルのコミットメン

ト及び合意書への遵守

をモニタリングするサ

ービスレベルの管理手

続を通じて、モニタリン

グされている。結果は適

切な人物と顧客との間

で共有され、コミットメ

ントと合意書が充足さ

れない場合には、行動が

とられ、顧客を含む関係

者へ伝達される。 

CC2.3 企業は、内外ユーザー及

びシステム運用に影響を

及ぼす役割があるその他

の者に責任を伝達する。 

システムは、内部ユー

ザーの責任不履行によ

り、設計されたとおりに

機能しない。 

システム要件に対処

する重要なプロセスの

方針及び手続文書が、企

業のイントラネットで

利用できる。 

      要員は、年度のセキュ

リティ、機密保持及びプ

ライバシー研修への参

加が要求される。 

      要員は、行動規範と機

密保持及びプライバシ

ー実務の声明を読んで

同意することを、採用時

その後は年次で要求さ

れる。 

      プロセスは、コミット

メント及び要求事項へ

の遵守をモニタリング

するサービスレベルの
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管理手続を通じて、モニ

タリングされている。結

果は適切な要員と顧客

との間で共有される。 

    システムは、外部ユー

ザーの責任不履行によ

り、設計されたとおりに

機能しない。 

顧客の責任が、顧客向

けウェブサイトとシス

テム文書に記述されて

いる。 

CC2.4 システムの設計、開発、

導入、運用、維持及びモニ

タリングの内部統制に責

任がある内部要員と外部

要員は、[セキュリティ、

可用性、処理のインテグリ

ティ、機密保持又はそれら

の組合せで報告対象の原

則を挿入]に関連して、こ

れらの責任を果たすため

に不可欠な情報を保持し

ている。 

内部統制は、これらの

内部統制の導入と運用

に関する要員の責任部

分の理解が誤っている

ために、結果として[セ

キュリティ、可用性、処

理のインテグリティ又

は機密保持]のコミット

メント及び要求事項を

充足せず、設計された機

能が損なわれているか、

効果的に運営されてい

ない。 

重要なプロセスの方

針及び手続文書が、企業

のイントラネットで利

用できる。 

 

     プロセスは、コミット

メント及び要求事項へ

の遵守をモニタリング

するサービスレベルの

管理手続を通じて、モニ

タリングされている。結

果は、方針に従って共有

される。 

     顧客の責任が、顧客向

けウェブサイトとシス

テム文書に記述されて

いる。 

CC2.5 内部及び外部のシステ

ムユーザーは、[セキュリ

ティ、可用性、処理のイン

テグリティ、機密保持又は

それらの組合せで報告対

システムの異常は内

外のユーザーにより検

出されるが、障害が適切

な要員に報告されない

と、結果として[セキュ

運用上の障害、インシ

デント、システムの問

題、事故及びユーザーク

レームを報告する責任

（及び報告のプロセス）
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象の原則を挿入]に関連す

る障害、事故、懸念及び他

の苦情を適切な担当者に

報告する方法についての

情報が提供されている。 

リティ、可用性、処理の

インテグリティ又は機

密保持]に関するコミッ

トメント及び要求をシ

ステムが達成できない。 

を含んだ、重要なプロセ

スに関する方針及び手

続文書が公表され、イン

トラネットで利用でき

る。 

     運用上の障害、インシ

デント、問題、事故、ク

レームを報告する責任

を含む顧客の責任及び

報告のプロセスが、顧客

向けウェブサイトとシ

ステム文書に記述され

ている。 

CC2.6 内部及び外部システム

ユーザーの責任又は[セキ

ュリティ、可用性、処理の

インテグリティ、機密保持

又はそれらの組合せで報

告対象の原則を挿入]と関

連する企業のコミットメ

ント及び要求事項に影響

を及ぼすシステム変更は、

速やかにそれらのユーザ

ーに伝達される。 

システム変更に起因

して、ユーザーがシステ

ム能力の変更や[セキュ

リティ、可用性、処理の

インテグリティ又は機

密保持]の提供に関する

自分たちの責任の変化

について誤解し、その誤

解に基づいた行動をと

る。 

顧客に影響を与える

システム変更の提案は、

実装のXX日前に顧客向

けウェブサイトで公表

される。ユーザーは大規

模な変更の実装XX日前

に、ユーザー受入れテス

トに参加する機会を与

えられる。システムに加

えられた変更は、カスタ

マーケア会議のような

継続的なコミュニケー

ションの仕組みや顧客

向けウェブサイトを通

じて、顧客に伝達され確

認される。 

     ビジネス部門の経営

者は、変更を承認するま

でに、変更を理解してい

ることを確認しなけれ

ばならない。 

     実装されるシステム

変更が記載されたシス

テム変更の日程表は、企

業のイントラネットに

掲載される。 
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     更新されたシステム

文書が、実装の30日前に

顧客向けウェブサイト

やイントラネットに掲

載される。 

     インシデントに起因

するシステム変更は、実

装プロセスの一部とし

て、電子メールを通じて

内外のユーザーに伝達

される。 

    役割及び責任の変更

や、主要な要員の変更

が、内外のユーザーへ適

時に伝達されない。 

役割及び責任の重要

な変更や、主要な要員の

変更は、変更管理プロセ

スの一部として、影響を

受ける内外のユーザー

へ電子メールを通じて

伝達される。 

CC3.0 リスク管理及び内部統制のデザインと導入に関する共通規準 

CC3.1 企業は、(1)システムの

[セキュリティ、可用性、

処理のインテグリティ、機

密保持又はそれらの組合

せで報告対象の原則を挿

入]に関連するコミットメ

ント及び要求事項を害す

るおそれのある潜在的脅

威を識別し、(2)識別され

た脅威と関連するリスク

の重要性を分析し、(3)そ

れらのリスクに対する軽

減方法（内部統制及びほか

の軽減方法を含む。）を決

定する。 

必ずしも全てのシス

テムの構成要素がリス

クマネジメントプロセ

スに含まれず、その結

果、リスクの識別と軽減

又は受容ができない。 

経営者が使用するた

めの企業のシステム構

成要素のマスターリス

トがメンテナンスされ、

追加や削除が明らかに

される。 

 

    リスクマネジメント

プロセスに関係する要

員が、リスク及び企業の

リスク許容度を評価す

企業は、リスク許容度

を明確にする正式なリ

スクマネジメントプロ

セスや、識別した脅威と
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るための十分な情報を

持っていない。 

明確化した許容度に基

づくリスク評価プロセ

スを定義している。 

    セキュリティ・コント

ロールにより対処可能

で、重要な、そして [セ

キュリティ、可用性、処

理のインテグリティ又

は機密保持]に関するコ

ミットメント及び要求

の達成を脅かす一つ又

は複数の内外のリスク

が識別されない。 

リスク評価や管理の

プロセスを通じて、リス

ク管理部門の要員は、ビ

ジネス目標、コミットメ

ントと要求事項、内部の

運用、ビジネス目標の達

成にとって脅威となる

外部要因の変化を識別

し、システムの目的に対

する潜在的な脅威につ

いて更新する。 

     識別されたリスクは、

リスク評価プロセスを

使用して評価され、評価

結果は経営者によって

レビューされる。 

     リスク管理グループ

が、内部統制の有効性と

識別されたリスクに合

う軽減方法を評価し、そ

の評価に基づき改善を

勧告する。 

     リスク管理グループ

による勧告は、上級経営

者によってレビューさ

れ、承認される。 

     企業は、主要なシステ

ム構成要素、技術的及び

インストールに関する

具体的な実装の詳細を

把握し、継続的な資産管

理やサービス管理に関

するコミットメントや

要求事項をサポートす

るための構成管理デー



 

- 26 - 
 

タベースや関連プロセ

スを使用する。 

CC3.2 企業はリスク軽減方法

を実行するため、ポリシー

と手続を含む、内部統制を

設計、開発、導入する。 

選択、開発及び整備さ

れた内部統制や軽減方

法が、リスクを適切に軽

減しない。 

四半期ごとに、現業部

門による内部統制の自

己評価が実施される。 

     年次のリスク評価に

基づく内部監査計画に

従って、内部監査が実施

される。 

     事業復旧計画が、年次

でテストされる。 

     内部や外部の脆弱性

チェックが四半期ごと

に、又は年ごとに実施さ

れ、その頻度は継続かつ

変化するコミットメン

トと要求事項に合わせ

て調整される。 

    整備された内部統制

や軽減方法が、評価され

ていない新たなリスク

を生み出す。 

CC3.1の内部統制の例

示を参照 

CC3.3 企業は、(1)[セキュリテ

ィ、可用性、処理のインテ

グリティ、機密保持又はそ

れらの組合せで報告対象

の原則を挿入]のための内

部統制システムに、重大な

影響を及ぼし得る変更（例

えば、環境、規制及び技術

的な変更）を識別・評価し、

そして、当該変更に基づい

てリスクと軽減方法を再

必ずしもシステムに

重要な影響を与える全

ての変化が識別されず、

その結果、関連するリス

クが再評価できない。 

 

 

 

リスク評価や管理の

プロセスを通じて、リス

ク管理の要員は、ビジネ

ス目標、コミットメント

と要求事項、内部の運

用、ビジネス目標の達成

にとって脅威となる外

部要因の変化を識別し、

システムの目的に対す

る潜在的な脅威につい

て更新する。 
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評価し、(2)これらの活動

の運用とモニタリングに

基づいた統制活動のデザ

インと配置の適合性を再

評価し、必要に応じてそれ

らを更新する。 

 

    適切に識別されない

変更は、リスクマネジメ

ントプロセスを経てい

ないためにリスクを生

み出す。 

リスク評価や管理の

プロセスを通じて、リス

ク管理部門の要員は、発

生した環境、規制及び技

術的な変更を識別する。 

CC4.0 内部統制のモニタリングに関する共通規準  

CC4.1 統制のデザインと運用

上の有効性は、[セキュリ

ティ、可用性、処理のイン

テグリティ、機密保持又は

それらの組合せで報告対

象の原則を挿入]に関する

コミットメント及び要求

事項に対し定期的に検証

され、識別された不備に関

連する修正及びほかに必

要となる対応は、適時に実

施される。 

内部統制が、適切にデ

ザインされていない、確

立した方針に従って構

成されていない、又は、

効果的に運用されてい

ないことで、結果として

システムのコミットメ

ントと要求事項を満た

さないシステムとなっ

ている。 

モニタリングソフト

ウェアは、継続したシス

テムパフォーマンス、セ

キュリティの脅威、リソ

ース利用要求の変化、及

び通常でないシステム

活動を特定し評価する

ために利用されている。

このソフトウェアはあ

らかじめ定義された一

定の閾値に達した場合

に、オペレーションセン

ターへメッセージを送

り、インシデント、問題

又は変更管理に関する

“チケット”記録を自動

的にオープンにする。 

     運用とセキュリティ

担当者は報告された事

象の解決及びエスカレ

ーションのために、定義

された手順に従う。 

CC5.0 論理的及び物理的アクセス管理に関する共通規準  
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CC5.1 論理的なアクセスセキ

ュリティに関するソフト

ウェア、インフラストラク

チャー及びアーキテクチ

ャは、(1)許可されたユー

ザーの識別及び認証、(2)

管理者によって承認され

たハードウェア、データ、

ソフトウェア、モバイルデ

バイス、出力及びオフライ

ン要素を含む、システム構

成要素又はその一部分に

ついて許可されたユーザ

ーアクセス制限、(3)未承

認のアクセスの防止と発

見を支援するために実装

される。 

全てのシステム基盤

（インフラストラクチ

ャー）又はシステム構成

が論理的アクセスセキ

ュリティ対策で保護さ

れておらず、未承認の修

正や使用という結果に

なる。 

インフラストラクチ

ャーとソフトウェアの

ハードニング（堅牢化）

及び設定のために、確立

された企業標準（アクセ

ス管理ソフトウェア、企

業設定標準及び標準化

されたアクセス統制リ

ストの実装のための要

求事項を含む。）がある。 

     ネットワークスキャ

ンは、インフラストラク

チャー要素と企業標準

の不一致を識別するた

めに実行される。 

     資産が、ジョブロール

に基づいてアクセスを

評価する責任があるオ

ーナーに割り当てられ

る。そのオーナーは、資

産が取得され変更され

る都度、アクセス権を定

義し、保管又は受託責任

のある資産のために、定

期的にアクセスを評価

する。 

     オンライン・アプリケ

ーションにより、個々の

ユーザーIDと単一の顧

客アカウント番号と照

合される。システム記録

へのアクセス要求は、最
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初にシステムへのアク

セスが許可されるとき

に、各ユーザーが有する

特権リストと顧客アカ

ウント番号との照合を

要求する。 

    論理的アクセスセキ

ュリティ対策が、ＩＴ構

成要素へのアクセスを

許可する前に、ユーザー

を識別又は認証しない。 

インフラストラクチ

ャー構成要素とソフト

ウェアは、利用可能であ

るときに、共有ログオン

機能を利用するように

設定される。共用ログオ

ン機能を利用していな

いシステムは、ユーザー

IDとパスワードの分離

送信の実装が要求され

ている。 

     従業員による外部ア

クセスは、暗号化された

仮想プライベートネッ

トワーク（VPN）接続に

よる二要素認証（例えば

磁気カードとパスワー

ド）を通じてのみ許可さ

れる。 

    論理的アクセスセキ

ュリティ対策が、システ

ム設計で要求される職

務分離を提供しない。 

ロールに基づくセキ

ュリティプロセスは、可

能であればロールを利

用するように要求され

る、アクセス管理システ

ムで定義されている。 

     資産が、ジョブロール

に基づいてアクセスの

適切性を評価する責任

があるオーナーに割り

当てられる。ロールは定

期的にレビューされ、資

産オーナーとそのリス

ク管理グループによっ
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て年次で更新される。レ

ビューの結果によるア

クセス変更要求は、変更

要求記録を経由してセ

キュリティグループへ

提出される。 

     ロールベースのセキ

ュリティの利用をサポ

ートしないソフトウェ

アとインフラストラク

チャーのために、役割と

関連するアクセス用に

分離されたデータベー

スが管理される。セキュ

リティグループは、アク

セスルールをシステム

へ入力するときにこの

データベースを利用す

る。 

    論理的アクセスセキ

ュリティ対策が、システ

ム設定、特権機能、マス

ターパスワード、強力な

ユーティリティ、セキュ

リティデバイス、そして

その他のハイリスク資

源へのアクセスを制限

していない。 

機密性の高い資源へ

の特権アクセスは、定義

されたユーザーロール

に制限され、これらのロ

ールへのアクセスは最

高情報セキュリティ責

任者によって承認され

なければならない。この

アクセスは、最高情報セ

キュリティ責任者によ

って設定されるように、

定期的に最高情報セキ

ュリティ責任者によっ

て、レビューされる。 
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CC5.2 新規の内部及び外部シ

ステムユーザーは、システ

ム証明書が発行される前

に登録・承認されてから、

システムにアクセスする

権限が与えられる。ユーザ

ーアクセスが最早承認さ

れないときには、ユーザー

システム証明書は削除さ

れる。 

有効なユーザーIDが、

許可されていない人に

与えられる。 

人事管理システムの

人事異動から収集され

たユーザーの自動取り

込みにより、異動日にア

クティブディレクトリ

とVPNシステムで、ユー

ザーIDが日次で自動作

成又は自動削除される。 

     保護された資源への

従業員アクセスは、シス

テム資源オーナーから

の承認された変更要求

に基づいて、セキュリテ

ィグループによって、生

成又は修正される。 

     契約社員とベンダー

のIDは、契約社員の部署

からの承認された変更

要求に基づいて、セキュ

リティグループによっ

て生成される。これらの

IDは、関係の終了予定日

又はXX日のいずれか短

い期間で有効となる。 

     特権顧客アカウント

は、指定された顧客窓口

からの承認要求書面の

記載に基づいて生成さ

れる。これらのアカウン

トはクライアントのユ

ーザーアクセスの生成

に使用される。 

     システムセキュリテ

ィは、初期ログインとXX

日ごとに、ユーザーにパ

スワードを変更するこ

とを要求するように設
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定されている。 

    既に許可を失ったユ

ーザーが、システム資源

へアクセスを続けてい

る。 

人事システムは、最終

出社日の従業員のアク

セスを排除するため、自

動取込みをアクティブ

ダイレクトリとVPNに、

日次で送信する。そのリ

ストは、アクセス排除の

ためにセキュリティ要

員によって利用される。

そのアクセス排除は、セ

キュリティマネジャー

によって確認される。 

     週次で、人事システム

は、セキュリティグルー

プに退職者リストを、そ

のアクセスが排除され

るようにするため、送信

する。そのリストは、セ

キュリティ要員によっ

てアクセスを排除する

ために利用される。その

アクセス排除は、セキュ

リティマネジャーによ

って確認される。 

     週次で、契約社員の管

理部署は、セキュリティ

グループに契約終了ベ

ンダー及び契約社員の

リストを、そのアクセス

が排除されるように送

る。そのリストは、セキ

ュリティ要員によって

アクセスを排除するた

めに利用される。そのア

クセス排除は、セキュリ

ティマネジャーによっ
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て確認される。 

     企業のポリシーは、最

高情報セキュリティ責

任者の書面による承認

なしで、退職者のIDの再

活性化又は利用は禁止

している。再活性化の要

求は、変更管理記録を利

用して作成され、その目

的とアクセスの正当性

（業務上の必要性のた

め）、再活性化されたそ

のシステムとアカウン

トが有効となる期間（XX

日間を超えない。）が含

まれる必要がある。アカ

ウントは新しいパスワ

ードでリセットされ、要

求された期間で活性化

される。全てのアカウン

トの利用は記録され、セ

キュリティ要員によっ

てレビューされる。 

      アカウントの共有は、

方針からの逸脱が、アカ

ウント共有の統制され

る状況、個々の使用の活

動ログを提供する「アカ

ウントとパスワードを

保管するソフトウェア

製品」を使用することが

企業によって規定され

ているとして、最高情報

セキュリティ責任者に
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よって認められている

場合以外、禁止される。 

そのほかに、共有アカウ

ントは、低リスクのアプ

リケーション（例えば、

共有 ID によるアクセス

が職務の分離を阻害し

得ないような情報シス

テム）や、共有 ID の使

用がシステム技術上の

制約になっている場合

（例えば UNIX のルート

権限）には認められる。 

最高情報セキュリティ

責任者は、全ての共有ア

カウントの使用を承認

しなければならない。 

軽減した統制は、可能な

場合には実行される（例

えば、UNIX のルート権

限でのアクセス時の SU

の利用）。 

CC5.3 内部及び外部システム

ユーザーは、システム構成

要素（例えばインフラスト

ラクチャー、ソフトウェア

及びデータ）にアクセスす

る場合には、識別され承認

される。 

情報システム構成要

素にアクセスするとき、

ユーザーは特定されな

い。 

 

インフラストラクチ

ャーとソフトウェアの

ハードニング（堅牢化）

及び設定のために、確立

された企業標準（アクセ

ス管理ソフトウェア、企

業設定標準及び標準化

されたアクセス統制リ

ストの導入のための要

求事項を含む。）がある。 
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      アカウントの共有は、

方針からの逸脱が、アカ

ウント共有の統制され

る状況、個々の使用の活

動ログを提供する「アカ

ウントとパスワードを

保管するソフトウェア

製品」を使用することが

企業によって規定され

ているとして、最高情報

セキュリティ責任者に

よって認められている

場合以外、禁止される。 

そのほかに、共有アカ

ウントは、低リスクのア

プリケーション（例えば

共有IDによるアクセス

が職務の分離を阻害し

得ないような情報シス

テム）や、共有IDの使用

がシステム技術上の制

約になっている場合（例

えばUNIXのルート権限）

には認められる。 

最高情報セキュリテ

ィ責任者は、全ての共有

アカウントの使用を承

認しなければならない。 

軽減した統制は、可能

な場合には実行される

（例えば、UNIXのルート

権限でのアクセス時の

SUの利用）。 

    無権限者は、システム

にアクセスするため、有

効なユーザーIDがある

かのように装う。 

 

オンライン・アプリケ

ーションにより、個々の

ユーザーIDを単一の顧

客アカウント番号と照

合される。 

システム記録へのア
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クセスの要求は、顧客ア

カウント番号の照合を

要求する。 

      二要素認証と暗号化

されたVPNチャネルの利

用は、正当なユーザーの

みがＩＴ構成要素にア

クセスできることを確

実とするのを支援する。 

      基盤の構成要素とソ

フトウェアは、利用でき

るとき、アクティブディ

レクトリ共有ログオン

機能を使うように構成

される。 

共有ログオン機能を

使っていないシステム

は、別々のユーザーID

とパスワードを必要と

するように構成される。 

    無権限者に権限者の

保有する活動ができる

ようになると、ユーザ

ー・アクセス・クレデン

シャルは無駄になる。 

ユーザーは、VPN、SSL、

その他の暗号化された

通信システムの利用を

通じてのみ、リモートで

そのシステムにアクセ

スすることができる。 

      パスワードの複雑性

の標準が、アクセス・コ

ントロール・ソフトウェ

アのパスワードによる

統制を強制するために

規定されている。 

CC5.4 データ、ソフトウェア、

機能及び他のＩＴ資源へ

のアクセスは、役割、責任

又はシステム設計とそれ

らへの変更に基づいて、承

認され、修正又は削除され

正当なユーザーが、シ

ステムへの未承認のア

クセスを得ることによ

り、職務の分離の欠如や

意図的な悪意のある行

為やエラーのリスクが

可能であれば、システ

ムとインフラストラク

チャーの構成要素への

アクセスを制限する正

式な役割ベースのアク

セスコントロールを構
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る。 増大する。 築し、それらはアクセス

コントロールシステム

によって実施される。 

それが可能でないと

きは、二要素認証された

有効なユーザーID が使

用される。 

      特定の役割のための

ユーザーアクセス申請

は、ユーザー管理者によ

って承認され、変更管理

記録システムによって

セキュリティグループ

に提出される。 

    プロビジョニング・プ

ロセスによって与えら

れたアクセスが、職務の

分離を危うくするか、意

図的な悪意のある行為

又はエラーのリスクを

増大する。 

 

可能であれば、システ

ムとインフラストラク

チャーの構成要素への

アクセスを制限する正

式な役割ベースのアク

セスコントロールを構

築し、それらはアクセス

コントロールシステム

によって実施される。そ

れが可能でないときは、

二要素認証された有効

なユーザーID が使用さ

れる。 

      役割は、年次ベース

で、資産オーナーとリス

ク管理グループによっ

て見直され更新される。

見直しの結果として、ア

クセス権の変更申請は、

変更申請記録によりセ

キュリティグループに

提出される。 
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CC5.5 システムを収容する設

備（例えばデータセンタ

ー、バックアップ媒体保管

庫、これらの所在地にある

機密上重要なシステム構

成要素のみならず他の機

密上重要な所在地）への物

理的なアクセスは、承認さ

れた人員に制限される。 

無許可の人のシステ

ム構成要素への物理的

アクセスは、構成要素

（要員を含む。）へのダ

メージ、不正、誤った処

理、無許可の論理アクセ

ス、情報の毀損を結果と

してもたらす。 

ID カード（身分証明

書）を使用した物理アク

セスの管理システムが、

施設の周囲、施設の機密

区画の入退地点に導入

されている。 

      従業員の写真付きの

IDカード（身分証明書）

は、施設への入館時、退

館時に常時着用しなけ

ればならない。 

      ID カード（身分証明

書）は、従業員の入社の

研修期間中に人事部門

によって用意され、全て

の必要な調査が完了し

た後に配布される。ID

カード（身分証明書）は、

最初は機密でないエリ

アにのみへのアクセス

を提供する。 

      機密エリアへのアク

セス権限は、機密エリア

の所有者が承認したア

クセス申請に基づき、必

要な調査が実施され、問

題が解決された後に、物

理アクセス管理者によ

って ID カード（身分証

明書）に追加される。ア

クセス権限に対する申

請と変更は、変更管理記

録システムによって、承

認され、伝達される。 
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      契約担当は、ベンダー

と契約者のために ID カ

ード（身分証明書）の発

行を申請するかもしれ

ない。ID カード（身分

証明書）は、物理セキュ

リティ管理者により作

成される。 

申請は、変更管理記録

システムによって、承認

され、伝達される。 

      （入館時に）訪問者

は、承認された訪問者で

あることを特定する一

日訪問者識別章が発行

される前に、従業員によ

って（記録簿に）署名さ

れなければならない。 

      訪問者識別章は、識別

目的のためだけのもの

であり、施設のセキュア

な区画へのアクセスは

許可しない。 

      全ての訪問者は、機密

上重要なシステムとシ

ステム構成要素が維持

運用されている施設を

訪問するときは、企業の

従業員によって付き添

われなければならない。 

    以前は適切であった

物理アクセスが、ユーザ

ーのジョブ責任の変更

やシステムの変更によ

り不適切になる。結果と

して、職務の分離を損な

い、又は意図的な悪意の

ある行為若しくはエラ

ーによるリスクが増大

施設の機密上重要な

エリアの所有者は、半年

ごとに継続した業務上

の必要性について確か

めるため、それらのエリ

アへの物理的アクセス

を付与された名前と役

割のリストを見直す。変

更の申請は、変更管理記
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する。 録システムによってな

される。 

    以前は承認されてい

た要員が、既に権限がな

くなった後も、システム

リソースに継続的にア

クセスする。 

設備の機密上重要な

領域のオーナーは、半年

ごとにそれらの領域へ

のアクセスをレビュー

する。変更の申請は、変

更管理記録システムに

よってなされる。 

     ベンダーは、半年ごと

に ID カードと従業員リ

ストをレビューし、いか

なる変更（修正）も申請

することが要求される。

契約担当部署は、ベンダ

ーレビューに基づいて

変更を申請する。 

     日次に、雇用の最終日

に、人事システムは物理

的セキュリティに対し

て、雇用の最終日である

退職従業員のリストを

送り、彼らのアクセスは

取り消され、彼らの入館

証は無効にされる。 

    ユーザーが、以前に承

認された要員から識別

証明と認証証明を入手

し、それらを使いシステ

ムに未承認のアクセス

をする。 

週次に、契約担当部署

は、セキュリティグルー

プに対しアクセスを取

り消す必要のある契約

が終了したベンダーや

契約者のリストを送る。 

     週次に、人事システム

が物理的セキュリティ

グループに対し、アクセ

スを取り消す必要のあ
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る退職者リストを送る。 

     従業員及び契約者は

退職時面接の間に ID カ

ードを返却することが

求められ、全ての識別章

は退職時面接の前に無

効にされる。したがっ

て、従業員と契約者は退

職時面接の終了時に組

織の施設より物理的に

付き添われて退出しな

ければならない。 

     入館証の共有や共連

れは、ポリシーにより禁

止される。 

     マントラップ又は他

の物理的装置が、高度に

機密上重要な設備のア

クセス管理に使われる。 

     マントラップを迂回

するドアは、マネジメン

トの指定するメンバー

の ID カードによっての

み開けることができる。 

CC5.6 論理的なアクセスセキ

ュリティ対策を、[セキュ

リティ、可用性、処理のイ

ンテグリティ、機密性又は

それらの組合せで報告対

象の原則を挿入]に関する

システム境界の外部要因

による脅威から保護する

ために導入している。 

システムへの脅威は、

外部接続ポイントを通

じて得られる。 

 

インフラストラクチ

ャーとソフトウェアの

ハードニング（堅牢化）

及び設定のために定義

された、企業標準（アク

セス管理ソフトウェア、

企業設定標準及び各ユ

ーザーやシステムアカ

ウントにどの特権を帰

属すべきかを定義した

標準化されたアクセス

統制リストの導入の要

求事項を含む。）がある。 

     外部接続ポイントは
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複数のファイアウォー

ルの組合せによって保

護される。 

     ファイアウォールの

ハードニング（堅牢化）

標準は関連する適用可

能な技術仕様に基づい

ており、製品及び業界の

推奨実務と対比され、定

期的に更新される。 

     非公開のサイトへの

外部アクセスは、ユーザ

ー認証及びVPN及びSSL

などのメッセージ暗号

化システムを通じて制

限される。 

    システムへの承認さ

れた接続が破られ、シス

テムへの不正アクセス

を得るために利用され

る。 

ファイアウォールの

ルールとオンラインシ

ステムは、リモートアク

セスが認められる時間

を制限し、外部接続によ

り実施される活動及び

サービスリクエストの

タイプが制限される。 

CC5.7 情報の送信、移動及び削

除は、許可されたユーザー

とプロセスに制限され、そ

して、[セキュリティ、可

用性、処理のインテグリテ

ィ、機密保持又はそれらの

組合せで報告対象の原則

を挿入]に関する企業のコ

ミットメント及び要求事

項を充足するよう送信、移

動及び削除する間は保護

される。 

非公開情報が、公衆通

信網（経路）上を送信中

に公開される。 

定義された接続ポイ

ントに関し、プロセッシ

ングセンターとカスタ

マーネットワークの内

外からプロセッシング

センターへ接続するユ

ーザーの通信を保護す

るために、VPN、SSL、セ

キュアなファイル転送

プログラム（SFTP）及び

他の暗号技術が使われ

る。 
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     企業のポリシーは、機

微機密情報をインター

ネット又は他の公衆通

信経路（例えば、電子メ

ール）を通じて送信する

ことを、暗号化している

場合を除き禁止してい

る。 

     公衆通信経路への外

部送信の機微情報をス

キャン（検査）するため、

DLPソフトウェア（デー

タ・ロス・プリベンショ

ン・ソフトウェア）が使

われる。 

    ロケーション間の物

理的な移動の間にリム

ーバブルメディア（例え

ばUSB機器、DVD又はテ

ープ）が紛失、奪取又は

複製される。 

バックアップメディ

アは、生成時に暗号化さ

れる。 

     ワークステーション

と、ラップトップ用のス

トレージは暗号化され

る。ワークステーション

とラップトップ用のリ

ムーバブルメディアは、

ソフトウェアによって

自動的に暗号化される。

リムーバブルメディア

は、組織が所有する他の

装置によってのみ読み

取れる。 

     他のリムーバブルメ

ディアは、データセンタ

ーの運用によって作成

され、宅配便によって運

ばれる。 
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    リムーバブルメディ

アは、ソフトウェアの不

正な複製を作るために

使われ、データはシステ

ムの境界を越えて持ち

去られる。 

ワークステーション

とラップトップ用のス

トレージは暗号化され

る。これらの装置のため

のリムーバブルメディ

アは、ソフトウェアによ

って自動的に暗号化さ

れる。リムーバブルメデ

ィアは、組織が所有する

他の装置によってのみ

読み取れる。 

     バックアップメディ

アは、生成時に暗号化さ

れる。 

CC5.8 未承認又は悪意あるソ

フトウェアの導入を、防止

又は検知し、対処する内部

統制が実装されている。 

悪意のある又は未承

認のコードが、データ送

信、リムーバルメディア

及びポータブル又はモ

バイルデバイスを通じ

て、意図的ないし無意識

のうちに、論理的アクセ

ス制御又はシステム機

能を侵害する。 

ワークステーション

及びラップトップへの

ソフトウェアのインス

トールは、ＩＴサポート

要員に制限される。 

     アンチウィルスソフ

トウェアが、ワークステ

ーション、ラップトッ

プ、当該ソフトウェアを

サポートするサーバー

にインストールされて

いる。 

     アンチウィルスソフ

トウェアは、少なくとも

日次で最新のウィルス

パターンを受け取れる

ように設定されている。

ネットワーク・オペレー

ターは、30 日間更新さ

れていない機器の報告

を受け取り、それらの機
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器をフォローアップす

る。 

     システムにソフトウ

ェアをインストールす

る権限は、変更実施担当

者及びシステム管理者

に制限されている。 

CC6.0 システム運用に関する共通規準  

CC6.1 [セキュリティ、可用性、

処理のインテグリティ、機

密保持又はそれらの組合

せで報告対象の原則を挿

入]に関して、悪意ある行

為、自然災害又はエラーに

起因する違反やインシデ

ントについてのシステム

構成要素の脆弱性は、監視

及び評価され、対応策が既

知及び新規の脆弱性を補

うために実装される。 

違反やインシデント

につながる脆弱性が、適

時に検出されない。 

ロギング及びモニタ

リングソフトウェアは、

システムインフラスト

ラクチャー構成要素及

びエンドポイントシス

テムからデータを収集

するために使われる。ま

た、システムパフォーマ

ンス、潜在的なセキュリ

ティ脅威及び脆弱性、リ

ソースの利用をモニタ

ーするため、及び通常で

はないシステム活動又

はサービスリクエスト

を検出するために使わ

れる。このソフトウェア

は、運用センター及びセ

キュリティ部署にメッ

セージを送り、自動的に

優先順位の高いインシ

デントチケット又はプ

ロブレムチケット及び

変更管理システム記録

事項をオープンする。 
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     コールセンター要員

が、サポートのため電話

及び電子メールのリク

エストを受け取る。それ

らの中には、ユーザーパ

スワードのリセット又

は潜在的な違反やイン

シデントを企業の担当

者に通知するリクエス

トを含むかもしれない。

コールセンター要員は、

受け取ったリクエスト

の記録、解決及びエスカ

レーションのための定

義された手順に従う。 

    セキュリティやその

他のシステム構成情報

が、破損又は破壊され、

システムが設計された

とおりに機能しなくな

る。 

自動システムを用い

て、フルシステムのバッ

クアップが毎週、差分バ

ックアップが日々行わ

れる。 

CC6.2 [セキュリティ、可用性、

処理のインテグリティ、機

密保持又はそれらの組合

せで、報告対象の原則を挿

入]に関して、論理的及び

物理的セキュリティ違反、

障害、懸念及び他の苦情を

含むインシデントは、確立

されたインシデント対応

手順に従って識別され、適

切な人員に報告され、対処

される。 

違反やインシデント

が、その影響について、

識別、優先順位付け又は

評価がされない。 

運用担当者が、定めら

れた手順に従って、報告

された事象を評価する。

セキュリティに関する

事象は、評価に向けてセ

キュリティグループに

割り当てられる。 

    違反やインシデント

に対処する是正措置が、

適時、適切に実装されな

い。 

運用及びセキュリテ

ィ担当者は、定められた

手順に従って、報告され

た事象を解決、エスカレ

ーションする。 
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     セキュリティ事象（イ

ンシデント又は問題）の

解決（策）は、日次及び

週次で、運用及びセキュ

リティのグループ会議

でレビューされる。 

     内部と外部のシステ

ム利用者は、インシデン

トについて適時に伝え

られ、それぞれの側で行

うべき是正措置につい

て助言される。 

    是正措置が、有効又は

十分でない。 

事象の解決（策）は、

週次の運用とセキュリ

ティのグループ会議で

レビューされる。 

     変更管理要求は、恒久

的な是正のためオープ

ンされる。 

    方針や手続の遵守不

足が、制裁や改善措置を

通じて対処されず、その

結果、将来コンプライア

ンス違反が増加する。 

事象の解決（策）は、

週次の運用とセキュリ

ティのグループ会議で

レビューされる。ユーザ

ー又は顧客に影響を及

ぼす関連する事象は、ユ

ーザー又は顧客対応部

署に回される。 

     企業の方針は、従業員

の不正について、謹慎、

停職や解雇を含む懲戒

を定めている。 

    防止措置が、前の事象

が発生した後も実装さ

れず、違反とインシデン

トが再発する。 

変更管理要求は、恒久

的な是正のためオープ

ンされる。 

CC7.0 変更管理に関する共通規準 
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CC7.1 [セキュリティ、可用性、

処理のインテグリティ、機

密保持又はそれらの組合

せで報告対象の原則を挿

入]に関するコミットメン

ト及び要求事項は、システ

ム構成要素の設計、調達、

導入（実装）、設定、テス

ト、修正と維持を含んだシ

ステム開発ライフサイク

ルを通じて対処される。 

コミットメントと要

求事項が、システム開発

ライフサイクルの間の

いくつかのポイントで

対処されず、その結果、

システムのコミットメ

ントと要求事項を充足

していないシステムが

もたらされる。 

システム変更要求は、

変更が変更管理プロセ

スを通じてセキュリテ

ィ、可用性、処理のイン

テグリティ、機密保持に

関するコミットメント

と要求事項への潜在的

な影響を明らかにする

ために評価される。 

     システム変更は、小規

模に分類されるものを

除き、実装する前に、最

高情報セキュリティ責

任者と運用責任者の承

認が必要である。 

CC7.2 [セキュリティ、可用性、

処理のインテグリティ、機

密保持又はそれらの組合

せで報告対象の原則を挿

入]に関するシステムのコ

ミットメント及び要求事

項との整合性を保つため

に、インフラストラクチャ

ー、データ、ソフトウェア

及び手続が必要に応じて

更新される。 

システム構成要素が、

要求事項が変更されて

も更新されず、その結

果、システムのコミット

メントと要求事項を充

足していないシステム

がもたらされる。 

継続的なリスク評価

プロセスと定期的な計

画と予算プロセスの間

に、インフラストラクチ

ャー、データ、ソフトウ

ェア及び手続は、必要と

される変更について評

価される。変更要求は、

識別された必要性を基

に作成される。 

     深刻度の高いインシ

デントに関しては、根本

的な原因分析が準備さ

れ、運用責任者にレビュ

ーされる。計画されたイ

ンシデント及び問題解

決（策）を反映するため

に、根本的な原因分析を

基に変更要求は用意さ

れ、企業のリスクマネジ
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メントプロセスと関連

するリスクマネジメン

トデータは更新される。 

CC7.3 システムの運用中及び

監視中に、内部統制のデザ

イン又は運用の有効性に

不備が識別されると、変更

管理プロセスが開始され

る。 

識別された不正、イン

シデント、その他システ

ムの不具合が、変更管理

サイクルの中で考慮さ

れない。 

深刻度の高いインシ

デントに関しては、根本

的な原因分析が準備さ

れ、運用責任者にレビュ

ーされる。計画されたイ

ンシデント及び問題解

決（策）を反映するため

に、根本的な原因分析を

基に変更要求は用意さ

れ、企業のリスクマネジ

メントプロセスと関連

するリスクマネジメン

トデータは更新される。 

CC7.4 システム構成要素への

変更は、[セキュリティ、

可用性、処理のインテグリ

ティ、機密保持又はそれら

の組合せで報告対象の原

則を挿入]に関するコミッ

トメント及び要求事項に

準拠して（起案）承認され、

設計され、開発され、設定

され、文書化され、テスト

され、（リリース）承認さ

れ、実装される。 

システムの変更が、シ

ステムのデザインと運

用に責任を負う者によ

って承認されず、その結

果、システムのコミット

メントと要求事項を満

たす能力を毀損するシ

ステムの変更がもたら

される。 

システム変更要求は、

要求された変更作業を

開始する前に、インフラ

ストラクチャー又はソ

フトウェアのオーナー

と変更諮問委員会によ

ってレビューされ、承認

されなければならない。 

    システム変更が意図

されたとおりに機能せ

ず、その結果、システム

のコミットメントと要

求事項を満たさない。 

機能及び詳細設計が

軽微な変更以外（××時

間以上）は用意される。

機能設計はアプリケー

ションオーナー、インフ

ラストラクチャーオー

ナー及びソフトウェア
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オーナーにレビューさ

れ、承認される。詳細設

計は、アプリケーション

開発の責任者と変更諮

問委員会によって要求

された変更又は、開発プ

ロジェクトの作業が開

始する前に承認される。 

     テスト計画、テストデ

ータは作成され、要求仕

様テスト、回帰テストに

利用される。テスト計画

とテストデータは、テス

ト管理者によりテスト

前とテスト完了時にレ

ビューされ、承認され、

新たに開発やソフトウ

ェアの変更は、本番移行

前に変更諮問委員会に

よってレビューされる。

セキュリティ脆弱性テ

ストは、関連するアプリ

ケーション、データベー

ス、ネットワーク及びオ

ペレーティング・システ

ムの変更に関して実施

されるテストに含まれ

る。 

     システムと回帰テス

トは、承認されたテスト

計画とテストデータを

使用して、テスト部門に

よって準備される。計画

された結果からの逸脱

は、分析され開発者に提

供される。 
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     コードレビュー又は

ウォークスルーは、定め

られた規準（コードレビ

ューとウォークスルー

を必須とする。）を充足

する大きな影響のある

変更に要請され、それら

は変更について責務を

負わない同レベルのプ

ログラマーによってレ

ビューされる。 

     変更は、実装前に変更

諮問委員会によりレビ

ュー、承認される。 

     インフラストラクチ

ャーとソフトウェアの

ハードニング（堅牢化）

及び設定のために、定義

された企業標準（アクセ

ス管理ソフトウェア、企

業設定標準及び標準化

されたアクセス統制リ

ストの導入のための要

求事項を含む。）がある。 

     ハードニング（堅牢

化）標準の変更は、イン

フラストラクチャー管

理担当責任者によりレ

ビュー、承認される。 

    未承認の変更がシス

テムになされ、その結果

システムのコミットメ

ント及び要求事項を満

たさないシステムがも

たらされる。 

分離された環境が、開

発、テスト及び本番環境

で使用される。 

開発者は、テスト又は

本番環境でのソフトウ

ェアを変更することが

できない。 
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     開発、テスト及び本番

環境間の移行ができる

のは、論理的アクセスコ

ントロール及び変更管

理ツールにより、変更配

置担当者に制限される。 

     変更は、実装前に変更

諮問委員会によりレビ

ュー、承認される。 

    予見不能なシステム

導入の問題により、シス

テムの運用が毀損され、

結果としてシステムが

設計どおりに機能しな

い。 

運用やバックアウト

手順の確認を含む引渡

プロセスは、全ての移行

に利用される。 

     システム変更の作業

の確認のためにデザイ

ンされた実装後手続は、

小規模な変更を除き実

装の後１週間実施され、

結果は、コミットメント

及び要求事項を満たす

ために必要なものとし

てユーザー及び顧客と

共有される。 

    変更管理プロセスに

おける両立しない職務

の存在（特に承認者、設

計担当者、実装担当者、

テスト担当者及び所有

者）は、結果として意図

した機能と異なるシス

テムの実装をもたらす。 

 

変更管理プロセスは、

下記の役割及びその割

当てを定義されている。 

・ 変更要求の承認―オ

ーナー又はビジネス

ユニット管理者 

・ 開発―アプリケーシ

ョン設計及びサポー

ト部門 

・ テスト―品質保証部

門 

・ 実装―ソフトウェア

変更管理グループ 
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可用性に関する追加規準 

A1.1 可用性に関するコミッ

トメント及び要求事項を

充足するように、キャパシ

ティ要求を管理し、追加の

処理能力の導入を可能に

するために、現在の処理能

力と使用率が保持され、監

視され、評価されている。 

現状の処理能力は、シ

ステム構成要素におけ

る個々の要素の喪失時

に可用性のコミットメ

ント及び要求事項を十

分に満たさない。 

処理能力は、継続的に

監視される。 

     重要なインフラスト

ラクチャー構成要素は、

重要性の分類によりレ

ビューされ最低限の冗

長性が割り当てられる。 

    システムのコミット

メント及び要求事項に

従ってシステムの継続

的可用性を提供するた

めに、処理能力の必要に

応じた監視、計画及び拡

張又は変更がされない。 

処理能力の監視は、日

次で実施される。 

     将来の処理要求は、継

続的に予測され、計画さ

れた能力と比較される。

予測は、上級運用責任者

により承認される。変更

要求は、承認された予測

に基づき必要なものと

して提起される。 

A1.2 可用性のコミットメン

ト及び要求事項を充足す

るため、物理的設備対策、

ソフトウェア、データのバ

ックアッププロセス、復旧

用のインフラストラクチ

ャーが設計され、開発さ

れ、実装され、稼働し、保

持され、監視されている。 

環境上の脆弱性と環

境条件変化が識別され

ない、又は物理的設備対

策の利用による対処が

行われず、結果としてシ

ステム可用性を喪失す

る。 

物理的設備対策は、下

記を含み導入される。 

・ 冷却装置 

・ 電源障害の事故のバ

ックアップとしての

バッテリー及び天然

ガス発電機 

・ 通信回線の冗長化 

・ 煙探知機 
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・ ドライパイプ式スプ

リンクラー 

    環境上の脆弱性が、監

視されず、又は環境上の

事象の重要性の増加に

対応されない。 

運用担当者は、各シフ

トの間の物理的設備対

策の状況を監視する。 

     物理的設備対策は、少

なくとも年次で保守を

受ける。 

    処理エラー、意図的行

為又は環境上の事象に

より、ソフトウェア又は

データが喪失又は利用

できない。 

週次のフルバックア

ップと日次の差分バッ

クアップが、自動化シス

テムにより実行される。 

     バックアップは、自動

化システムの利用の失

敗について監視され、イ

ンシデント管理プロセ

スが自動的に発動され

る。 

     バックアップは、第三

者の保管業者により輸

送され外部保管される。 

    復旧インフラストラ

クチャーの不備により、

システムの可用性のコ

ミットメント及び要求

事項が満たされない。 

事業継続及び災害対

策計画が作成され、年次

で更新される。 

     企業は、データセンタ

ーの災害時のＩＴ運用

の再開を可能にするた

め、第三者復旧施設と契

約を行っている。 
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     企業は、施設の喪失時

に他企業の施設での運

用の再開を可能とする

ため、施設のマルチロケ

ーション戦略を利用す

る。 

A1.3 可用性のコミットメン

ト及び要求事項を充足す

るため、復旧計画に従った

システム復旧を支援する

手続が定期的にテストさ

れている。 

コミットメント及び

要求事項に従ったシス

テム運用の復旧を可能

とするための復旧計画

が、適切にデザインされ

ていない、又はバックア

ップが十分でない。 

事業継続及び災害復

旧計画（バックアップの

復元を含む。）は、年次

でテストされる。 

     テスト結果は、レビュ

ーされ、継続計画は修正

される。 

処理のインテグリティに関する追加規準  

PI1.1 処理のインテグリティ

に関するコミットメント

及び要求事項を充足する

ため、処理エラーを防止

し、検出し、是正する手続

が存在する。 

処理エラー、意図的行

為又は環境上の事象に

より、ソフトウェア又は

データが喪失又は利用

できない。 

週次のフルバックア

ップと日次の差分バッ

クアップが、自動化シス

テムにより実行される。 

     バックアップは、自動

化システムの利用の失

敗について監視され、イ

ンシデント管理プロセ

スが自動的に発動され

る。 

     バックアップは、第三

者の保管業者により輸

送され外部保管される。 

    環境上の脆弱性は、シ

ステム可用性の喪失に

ついての物理的設備対

策の利用による対処が

行われない。 

物理的設備対策は、下

記を含み導入される。 

・ 冷却装置 

・ 電源障害の事故のバ

ックアップとしての

バッテリー及び天然
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ガス発電機 

・ 通信回線の冗長化 

・ 煙探知機 

・ ドライパイプ式スプ

リンクラー 

    環境上の脆弱性に関

するモニターや、環境的

事象の厳密さを向上さ

せる活動が実施されて

いない。 

運用担当者は、各シフ

トの間の物理的設備対

策の状況を監視する。 

     物理的設備対策は、少

なくとも年次で保守を

受ける。 

    現在の処理能力は、処

理誤りが発生する処理

要求に対応していない。 

処理能力の監視は、日

次で実施される。 

     重要なインフラスト

ラクチャー構成要素は、

最低限の冗長性を維持

している。 

PI1.2 システム入力は、処理の

インテグリティに関する

コミットメント及び要求

事項に従って、完全に、正

確に、適時に測定され、記

録される。 

入力が、誤って取り込

まれる。 

様式チェックは、規定

値の範囲に入力を制限

する。 

     データ準備担当者は、

文書を受信した日ごと

に一括処理し、日付及び

バッチチケットのシー

トの数を入力する。バッ

チフォームは、購買イメ

ージシステムでスキャ

ンされる。スキャン処理

が完了すると、スキャン

されたシートは、スキャ

ン担当者により、バッチ

チケットごとの数量と
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比較される。 

     スキャンされたイメ

ージは、OCR処理される。 

顧客 ID、顧客名及びレ

コード種別を含むキー

フィールドは、システム

によりマスターデータ

と照合される。 

     スキャンシートの自

由記入欄の記述は、手作

業で入力される。当該情

報は、２名の異なる担当

者により入力される。そ

の入力情報を比較し、誤

りがある記録は、解消の

ため３人目の担当者に

送られる。 

    入力が取り込まれな

いか、完全に取り込まれ

ない。 

システムエディット

は、必須項目について、

レコードが承認される

前に、完全であることが

要求される。 

     データ準備担当者は、

文書を受信した日付及

びバッチチケットのシ

ートごとに一括処理す

る。バッチフォームは、

購買イメージシステム

でスキャンされる。スキ

ャン処理が完了すると、

スキャンされたシート

は、スキャン担当者によ

りバッチチケットごと

の数量と比較される。 
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     スキャンされたイメ

ージは、OCR処理される。

顧客 ID、顧客名及びレ

コード種別を含むキー

フィールドは、システム

によりマスターデータ

と照合される。 

     スキャンシートの自

由記入欄の記述は、手作

業で入力される。当該情

報は、２名の異なる担当

者により入力される。そ

の入力情報を比較し、誤

りがある記録は、解消の

ため３人目の担当者に

送られる。 

     バッチコントロール

トータルを含む電子フ

ァイルを受信する。取り

込み処理の間、取り込ん

だデータは、アプリケー

ションにより自動的に

バッチトータルと照合

される。 

    入力が、適時に取り込

まれない。 

受信した電子ファイ

ルが、受信した時点で処

理される。アプリケーシ

ョンは、処理が完了せず

に終了したファイルを

監視し、インシデント管

理のためのエラーレコ

ードを作成する。 

     手作業のデータ入力

フォームは、受領時に一

括処理される。バッチ

は、日次入力監督者によ

り、日次処理のための入

力がトレースされ、相違

点が調査される。 
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    入力の最終保管は、正

しく処理された事の検

証のために、そのソース

をトレースできない。そ

して、処理結果の完全性

と正確性を検証するた

めに初期の入力にトレ

ースすることができな

い。 

入力は、ID 番号、登

録番号、登録情報又はタ

イムスタンプを符合す

ることにより、初期の入

力から出力及び最終保

管、出力から入力源をト

レースできる。 

PI1.3 データは、処理のインテ

グリティに関するコミッ

トメント及び要求事項に

従って承認されたとおり

に完全に、正確に、適時に

処理される。 

データを、処理の途中

に紛失する。 

 

入力レコード数は、入

力から最終処理までト

レースされる。全ての相

違点は調査される。 

    データが、処理の途中

に不正確に変更される。 

 

アプリケーション回

帰テストは、変更管理プ

ロセスの中で、アプリケ

ーションの主要なプロ

セスを検証する。 

     出力値は、先行処理の

値と比較される。X％以

上の差異は、差異報告書

上でフラッグが立ち、イ

ンシデント管理システ

ムに記録され、そして、

出力担当者により調査

される。解決（策）は、

インシデント管理シス

テムに文書化される。 

未解決のインシデント

は、運用責任者により日

次でレビューされる。 

     日次、週次及び月次の

趨勢報告書は、異常な傾

向を把握するため、運用

責任者によりレビュー

される。 
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    新しく作成されたデ

ータが、不正確である。 

アプリケーション回

帰テストは、変更管理プ

ロセスの中で、アプリケ

ーションの主要なプロ

セスを検証する。 

     システムが、生成され

た値と許容値を比較す

る。 許容値外の値は、

例外値報告書に記載さ

れる。例外値報告書の項

目は、日次で、出力担当

者によりレビューされ

る。 

    処理が、要求された時

間内に完了しない。 

スケジュールソフト

を、ジョブの投入とジョ

ブ実行のモニタリング

の制御に使用する。イン

シデント管理記録は、プ

ロセスエラーが識別さ

れたときに、自動的に生

成される。 

PI1.4 データは、処理のインテ

グリティに関するコミッ

トメント及び要求事項に

従って、特定された一定期

間、完全かつ正確に格納さ

れ、保持される。 

データが、コミット又

は合意したように、使用

できない。 

 

アプリケーションデ

ータファイルのミラー

イメージは、夜間に作成

され、システムの中断又

は停止時に、復旧及び復

元に使用するため、セカ

ンドシステムに保存さ

れる。 

    保存されたデータが、

不正確である。 

 

保存データの論理ア

クセスは、アプリケーシ

ョン及びデータベース

管理者に制限される。 

    保存されたデータが、

不完全である。 

 

データは、顧客へのコ

ミットメント及び要求

事項を充足するため、月

次で照合される。 
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PI1.5 システム出力は、処理の

インテグリティに関する

コミットメント及び要求

事項に従って、完全でかつ

正確に配布され、保持され

る。 

システム出力が、完全

でない。 

 

アプリケーション回

帰テストは、変更管理プ

ロセスの中で、アプリケ

ーションの主要なプロ

セスを検証する。 

     出力値は、先行処理の

値と比較される。X％以

上の差異は、差異報告書

上でフラッグが立ち、イ

ンシデント管理システ

ムに記録され、そして、

出力担当者により調査

される。解決（策）は、

インシデント管理シス

テムに文書化される。未

解決のインシデントは、

運用責任者により日次

でレビューされる。 

     処理レコード合計は、

電子申請、手入力及び

OCRシステムでスキャン

されたシートによる受

領レコード合計と月次

で、比較される。 

    システム出力が、正確

でない。 

アプリケーション回

帰テストは、変更管理プ

ロセスの中で、アプリケ

ーションの主要なプロ

セスを検証する。 

     出力値は、先行処理の

値と比較される。X％以

上の差異は、差異報告書

上でフラッグが立ち、イ

ンシデント管理システ

ムに記録され、そして、

出力担当者により調査

される。解決（策）は、

インシデント管理シス
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テムに文書化される。 

未解決のインシデント

は、運用責任者により日

次でレビューされる。 

     日次、週次及び月次の

趨勢報告書は、異常な傾

向を把握するため、運用

責任者によりレビュー

される。 

    システム出力が、未承

認の受信者に提供され

る。 

アプリケーションセ

キュリティ（システム）

は、承認されたユーザー

IDに出力を制限する。 

    システム出力を、許可

された受信者が利用で

きない。 

アプリケーション回

帰テストは、変更管理プ

ロセスの中で、アプリケ

ーションの主要なプロ

セスを検証する。 

     出力は、マスタースケ

ジュールに従って、シス

テムにより生成される。

マスタースケジュール

の変更は、変更管理プロ

セスを通じて管理され、

カスタマーサービス執

行役により承認される。 

日次で、自動ルーチン

は、出力ファイルをスキ

ャンし、全ての必要な出

力が生成されたことを

検証する。当該ルーチン

は、全ての紛失した出力

のインシデントの記録

を生成する。インシデン

トチケットは、インシデ

ント管理プロセスで管

理される。 
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PI1.6 データの修正は、処理の

インテグリティに関する

コミットメント及び要求

事項に従って、承認された

手続により承認される。 

データが、未承認のプ

ロセス又は手続により

修正され、結果として、

不正確又は不完全なデ

ータになる。 

アプリケーション回

帰テストは、変更管理プ

ロセスの中で、アプリケ

ーションの主要なプロ

セスを検証する。 

     データへのアクセス

は、アクセス管理ソフト

ウェアにより承認され

たアプリケーションに

制限される。アクセスル

ールは、アプリケーショ

ン開発プロセスを通じ

て、情報セキュリティ要

員により作成、更新され

る。 

     アプリケーションレ

ベルのセキュリティは、

アクセス制御リストの

記録を通してアクセス

権を付与されている許

可されたユーザーのデ

ータへのアクセス、変

更、削除の能力を制限す

る。アクセス管理記録の

生成と変更は、アクセス

権提供プロセスを通じ

て行われる。 

    データが、承認を得ず

に変更される。 

保存データの論理ア

クセスは、アプリケーシ

ョン及びデータベース

管理者に制限される。 

    データが、喪失又は破

壊される。 

保存データの論理ア

クセスは、アプリケーシ

ョン及びデータベース

管理者に制限される。 

     アプリケーションデ

ータファイルのミラー

イメージは、夜間に作成
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され、システムの中断又

は停止時に、復旧及び復

元に使用するため、セカ

ンドシステムに保存さ

れる。 

機密保持に関する追加規準  

C1.1 機密情報は機密保持に

関するコミットメント及

び要求事項に従って、シス

テム設計、開発、テスト、

実装及び変更プロセスの

間、保護されている。 

本番環境以外で使用

されるデータは、コミッ

トしたとおりに未承認

のアクセスから保護さ

れていない。 

企業は、テストデータ

ベースの作成に先行し

て、機密情報をテスト情

報に置き換えるデータ

マスキングソフトウェ

アを使用して、テストデ

ータを作成する。 

C1.2 システム領域内の機密

情報は、機密保持に関する

コミットメント及び要求

事項に従って、入力、処理、

保管、出力及び廃棄の間、

未承認のアクセス、使用及

び開示から保護されてい

る。 

機密情報への未承認

のアクセスが、処理の途

中に行われる。 

データへのアクセス

は、アクセス管理ソフト

ウェアにより承認され

たアプリケーションに

制限される。アクセスル

ールは、アプリケーショ

ン開発プロセスを通じ

て、情報セキュリティ要

員により作成、更新され

る。 

     承認されたアプリケ

ーション以外からの論

理アクセスは、データベ

ース管理システム固有

のセキュリティを通じ

て、管理者に制限され

る。データベース管理シ

ステムのためのアクセ

ス管理記録の生成と変

更は、アクセス権提供プ

ロセスを通じて行われ

る。 
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     アプリケーションレ

ベルのセキュリティは、

アクセス制御リストの

記録を通してアクセス

権を付与されている許

可されたユーザーのデ

ータへのアクセス、変

更、削除の能力を制限す

る。アクセス管理記録の

生成と変更は、アクセス

権提供プロセスを通じ

て行われる。 

    出力に含まれる機密

情報への未承認のアク

セスが、処理後に行われ

る。 

アプリケーションセ

キュリティ（システム）

は、承認されたユーザー

IDに出力を制限する。 

     機微情報を含む出力

は、安全な出力機器で印

刷され、「機密」と記載

される。 

     専用用紙は、データ記

入後、物理的に安全（な

場所）に保管される。物

理的なアクセスは、保管

担当者に制限される。 

C1.3 機密情報へのシステム

領域外からのアクセス及

び機密情報の開示が、機密

保持に関するコミットメ

ント及び要求事項に従っ

て、承認された当事者に制

限されている。 

システム境界を越え

る伝送により、機密情報

が未承認のユーザー企

業の要員に提供される。 

 

アプリケーションセ

キュリティ（システム）

は、承認されたユーザー

IDに出力を制限する。 

     電子的な出力のシス

テム境界を越えての伝

送は、高度暗号化標準

（AES）をサポートする

承認されたソフトウェ

アの利用を通じて行わ
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れる。 

     保存データの論理ア

クセスは、アプリケーシ

ョン及びデータベース

管理者に制限される。 

     データは、AESをサポ

ートするソフトウェア

を使用して暗号化され

た形式で保存される。 

    機密情報が、機密保持

コミットメントに違反

して、関連する組織、ベ

ンダー又は他の承認さ

れた組織に伝送される。 

アプリケーションセ

キュリティ（システム）

は、承認されたユーザー

IDに出力を制限する。 

     電子的な出力のシス

テム境界を越えての伝

送は、高度暗号化標準

（AES）をサポートする

承認されたソフトウェ

アの利用を通じて行わ

れる。 

C1.4 企業は、システムの一部

を構成し、機密情報へのア

クセスを持つ、製品やサー

ビスを提供するベンダー

及び他の第三者から、企業

の機密保持要件に整合す

る機密保持のコミットメ

ントを入手している。 

関係する組織及びベ

ンダーの要員が、企業の

機密保持コミットメン

トを認識していない。 

正式な情報共有合意

書が関係する組織及び

ベンダーと締結されて

いる。当該合意書には、

当該組織に適用される

機密保持コミットメン

トを含んでいる。合意書

の項目には、機密データ

のマーキングや識別、関

係する組織及びベンダ

ーの管理下で機密情報

を取り扱う基準並びに

不要になった機密情報

の返還及び廃棄の要求

事項を含んでいる。 
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    機密情報を取り扱う

要求事項が、関係する組

織又はベンダーに通知

又は合意されていない。 

 

正式な情報共有合意

書が関係する組織及び

ベンダーと締結されて

いる。当該合意書には、

当該組織に適用される

機密保持コミットメン

トを含んでいる。 

C1.5 システムの一部を構成

する製品や、サービスのベ

ンダー及び他の第三者機

関の機密保持のコミット

メント並びに要求事項の

遵守状況が、定期的及び必

要に応じて評価され、必要

な場合是正措置が取られ

る。 

関係する組織及びベ

ンダーのシステムが、機

密保持コミットメント

を遵守するよう適切に

デザインされていない

か、有効に運用されてい

ない。 

 

関係する組織及びベ

ンダーのシステムを、ベ

ンダーリスク管理プロ

セスの一部として調査

の対象とする。可能であ

れば、保証報告書（SOC2

報告書）を入手し、評価

する。サイト訪問や他の

手続を企業のベンダー

管理規準に基づいて実

施する。 

C1.6 機密保持のコミットメ

ント及び要求事項の変更

が、内部及び外部ユーザ

ー、製品やサービスが、シ

ステムの一部を構成する

ベンダー及び第三者機関

に伝達される。 

機密保持実務及びコ

ミットメントが、ユーザ

ー企業の認識又は同意

なしに変更される。 

最高情報セキュリテ

ィ責任者は、機密保持実

務及びコミットメント

の変更に責任を有する。

ユーザー、関係する組織

及びベンダーと、それら

の変更についてコミュ

ニケーションをとるた

めに、正式なプロセスが

用いられる。 

    機密保持実務及びコ

ミットメントが、関係す

る組織又はベンダーの

認識なしに変更され、結

果としてシステムが要

求される実務を遵守で

きず、コミットメントを

充足しない。 

最高情報セキュリテ

ィ責任者は、機密保持実

務及びコミットメント

の変更に責任を有する。

ユーザー、関係する組織

及びベンダーと、それら

の変更についてコミュ

ニケーションをとるた

めに、正式なプロセスが

用いられる。 
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     関係する組織及びベ

ンダーの合意書が、機密

保持実務やコミットメ

ントの変更を反映して

修正される。 

     関係する組織及びベ

ンダーのシステムを、ベ

ンダーリスク管理プロ

セスの一部として調査

の対象とする。可能であ

れば、保証報告書（SOC2

報告書）を入手し、評価

する。サイト訪問や他の

手続を企業のベンダー

管理規準に基づいて実

施する。 

 

付録Ｃ 一般に公正妥当と認められたプライバシー原則 

 

20．[利用者への注意喚起：一般に公正妥当と認められたプライバシー原則（GAPP）は、

セキュリティ、可用性、処理のインテグリティ及び機密保持の原則とは別に改訂中で

ある。したがって、最新の GAPP が確定するまでは、2009 年度版の GAPP を含めてい

る] 

 

一般に公正妥当と認められたプライバシー原則 

2009年８月 

 

序文 

AICPA と CICA は、プライバシーがビジネス上の問題であると、強く考えています。

企業が直面しているプライバシーの問題に対処しようとすると、我々は企業が効果的に

そのプライバシーリスクを管理するための包括的なフレームワークを有していないこ

とにすぐ気づきました。機関（AICPAとCICA）は、プライバシー要件や期待に影響を受

ける全ての関係者ニーズに対処するプライバシーフレームワークを開発することで、多

大な貢献を提供することを決定しました。これを受け、機関は「AICPA と CICA の一般

に公正妥当と求められたプライバシー原則」を開発しました。機関は、プライバシー問

題に対処することに関心がある全ての関係者が広く利用できる「原則と規準」を作成し

ています。 

原則と規準は、両国の現行の国際的プライバシー規制要件とベストプラクティスを検

討するボランティアにより開発され、更新されています。原則と規準は、双方の機関の
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パブリックコメントのための草案の公開を含むデュープロセス手順に従って発行され

ている。原則と規準の採用は任意です。 

当該原則の基礎となる前提は、「良いプライバシーは、良いビジネスである。」という

事です。良いプライバシー実務は、コーポレートガバナンスと説明責任の重要な要素で

す。今日の重要なビジネスの緊急課題の一つは、企業が収集、保管しているパーソナル・

インフォメーションの維持をしていくことです。ビジネスシステムとプロセスが、高度

化、精緻化されることに伴い、収集されるパーソナル・インフォメーションの量が増加

しています。より多くのデータが収集、保管されるため（電子フォーマットが最も頻繁）、

紛失、誤用、未承認のアクセス及び未承認の開示を含む様々な脆弱性のリスクに、パー

ソナル・インフォメーションがさらされる可能性があります。これらの脆弱性は、企業、

政府、個人及び世の中全般に問題を提起します。 

複数の法管轄区域で活動する企業では、プライバシーリスクの管理がより重要な課題

になります。企業が一般に公正妥当と認められたプライバシー原則を遵守していること

は、企業が対象となる全ての法令を遵守していることを保証しません。企業は、事業を

展開する全ての法管轄区域の重要なプライバシー要件を認識する必要があります。この

フレームワークは、一般的なプライバシーのガイダンスを提供しますが、企業が特有の

状況を規定する特定の法令について助言や指導を得るためには顧問弁護士に相談して

ください。 

これらの問題を念頭に置いて、地方、国又は国際的な要件を考慮した方法で、プライ

バシー管理を支援する運用フレームワークとして、AICPA と CICA は一般に公正妥当と

認められたプライバシー原則を開発しました。主要な目的は、プライバシーの遵守と有

効なプライバシー管理を促進することです。副次的な目的は、通常プライバシー監査と

言われるプライバシー検証業務を実施するための適切な規準を提供することです。 

プライバシーリスクの有効な管理を維持する企業を支援し、企業のニーズを認識し、

公共の利益を反映した、一般に公正妥当と認められたプライバシー原則は、AICPA と

CICAの貢献を表します。 開発の追加的な履歴及び追加的なプライバシーリソースは、

以下のURLで参照できます。 

www.aicpa.org/INTERESTAREAS/INFORMATIONTECHNOLOGY/RESOURCES/PRIVACY/Pages/def

ault.aspx 

www.cica.ca/privacy 

 

一般に公正妥当と認められたプライバシー原則は、AICPA と CICA のウェブサイトから

ダウンロードできます。 

www.aicpa.org/INTERESTAREAS/INFORMATIONTECHNOLOGY/RESOURCES/PRIVACY/Pages/def

ault.aspx 

www.cica.ca/privacy 

プライバシー環境は常時変化しているため、一般に公正妥当と認められたプライバシ

ー原則は、適時に更新される必要があり、したがって、この文書に関してのご意見があ

りましたら、AICPA (GAPP@aicpa.org)又は CICA (privacy@cica.ca)まで、電子メール
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でお寄せください。 

 

AICPA 

CICA 

 

 

プライバシー―一般に公正妥当と認められたプライバシー原則への序文 

はじめに 

 多くの企業が、国、地域、又は国際的に、プライバシー4の管理における困難に直面

している。その大部分は運用可能にすべき多くの異なったプライバシー法令要件に直面

している。 

 重要な内外のプライバシー規制を参照し、ビジネス上の観点から一般に公正妥当と認

められたプライバシー原則（以下、「GAPP」という。）が策定された。GAPP は、複雑な

プライバシー要件を、10 個のプライバシー構成要素によって支えられた単一のプライ

バシー目標にまとめて運用可能としている。各原則は適合する必要がある、客観的かつ

測定可能な規準によって支えられている。規準のサポートとして、モニタリング統制を

含むポリシー要件、伝達、内部統制の例示を提供している。 

 GAPPは、いかなる企業もプライバシープログラムの一部として利用できる。GAPPは、

経営者がプライバシーリスクと遵守義務とビジネス上の機会に対処する有効なプライ

バシープログラムを作成する補助となるように策定された。GAPP は、ガバナンスと監

督の実施に責任がある役員会その他の機関にとっても有用な手段であり得る。この序文

は、プライバシーの定義と、プライバシーが単なるコンプライアンスの問題ではなく、

ビジネス上の問題である理由の説明を含んでいる。また、企業と顧客の利益のために外

部委託をする場合や、起こり得る種類のプライバシー行動計画に、これらの原則をどの

ように適用できるかということも例示している。 

 この序文とプライバシー原則と規準は、下記業務の実施担当者にとって有用である。 

・ プライバシーとセキュリティプログラムの監督及びモニタリング 

・ 企業のプライバシーの導入及び管理 

・ 企業のセキュリティの導入及び管理 

・ 企業のリスクとコンプライアンスの監督及びモニタリング 

・ コンプライアンス評価並びにプライバシー及びセキュリティプログラムの監査 

・ プライバシーの規制 

 

プライバシーがビジネス上の問題である理由 

 プライバシーを保護することは、ビジネスを良くすることである。健全なプライバシ

ー実務は、企業統治及び説明責任の重要な一部である。今日の重要なビジネス上の緊急

                                                   
4 各用語の初出は付録Ａの用語集でアンダーラインを引かれて、序章の用語集と一般に公正妥当と認めら
れたプライバシー原則と規準の表の定義にハイパーリンクしている（訳注、翻訳版ではハイパーリンクは

していない。）。 
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課題の一つは、パーソナル・インフォメーションのプライバシーを保持することである。

ビジネスシステムとプロセスがますます複雑化し、洗練されるにつれ、より多くのパー

ソナル・インフォメーションが企業によって収集されつつある。結果として、パーソナ

ル・インフォメーションが滅失、不正利用、未承認のアクセス及び開示を含む、様々な

リスクに対して脆弱となっている。それらの脆弱性は、企業、政府、一般大衆の懸念を

呼び起こしている。 

 企業は、顧客のパーソナル・インフォメーションの適切な収集及び利用の間のバラン

スを保とうとしている。政府は公共の利益保護を図る一方で、同時に、市民から収集さ

れたパーソナル・インフォメーションの置き場を管理しようとしている。消費者は、パ

ーソナル・インフォメーションについて非常に憂慮しており、多くの消費者が、パーソ

ナル・インフォメーションの制御を失っていると感じている。更に社会は、特に金融、

医療記録、児童についての情報のようなパーソナル・インフォメーションに対する、な

りすまし及び未承認のアクセスに重大な懸念を有している。 

 個人は、彼らのプライバシーが尊重され、パーソナル・インフォメーションが取引し

た企業によって保護されることを期待している。彼らは最早、企業が彼らのプライバシ

ーを保護できなかったことを許すことはない。それゆえに、プライバシーは全ての企業

にとってリスク管理上の問題として有効に対処する必要がある。 

プライバシーポリシー及び手続が不十分である場合のリスクには、下記のようなもの

がある。 

・ 企業の風評、ブランド又はビジネス上の関係に与え得る損失 

・ 法律上の責任と業界に対する信用失墜 

・ 詐欺的なビジネス実務に対する告訴 

・ 顧客又は従業員の不信 

・ ビジネス目的のためにパーソナル・インフォメーションを利用することに対する同

意の拒否 

・ ビジネスの喪失並びに結果としてもたらされる売上及び市場占有率の低下 

・ 国際的商取引活動の中断 

・ なりすましによる結果責任 

 

国際的なプライバシーへの配慮 

複数の国で活動する企業において、プライバシーリスクの管理は非常に困難である。 

例えば、インターネットとビジネスのグローバルな本質は、一つの国での規制の動き

が世界中の個人ユーザー及び顧客の権利と義務に影響する場合があることを意味する。

国境を越えたデータの流れに関しては、企業がそれらの国内におけるビジネスをしたい

場合、対応しなければならない法規制が多くの国にある。データ保護とプライバシーに

関する欧州連合（EU）の指令はその一つである。したがって、企業は、世界中のプライ

バシー規制要件の変化に対応する必要がある。さらに、異なった法域には、異なったプ

ライバシー哲学があり、国際的なコンプライアンスを複雑な業務にしている。この証左

として、パーソナル・インフォメーションを収集、保持する場合、いくつかの国が、パ
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ーソナル・インフォメーションを個人に属するとみなして、企業には受託者としての関

係があるという立場を取る。それとは別に、他の国々では、パーソナル・インフォメー

ションはそれを収集する企業に属するとみなしている。 

更に企業は、事業活動を行う各国の最新の規制要件に常に対応する困難に直面してい

る。この文書で提示するような高度な国際基準を遵守することにより、新たに出現する

規制へのコンプライアンスは容易になる。 

国際進出が限定的な企業でさえ、他国のデータプライバシー規制要件へのコンプライ

アンスの問題に多くの場合直面している。これらの企業の多くにとって、多くの場合、

より厳しい海外の法規制に対処する方法は明確でない。企業が、不注意である国で違反

を犯してしまい、当該国によって公表される例となってしまうリスクが増大している。 

その上、多くの法域（都道府県、市区町村など）とヘルスケアや金融などの産業では、

一定の規制要求がプライバシーに関連している。 

 

外部委託とプライバシー 

外部委託は、プライバシーに対処する上での複雑性を増大させる。企業は、プライバ

シーに関する実行責任を含めて、ビジネスプロセスの一部を外部委託する場合がある。

しかしながら、企業はそのビジネスプロセスについて、プライバシーに関する説明責任

まで外部委託することはできない。複雑性は、外部委託サービスを実施する企業が異な

る国にあるとき増大し、プライバシー法が異なり、プライバシー規制要件が全く適用さ

れない場合もある。そのような状況では、ビジネスプロセスを外部委託する企業は、適

切にプライバシー実行責任を管理することを確保する必要がある。 

この文書で提示された、GAPP とそれを支える規準は、プライバシーに関する実行責

任の一部が移された外部委託を実施する企業のプライバシーポリシー、手続、実務に関

して評価（独立した検証を含む。）を行う上で、企業を支援することができる。 

これらの原則及び規準がグローバルに適用できるという事実は、国際的に知られた適

正な情報実務に基づく一貫した尺度を利用したプライバシー評価を実施できるという

ことにより、外部委託先にも満足を提供することができる。 

 

プライバシーとは何か 

プライバシーの定義 

「一般に公正妥当と認められたプライバシー原則」の下では、「プライバシー」は、

「パーソナル・インフォメーションの収集、利用、保持、開示及び廃棄に関する個人及

び企業の権利義務」と定義される。 

 

パーソナル・インフォメーション 

 「パーソナル・インフォメーション」（個人を識別できる情報と言われる場合がある。）

は、識別できる個人に関連するか、又はそのように推定できる情報である。それは、個

人に関連付けられるか、又は直接的、間接的に個人を識別するために利用できるあらゆ

る情報を含んでいる。この目的において個人とは、企業が関係を有する見込み客、既存
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顧客、既往顧客、従業員、その他の者を含んでいる。企業によって収集される個人に関

する大抵の情報は、特定の個人の属性を示し得るのであれば、パーソナル・インフォメ

ーションとして取り扱われる可能性が高い。パーソナル・インフォメーションの幾つか

の例としては、下記が挙げられる。 

・ 名前 

・ 住所又は電子メールアドレス 

・ 身分証明書番号（例 社会保障又は社会保険番号） 

・ 身体的特徴 

・ 消費者としての購買履歴 

ある種のパーソナル・インフォメーションは「機微な情報」と位置付けられる。法令

により、下記の情報は機微なパーソナル・インフォメーションとして定義されている。 

・ 医療又は健康状態の情報 

・ 財務の情報 

・ 人種又は民族 

・ 政治的見解 

・ 宗教的又は哲学的な信念 

・ 労働組合加入の事実 

・ 性生活 

・ 犯罪歴、違反歴を含む情報 

 機微なパーソナル・インフォメーションは、一般的に、高い水準の保護及び高い注意

義務が要求される。例えば、ある法域においては、機微な情報の収集及び利用には黙示

の同意ではなく、明示の同意が必要とされる場合がある。 

人に関するある種の情報は、特定の個人と結び付けられてはならない。そのような情

報は「非個人情報（nonpersonal information）」と呼ばれる。これは、個人の識別が不

明、又は個人との関連が削除された統計上、又は要約されたパーソナル・インフォメー

ションを含んでいる。このような場合、個人の身元は残っている情報から確認できない、

なぜなら情報は「個人を識別不可」又は「匿名化」されているからである。非個人情報

は、個人に関連付けられることができないため、通常個人情報保護の対象とされない。

しかしながら、その他の法規制や契約（例えば、医療調査や市場調査）により、非個人

情報についても、依然としてある種の法的義務を負わされている企業も存在する。 

 

プライバシーか機密保持か 

世界中の多くの国で規制によって定義されているパーソナル・インフォメーションと

異なり、機密情報の広く認められた単一の定義はない。通信及び取引業務を処理するに

当たり、ビジネスパートナーは多くの場合「知る必要がある」（need to know）基準で

保持される必要がある情報やデータを交換する。機密保持が要求される対象となる情報

の種類の例は下記のようなものである。 

・ 取引の明細 

・ 設計図 
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・ 事業計画 

・ 企業の銀行取引情報 

・ 在庫の可用性 

・ 値付又はその依頼 

・ 価格リスト 

・ 法的文書 

・ 顧客や業界からの収入 

また、パーソナル・インフォメーションと異なり、機密情報にその正確性と完全性を

確保するアクセス権の明確な定義はない。結果として、機密であると思われることの解

釈は、情報は企業間で際立って異なることがあり、大抵の事例で契約の取決めによって

運用される。AICPA/CICA「セキュリティ、可用性、処理のインテグリティ、機密保持及

びプライバシーに関するTrustサービス原則、規準及びその例示」を参照すると、機密

保 持 に 関 す る 規 準 に つ い て の 追 加 的 な 情 報 が 提 供 さ れ て い る

(www.aicpa.org/TrustServices又はwww.webtrust.org/を参照)。 

 

一般に公正妥当と認められたプライバシー原則の紹介 

GAPP は、プライバシーリスクと事業機会に対処する有効なプライバシープログラム

を作成する上で経営者を支援するために策定されている。 

プライバシー原則と規準は、重要な内外のプライバシー法規制、ガイドラインからの

主要な概念5と健全なプライバシー実務に立脚している。GAPPを利用することによって、

企業はビジネスの観点からプライバシープログラムを確立し、リスク管理をする際に直

面する重要な困難に積極的に対処することができる。また、GAPP の利用は多法域ベー

スにおけるプライバシーリスクの管理を容易にする。 

 

全般的プライバシー目標 

 プライバシー原則と規準は、下記のプライバシー目標に立脚している。 

パーソナル・インフォメーションは、企業のプライバシー通知におけるコミットメン

ト及び AICPA/CICA「一般に公正妥当と認められたプライバシー原則」に定められた規

準を充足して、収集、利用、保持、開示及び廃棄される。 

 

一般に公正妥当と認められたプライバシー原則 

 プライバシー原則は、パーソナル・インフォメーションの適切な保護と管理に欠くこ

                                                   
5 例えば、経済協力開発機構（OECD）は個人データのプライバシー保護と国境を越えた個人データ交換指
針、欧州連合(EU)はデータプライバシー指令（指令95/46/EC）を示した。さらに、合衆国は

Gramm-Leach-Bliley法（GLBA）、医療保険の携行性と責任に関する法律（HIPAA）と児童オンラインプライ

バシー保護法（COPPA）を制定した。カナダは個人情報保護と電子文書法（PIPEDA）を、豪州は1988年の

豪州プライバシー法を制定し、2001年に改正した。これらの国際的なプライバシー概念と一般に公正妥当

と認められたプライバシー原則との比較表は、オンライン（www.aicpa.org/privacy）で見ることができる。

これらの法令及び一般に公正妥当と認められたプライバシー原則と規準への準拠性は、適用されるプライ

バシー法規制への準拠を結果としてもたらす必要は必ずしもないため、企業は法規制に対する法令順守に

関して適切な法律的助言を求めてもよい。 
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とができない。これらのプライバシー原則は、世界中の様々な法域の多くの個人情報保

護法令と、認知された健全なプライバシー実務に含まれる国際的に知られた適正な情報

実務に基づいている。 

下記の事項が、一般に公正妥当と認められたプライバシー10原則である。 

１．管理：企業は、プライバシーポリシーと手続を定義し、文書化し、伝達し、説明

責任を割り当てる。 

２．通知：企業は、プライバシーポリシーと手続についての通知を提供し、パーソナ

ル・インフォメーションが、収集、利用、保持及び開示される目的を識別する。 

３．選択と同意：企業は、個人にとって可能な選択を記述し、パーソナル・インフォ

メーションの収集、利用、開示に関して黙示又は明示の同意を得る。 

４．収集：企業は、通知で識別した目的のためだけにパーソナル・インフォメーショ

ンを収集する。 

５．利用、保持及び廃棄：企業は、パーソナル・インフォメーションの利用を通知で

識別された目的、及び個人が黙示又は明示の同意をした目的のみに制限する。企業

は、述べられた目的を満たすため、又は法規制によって必要である限りにおいてパ

ーソナル・インフォメーションを保持し、その後、適切に廃棄する。 

６．アクセス：企業は、個人に対して、レビューと更新のためにパーソナル・インフ

ォメーションへのアクセスを提供する。 

７．第三者への開示：企業は、通知で識別された目的及び個人が黙示又は明示の同意

をした目的のためだけに、第三者にパーソナル・インフォメーションを開示する。 

８．プライバシーのためのセキュリティ：企業は、（物理的、論理的双方の）未承認

のアクセスからパーソナル・インフォメーションを保護する。 

９．品質：企業は、通知で識別された目的のために正確、完全、かつ適切にパーソナ

ル・インフォメーションを保持する。 

10．モニタリングと徹底：企業は、プライバシーポリシーと手続への準拠性をモニタ

リングし、プライバシー関連の苦情と紛争を扱う手続を持っている。 

 プライバシー10 原則のそれぞれのために、企業のプライバシーポリシー、伝達、手

続、内部統制の作成と評価の指針として適切、客観的、完全、測定可能な規準がある。 

「プライバシーポリシー」は、経営者の意図、目的、要件、実行責任、基準を伝達す

る書面である。「伝達」は、プライバシー通知、コミットメント、その他の適切な情報

について個人、社内要員、第三者に企業が行う伝達を意味する。「手続と内部統制」は、

企業が規準を満たすためにとるその他の行動である。 

 

GAPPの利用 

GAPPは、下記の目的で企業によって利用される。 

・ プライバシーポリシーの策定、導入及び伝達 

・ プライバシープログラムの確立及び管理 

・ プライバシープログラムのモニタリング及び監査 

・ パフォーマンスの測定とベンチマーキング 
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プライバシープログラムの管理には、下記の活動が含まれる。 

・ 戦略形成 － プライバシーの戦略的・事業上の計画策定 

・ 診断 － プライバシーのギャップ分析及びリスク分析 

・ 導入 － パーソナル・インフォメーションに関する内部統制の確立を含む、プロ

グラムの行動計画の策定、文書化、導入、制度化 

・ 維持管理 － プライバシープログラムのモニタリング活動 

・ 監査 － 外部監査人、内部監査人による企業のプライバシープログラムの評価 

 下記の図表は、企業が事業活動に対処するために GAPP がどのように利用できるかを

総括し、例示している。 

活動 全般的検討事項 一般に公正妥当と認められたプライ

バシー原則利用形態 

戦略形成 [ビジョン] 企業の戦略は、その企

業の長期的な方向性と成功に

関係する。ビジョンによってそ

の企業の文化が確認され、更に

顧客や競合他社との関係、法

的・社会的・倫理的問題を含む

外部環境と企業がどのように

交流していくかの方向性が形

成され、決定されていく。 

[戦略的計画策定] これは、戦略的

な方向付けを含む企業の全体

的なマスタープランである。そ

の目的は、全ての企業活動を共

通の方向に確実に向かわせる

ことにある。戦略的計画は、プ

ライバシーへのコンプライア

ンスを確保するための企業の

長期的な目標と主要な課題を

特定する。 

[資源の配分] このステップでは、

戦略的計画、事業計画において

設定された目標を達成するた

めに配分される人的及び財務

的並びにその他の資源が特定

される。 

 

[ビジョン] 企業のプライバシー対

応では、企業が選好を統合し、

優先順位に従って目標をランク

付けするのも容易になる。 

[戦略的計画策定] 企業のプライバ

シー対応では、「一般に公正妥

当と認められたプライバシー原

則」（GAPP）は企業が対処すべ

き重要な構成要素を識別する上

で役に立つ。 

[資源の配分] GAPPを利用して、企

業はシステム管理やプライバシ

ー又はセキュリティ事項を含む

分野で作業し、かつ責任を有す

る人員が確定され、更にそうし

た活動のための予算が決定され

ることもある。 

[全社戦略] 戦略的文書には、将来

期待される又は意図される将来

計画が記述される。GAPPは、検

討中のシステム又は企業のプラ

イバシー目標に関する計画を明

確化するのを支援する。また、

事業計画によって目標達成まで

のプロセス、マイルストーンが

特定される。事業計画はまた、

サービス、予算、開発コスト、

販促及び宣伝活動の詳細を含む
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重要な導入要素を伝達するメカ

ニズムも提供してくれる。 

診断 この段階は一般に評価の段階と

される。すなわち、この段階では企

業の弱点や脆弱性及び脅威がどこ

にあるかが特定され、企業環境が徹

底的に分析される。企業にとっての

初回のプライバシーサービス業務

で最も一般的なのは診断評価であ

る。 

評価の目的は、企業のプライバシ

ー目標と目的を評価し、それらを達

成するために企業がどの範囲を対

象にするかを決定することである。 

GAPPは、企業が直面するリスク、

機会、ニーズ、プライバシーポリシ

ーや実務、競争圧力、関連する法規

制の要件の概要の理解に役に立つ。 

GAPPは、企業が望ましい状態と比

較して現状はどうかという法規制か

ら中立のベンチマークを提供する。 

導入 この段階で、行動計画が実行に移

され、診断による勧告が実施され

る。導入には、全ての計画されたタ

スクと行動計画を実行するのに必

要なその他タスクの実施が含まれ

る。また、実行責任を割り当て、ス

ケジュールとマイルストーンを設

定して、誰がどのタスクを遂行する

かも定義される。さらに、この段階

には、プライバシーへの取組を策定

する企業に対し、指針と方向性、方

法論、ツールを提供するために計画

された一連のプロジェクトの計画

と導入が含まれる。 

GAPPは、導入目標への合致におい

て企業を支援する。導入段階を完了

するとき、企業は下記の成果物を策

定すべきである。 

 プライバシー要件に対応するた

めのシステム、手続及びプロセス 

 プライバシーコンプライアンス

のために変更された書式、パンフ

レット及び契約書 

 社内及び社外へのプライバシー

周知徹底プログラム 

 

維持管理 維持管理には、是正措置を開始す

るまでに進捗がどの程度行動計画

と食い違っているかを確認するた

めに作業をモニターすることも含

まれる。モニタリングには、企業の

プライバシーポリシー、手続への準

拠を確保し、正当な注意を行使する

ための経営者のポリシー、手続、支

企業は、情報へのモニタリング要

請に対応する適切な報告規準や、情

報を編集するための情報源や、実際

に開示された情報を策定するために

GAPPを利用できる。また、GAPPは、

情報開示先である当事者が、情報を

受け取る権利を持っていることを確

かめるための手続を決定することに
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援技術が含まれる。 も利用できる。 

プライバ

シー内部

監査 

内部監査人は価値を高め、企業の

運用を改善するように策定された

客観的な保証及び助言業務を提供

する。彼らは、企業がリスク管理、

内部統制、統治手続の有効性を評価

し、改善するために系統的で、規律

あるアプローチを提供して目標達

成を支援する。 

内部監査人は、GAPPをベンチマー

クとして利用し、企業のプライバシ

ープログラムを評価し、経営者に有

用な情報を提供し、報告することが

できる。 

プライバ

シー外部

監査 

外部監査人（通常、公認会計士と

勅許会計士）は、証明及び保証サー

ビス（attestation and assurance 

services）を実施できる。一般に、

財務、非財務情報の外部監査は、個

人、経営者、顧客、ビジネスパート

ナー、その他の利用者に関する信頼

と信用を築き上げる。 

外部監査人は、GAPPに準拠して企

業のプライバシープログラムを評価

し、個人、経営者、顧客、ビジネス

パートナー、その他の利用者に有用

な報告を提供できる。 

 

一般に公正妥当と認められたプライバシー原則と規準の表示 

各原則の下に、規準は３列の様式で提示される。最初の列は測定規準を含んでいる。

例示と説明を含む２番目の列は、規準の理解を深めるように意図される。例示は包括的

であることを意図しておらず、また、どの例示も企業に対して規準を満たすために要求

されるものでもない。３番目の列は、健全なプライバシー実務、特定の業界又は国に関

係がある特定の法規制の選択された要件といった補足的な情報を含む、追加的な留意事

項を含んでいる。 

 規準の中には、ある種の企業又はプロセスに直接適合しないものもある。規準が適合

しないと考えられる場合、企業は将来の評価を支持する意思決定の調整を考慮すべきで

ある。 

これらの原則と規準は、企業の必要性を満たすべきプライバシープログラムを設計、

導入、保守、評価することに対して基礎を提供する。 

  

一般に公正妥当と認められたプライバシー原則と規準 

 

管理 

管理の規準 規準の例示と説明 追加的な留意事項 

1.0 企業は、プライバシーポリシーと手続を定義し、文書化し、伝達し、説明責任を
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割り当てる。   

1.1 ポリシーと伝達 

1.1.0 プライバシーポ

リシー 

 

企業は下記の側面につ

いて、プライバシーポリ

シーを定義して、文書化

する。 

1. 通知（2.1.0参照） 

2. 選択と同意（3.1.0参

照） 

3. 収集（4.1.0参照） 

4. 利用、保持及び廃棄

（5.1.0参照） 

5. アクセス（6.1.0参照） 

6. 第三者への開示

（7.1.0参照） 

7. プライバシーのため

のセキュリティ（8.1.0

参照） 

8. 品質（9.1.0参照） 

9. モニタリングと是正

措置（10.1.0参照） 

プライバシーポリシーが（書

面で）文書化され、それらを必

要とする社内要員と第三者に

とって容易に利用可能である

ようにする。 

  

1.1.1 社内要員への伝

達 

 

プライバシーポリシー

とコンプライアンス違反

の顛末は、企業のパーソ

ナル・インフォメーショ

ンを収集、利用、保持、

開示することに実行責任

がある社内要員に少なく

とも毎年伝達される。 

プライバシーポリシー

の変更は、変更が承認さ

れた後、速やかにこれら

の社内要員に伝達され

企業は、下記を実施する。 

・ 定期的に社内要員に（例え

ば、ネットワーク又は ウェ

ブサイト上に）企業のプライ

バシーポリシーとそのプラ

イバシーポリシーに対する

変更についての適切な情報

を承認後速やかに伝達する。 

・ 社内要員に対して、企業の

プライバシーポリシーに準

拠する合意の理解を（採用

時、その後定期的に）確かめ

る。 

（ここでいう）プライバ

シーポリシーは、パーソナ

ル・インフォメーションの

保護に関係があるセキュ

リティポリシーを含んで

いる。 
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る。 

1.1.2 ポリシーに関す

る実行責任と説明責任  

 

企業のプライバシーポ

リシーを文書化し、導入

し、是正措置し、モニタ

リングし、更新すること

に対して、個人又はグル

ープに実行責任と説明責

任が割り当てられる。こ

のような個人又はグルー

プの名前と彼らの実行責

任は社内要員に伝達され

る。 

 

企業は、企業プライバシー責

任者のような、指名された人

（セキュリティのような、他の

ポリシーのために割り当てら

れた実行責任とは異なるプラ

イバシーに関する実行責任を

割り当てられた者）にプライバ

シーポリシーに対する実行責

任を割り当てる。 

指名された人又はグループ

の権限と説明責任は明確に文

書化される。実行責任には下記

の事項が含まれる。 

・ パーソナル・インフォメー

ションの機密度合いを分類

し、必要とされる保護のレベ

ルを決定するために基準を

確立すること 

・ 企業のプライバシーポリシ

ーを定式化して、保持するこ

と 

・ 企業のプライバシーポリシ

ーをモニタリングして、更新

すること 

・ 企業のプライバシーポリシ

ーを周知徹底するための権

限を委譲すること 

・ ポリシー及び実務への準拠

度合いをモニタリングし、訓

練又は理解度を改善する対

策に着手すること 

プライバシーに対して

説明責任がある者として

特定された個人は、企業内

部者であるべきである。 
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役員会は定期的に、企業統治

の通常レビューにプライバシ

ーを含める。 

1.2 手続と内部統制  

1.2.1 レビューと承認 

 

プライバシーポリシー

と手続、それらに対する

変更が経営者によってレ

ビューされ、承認される。 

 

プライバシーポリシーと手

続は、下記に従う。 

・ 上級管理職又は経営委員会

によってレビューされ、承認

される。 

・ 少なくとも毎年レビューさ

れ、必要に応じて更新され

る。 

  

1.2.2 プライバシーポ

リシーと手続の法令と

の整合性 

 

ポリシーと手続が少な

くとも毎年そして関連法

令が改正される都度レビ

ューされ、適用される法

令の要件と比較される。

プライバシーポリシーと

手続は、適用される法令

の要件を充足するように

修正される。 

企業の弁護士又は法務部は、

下記に従う。 

・ いずれの個人情報保護法令

が、企業が操業する法域で適

用されるかを確認する。 

・ 企業に適用されるその他の

基準を識別する。 

・ 適用される法令と適切な基

準と整合していることを確

保するために、企業のプライ

バシーポリシーと手続をレ

ビューする。 

法令の要件に加えて、企

業によっては国際標準化

機構（ISO）の基準への準

拠を選択し、又は事業を行

う条件としてカード業界

の基準等に準拠すること

を要求される場合がある。

企業は、このプロセスにそ

うした基準を含める場合

がある。 

1.2.3 パーソナル・イン

フォメーションの識別

と分類 

 

パーソナル・インフォ

メーションと機密情報の

種類、それらの情報の取

扱いに係る関連するプロ

セス、システム、第三者

が特定されている。それ

企業は、下記を含む情報分類

ポリシーとプロセスを有して

いる。 

・ 分類のプロセス（それは、

情報を以下のカテゴリーの

一つ以上に識別して、分類す

る）。 

 －ビジネス上の機密情報 

 －パーソナル・インフォメー

ション（機微その他のパー
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らの情報は、企業のプラ

イバシーポリシー、関連

するセキュリティポリシ

ー及び手続の対象となっ

ている。 

ソナル・インフォメーショ

ン） 

 －ビジネス一般の情報 

 －公知の情報 

・ パーソナル・インフォメー

ションを取り扱うプロセス、

システム、第三者の識別 

・ それぞれの情報カテゴリー

に適用される特定のセキュ

リティ及びプライバシーポ

リシー 

1.2.4 リスク評価 

 

リスク評価プロセス

は、リスクベースライン

を確立し、少なくとも年

に１回、新しい又は変化

したパーソナル・インフ

ォメーションのリスクを

識別し、当該リスクへの

対応を策定し、更新する

のに使用される。 

定期的に企業のパーソナ

ル・インフォメーションのリス

クを識別するためにプロセス

が整備されている。そのような

リスクは、社外（業者による情

報の滅失又は法的な要求事項

に従わないことなど）にも社内

（保護のない機密情報のメー

ル送信など）にもある場合があ

る。新しい又は変化したリスク

を識別したときに、プライバシ

ーリスク評価と対応戦略を更

新する。それらのプロセスは、

プライバシーインシデント管

理、苦情・紛争解決プロセス、

モニタリング活動等の実務の

ような要因を考慮する。 

理想的には、プライバシ

ーリスク評価は、セキュリ

ティリスク評価に統合さ

れ、企業の総合的ERMプロ

グラムの一部であるべき

である。役員会はプライバ

シーリスク評価の監督・レ

ビューを行うべきである。 

1.2.5 プライバシーポ

リシーと手続のコミッ

トメントへの整合性 

 

社内要員又は企業のア

ドバイザーが、プライバ

シーポリシー及び手続と

契約書の整合性をレビュ

ーし、何らかの不整合に

対応する。 

経営者と企業の弁護士又は

法務部が、企業のプライバシー

ポリシーと手続との整合のた

めに全ての契約とサービスレ

ベルアグリーメントをレビュ

ーする。 
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1.2.6 インフラストラ

クチャーとシステム管

理 

 

新しい個人情報取扱プ

ロセスが導入される場合

及び当該プロセス（第三

者又は委託先に外部委託

された活動を含む。）に

変更がなされる場合に、

潜在的なプライバシーに

対する影響が評価され、

プライバシーポリシーに

準拠して、パーソナル・

インフォメーションの保

護が継続される。この目

的のために、個人情報取

扱プロセスは、下記に関

する設計、取得、導入、

設定、管理、変更を含む。 

・ インフラストラクチ

ャー 

・ システム 

・ アプリケーション 

・ ウェブサイト 

・ 手続 

・ 製品とサービス 

・ データベース及び情

報リポジトリ 

・ モバイルコンピュー

ティング又はその他の

類似した電子機器 

 

企業のプライバシーに

関するポリシーと手続に

基づき、情報が匿名化さ

れない場合、又は保護さ

れない場合、処理及びシ

ステム・テスト並びに開

下記の手続がプライバシー

への影響に対処するために採

用されている。 

・ 経営者は、新しい又は著し

く変更された製品、サービ

ス、ビジネス実務、インフラ

ストラクチャーのプライバ

シーへの影響を評価する。 

・ 企業は、パーソナル・イン

フォメーションを収集、利

用、保持、開示及び廃棄する

ために利用される全ての情

報システム及び関連する技

術（手作業の手続、アプリケ

ーション・プログラム、技術

インフラストラクチャー、組

織構造、ユーザー及びシステ

ム人員の実行責任を含む。）

のために文書化されたシス

テム開発及び変更管理プロ

セスを利用する。 

・ プライバシーに対する潜在

的な影響に対応して、システ

ムと手続に対する計画され

た変更を評価する。 

・ パーソナル・インフォメー

ションを処理するシステム

に対する否定的な影響のリ

スクを最小にするために、シ

ステム構成要素に対する変

更をテストする。全てのテス

トデータは、匿名化される。

統制されたテストデータベ

ースが、一つのプログラムに

対する変更が他のパーソナ

ル・インフォメーションを処

理するプログラムに不利な

影響を及ぼさないようにす

る完全復帰テストを維持す

ある法域では、匿名化し

ないか、本番情報並みのポ

リシーで求められるレベ

ルの保護をしない場合、個

人情報のテスト及び開発

への利用を禁止している。 
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発におけるパーソナル・

インフォメーションの使

用は禁止される。 

る。 

・ 旧システムから新システム

又は変更されたシステムへ

の移行時には、パーソナル・

インフォメーションのイン

テグリティ及び保護を確保

する手続が維持されている。 

・ パーソナル・インフォメー

ションを処理するシステム

及び手続の変更を実施する

前に、セキュリティへの影響

を含めてプライバシー責任

者、セキュリティ責任者、業

務部門管理者及びＩＴ管理

者による文書化と承認を要

求する。同水準のパーソナ

ル・インフォメーションの保

護のために、緊急の変更は文

書化される必要があるが、そ

の文書化、承認は事後的でも

よい。 

 

情報システム部門は、パーソ

ナル・インフォメーションを処

理する全てのソフトウェア及

び適用されているそれぞれの

バージョンとパッチのレベル

の一覧表を維持する。 

承認され、テストされ、文書

化された変更のみがシステム

に対して行われるという手続

が存在する。 

コンピュータ化されたシス

テムが関わるところでは、パー

ソナル・インフォメーションへ

のアクセスが適切に制限され

るのを確保するために開発、テ

スト、本番ライブラリの使用の

分離などのような適切な手続
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に準拠している。 

新しいシステムと変更、導入

に責任がある人員、及び新しい

又は変更されたプロセスと、ア

プリケーションのユーザーに

プライバシーに関連する研修

や訓練を提供する。個々の役割

と責任はプライバシーと関連

して割り当てられる。 

1.2.7 プライバシーイ

ンシデントと違反の管

理 

 

文書化されたプライバ

シーインシデントや違反

の管理プログラムは下記

を含むが、それに制限さ

れない。 

・ プライバシーインシ

デントや違反の識別、

管理、解決のための手

続  

・ 定義された責任 

・ インシデントの深刻

度を識別するプロセス

及び必要な行動を決定

するプロセス及び上申

手続 

・ 必要により、利害関

係者への違反通知を含

む、違反した法令に従

うプロセス 

・ インシデントや違反

に実行責任がある従業

員や第三者の復旧・処

罰・懲戒などの説明責

任のプロセス 

・ 下記に基づく必要な

プログラム変更を識別

公式かつ包括的なプライバ

シーインシデントと違反（以下

を特定する）管理プログラムが

実装されている。 

・ プライバシーインシデント

と違反であるかどうかを評

価する違反対応チームのメ

ンバーに報告されるか、関連

するセキュリティ、プライバ

シーとセキュリティに責任

がある要員により、インシデ

ントの深刻度を分類し、必要

な行動を開始して、必要な関

与を決定する。 

・ プライバシー管理最高責任

者（CPO）は、プログラムの

ために総合的な責任を持っ

て、プライバシーとセキュリ

ティ運営委員会によってサ

ポートされ、違反対応チーム

によって補助される。パーソ

ナル・インフォメーションを

含まないインシデントと違

反は、CIOの責任である。 

・ 企業にはプライバシー違反

通知ポリシーがある。ポリシ

ーは(a)違反で影響を受ける

データ主体に関連する他の

適切な法域における社内の

通知と関連する要件を識別

企業によっては、それら

が作動する全ての法域内

に一貫した違反通知ポリ

シーを採る場合がある。最

小限で、必要に迫られて、

そのようなポリシーはど

の法域でも包括的な法的

要件に基づく。 
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するための実際のイン

シデントの定期的レビ

ュー（少なくとも年一

度）プロセス 

－インシデントのパタ

ーン、根本原因  

－内部統制環境又は外

部の要件（法令）に

おける変化 

・ 定期的なテスト又は

ウォークスルー（少な

くとも年一度）プロセ

スと関連する必要な復

旧プログラム 

するためのプロセス、(b)法

令やポリシーによって要求

される場合、利害関係者の通

知への違反に求められる評

価のプロセス、(c)適時に通

知を提供するためのプロセ

スによってサポートされる。

企業は、通知プロセスと必要

なら信用モニタリングサー

ビスを管理するための第三

者との合意を有している。 

・ プログラムは、インシデン

トの種類、深刻度又は両方に

基づいて、経営者、顧問弁護

士、役員会までの明確な上申

プロセスを含む。 

・ プログラムは必要なとき、

司法当局、行政当局又はその

他の当局に連絡するための

プロセスについて詳しく説

明している。 

・ 新規採用者とチームメンバ

ーのためのプログラムの訓

練、及び一般スタッフのため

の周知訓練が、毎年及び重要

なプログラムの変更が導入

される時と大きなインシデ

ントの後に行われる。プライ

バシーインシデント・違反管

理プログラムは、下記につい

ても特定する。 

・ 主要なプライバシーインシ

デントの後、正式なコンプラ

イアンス評価が内部監査又

は社外コンサルタントによ

って行われる。 

・ 実際のインシデントの四半

期レビューが行われ、必要な

プログラム更新が下記に基
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づいて識別される。 

―インシデントの根本原因 

―インシデントのパターン 

―内部統制環境と法令環境

における変化。 

・ 四半期レビューの結果が毎

年プライバシー運営委員会

と監査委員会に報告される。 

・ 重要な指標が定義され、追

跡され、四半期で上級経営層

に対し報告される。 

・ プログラムは、少なくとも

６か月ごと、及び重要なシス

テム又は手続上の変更の実

施後に直ちにレビューされ

る。 

1.2.8 支援のための資

源 

 

プライバシーポリシー

を導入し、支援するため

の資源が企業によって提

供される。 

経営者は毎年、プライバシー

プログラムへの要員、予算、そ

の他のリソースの割当てをレ

ビューする。 

  

1.2.9 要員の資格 

 

企業は、パーソナル・

インフォメーションのプ

ライバシーと、セキュリ

ティを保護することに実

行責任がある要員の資格

を確立して、このような

実行責任をこれらの資格

を満たしており、必要と

される訓練を受けた要員

にだけ割り当てる。 

パーソナル・インフォメーシ

ョンのプライバシーと、セキュ

リティを保護することに実行

責任がある内部要員の資格は、

下記の手続によって確保され

る。 

・ 公式の職務記述書（重要な

プライバシー管理職位の実

行責任、教育、職業的要件、

組織的な報告を含む。） 

・ 採用手続（資格証明の包括

的検査、経歴調査、対外信用

調査を含む。）並びに公式の

雇用契約及び機密保持契約 

・ 業績評価（直属の上司によ

って行われ、人材育成活動の
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評価を含む。） 

1.2.10 プライバシーの

意識向上と訓練 

 

役割と実行責任に応じ

て選抜された要員に対し

て、企業のプライバシー

ポリシー及び関連事項に

関するプライバシー意識

向上プログラムが提供さ

れる。 

双方向的なプライバシー及

びセキュリティのオンライン

意識向上コースが、全ての従業

員に毎年要求される。新入社

員、契約者その他の者は、採用

後１か月目以内にこのコース

を完了しなければならない。プ

ライバシー、関連するセキュリ

ティポリシー、手続、法令の問

題、インシデント対応、関連す

る話題を含む徹底的な訓練を

提供する。当該訓練は下記の要

領で行う。 

・ パーソナル・インフォメー

ションに接近する手段を持

っているか、又はパーソナ

ル・インフォメーションの保

護に責任がある全社員に毎

年必要である。 

・ 従業員の仕事の責任に適合

する。 

・ 外部の訓練と会議によって

補われる。 

 

企業のプライバシー訓練と

意識向上コースの出席はモニ

ターされる。 

現在の法令、産業、企業ポリ

シー及び手続要件を反映する

ために訓練と意識向上コース

を見直し、更新する。 
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1.2.11 規制及びビジネ

ス要件の変化 

 

企業が業務を行う法管

轄区域において、下記の

要因の変化のプライバシ

ーに対する影響が識別さ

れ、対処される。 

―法令 

―SLAを含む契約 

―業界の要件 

―ビジネス運用とプロ

セス 

―人員、役割と責任 

―技術 

 

プライバシーポリシー

と手続がこのような変化

のために更新される。 

企業は、下記の変化がプライ

バシーに与える影響をモニタ

リング、評価、対処するための

継続的なプロセスを有してい

る。 

・ 法令環境 

・ 業界の要件（通販協など） 

・ 第三者とのSLAを含む契約

（契約書でのプライバシー

とセキュリティ関連の条項

を大きく変える変更が、それ

らが実施される前に、プライ

バシー責任者又は顧問弁護

士によってレビューされ、承

認される。） 

・ ビジネス運用とプロセス 

・ プライバシーとセキュリテ

ィ問題に対して実行責任を

割り当てられた人員 

・ 技術（導入前） 

理想的には、これらの手

続はリスク評価プロセス

と調整されるべきである。 

企業はまた、何も要求され

ない法域での違反通知の

ような、最新の健全な実務

を考慮すべきである。 

 

通知 

通知の規準 規準の例示と説明 追加的な留意事項 

2.0 企業は、プライバシーポリシーと手続について通知を提供し、パーソナル・イン

フォメーションが、収集、利用、保持、開示される目的を識別する。  

2.1 ポリシーと伝達  

2.1.0 プライバシーポ

リシー 

 

企業のプライバシーポ

リシーは、個人に対する

通知の提供を扱う。 

    

2.1.1 個人への伝達 

 

下記のプライバシーポ

リシーに関して企業から

個人に通知を提供する。 

a. パーソナル・インフォ

企業のプライバシー通知は、

下記に従う。 

・ 収集されるパーソナル・イ

ンフォメーション、当該情報

の情報源、当該情報が収集さ

れる目的を記述する。 

下記のような場合、パー

ソナル・インフォメーショ

ンが開示される条件を通

知において記述する場合

がある。 

・ 公共の安全保障又は防
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メーションを収集する

目的 

b. 選択と同意（3.1.1参

照） 

c. 収集（4.1.1参照） 

d. 利用、保持及び廃棄

（廃棄）（5.1.1参照） 

e. アクセス（6.1.1参照） 

f. 第三者への開示

（7.1.1参照） 

g. プライバシーのため

のセキュリティ（8.1.1

参照） 

h. 品質（9.1.1参照） 

i. モニタリングと是正

措置（10.1.1参照） 

当該個人以外の情報源

から情報が収集される場

合は、当該情報源は通知

で記述される。 

・ 機微なパーソナル・インフ

ォメーションを収集する目

的、それが法律上の要件の一

部をなすかどうかを示す。 

・ 求められた情報を提供しな

かった場合の結果を記述す

る。 

・ 購買パターンなどのような

一定の情報が作成される場

合があることを示す。 

・ 様々な方法（例えば、面談、

電話、申込書、アンケート、

又は電子的に）で提供される

かもしれない。しかしなが

ら、書面の通知は望ましい方

法である。 

衛目的のためのある特

定の処理 

・ 公衆衛生又は安全の目

的のためのある特定の

処理 

・ 法律によって許され、

又は必要とされるとき 

 

通知で記述された目的

は、個人が合理的に目的を

理解することができ、どの

ようにパーソナル・インフ

ォメーションが利用され

るかについて記述すべき

である。このような目的

は、企業のビジネス目的と

整合していて、過度に広範

囲であるべきではない。 

ポリシーのより詳細な

セクションへのリンクを

伴った、概要レベルの通知

を提供することに留意す

べきである。 

2.2 手続と内部統制  

2.2.1 通知の提供 

 

企業のプライバシーポ

リシーと手続について個

人に提供される通知は、

(a)パーソナル・インフォ

メーションが収集される

とき若しくはその前、又

は実務的範囲でなるべく

早く、(b)企業のプライバ

シーポリシー及び手続が

変更されるときに若しく

はその前、又は実務的範

囲でなるべく早く、(c)

パーソナル・インフォメ

プライバシー通知は、下記に

従う。 

・ パーソナル・インフォメー

ションが個人から最初に収

集されるとき、既にアクセス

可能であり利用可能である。 

・ 企業にパーソナル・インフ

ォメーションを提出すべき

かどうか決めることができ

るように適時な方法で提供

する（それはつまり、情報が

収集されるときにおいて若

しくははその前に、又は実務

的範囲でなるべく早くとい

うこと）。 

3.2.2 「新しい目的と

利用のための同意」を参

照。 

ある種の規制要件、プラ

イバシー通知が定期的に

（例えば、

Gramm-Leach-Bliley 法＜

GLBA＞では毎年）提供され

ねばならないとしている。 
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ーションが従前予定され

ていなかった新しい目的

のために利用される前に

実施される。 

・ 個人が、企業にパーソナ

ル・インフォメーションを提

出したとき又は通知を読ん

だときに、通知の最終更新日

が分かるように明確な日付

が入っている。さらに、企業

は、下記に従う。 

・ 企業のプライバシーポリシ

ーと手続の従前のやり取り

を記録する。 

・ 従前に伝達されたプライバ

シーポリシーに対する変更

を個人に情報提供する。例え

ば、企業のウェブサイトに通

知を開示する、又は郵便で書

面の通知を送る、若しくは電

子メールを送る。 

・ プライバシーポリシーと手

続への変更が、個人に伝達さ

れたことを文書化する。 

2.2.2 対象とされる企

業の活動 

 

プライバシーポリシー

と手続によって、対象と

された企業の活動の客観

的な記述が、企業のプラ

イバシー通知に含められ

る。 

 

プライバシー通知は特定の

企業、事業領域、事業所、対象

となる情報の種類を記述する。

例えば、下記のようである。 

・ （法的、政治的）運営上の

法域 

・ 事業領域と関係会社 

・ 事業系列（業務内容） 

・ 第三者（例えば、運送会社

と他の種類のサービスプロ

バイダ）の種類 

・ 情報（例えば、顧客及び潜

在顧客の情報）の種類 

・ 情報源（例えば、メールオ

ーダー又はオンライン） 

 

企業は、もう企業のプライバ

シーポリシーと手続の対象と

されないとみなし得るとき（例
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えば、企業のウェブサイトに類

似した別のウェブサイトにリ

ンクを貼るか、又は第三者によ

って提供された企業の紹介サ

ービスの利用）、個人にその旨

を知らせる。 

2.2.3 明瞭性と公知性 

 

明瞭、かつ公知された

用語が企業のプライバシ

ー通知で利用される。 

 

プライバシー通知は、下記に

従う。 

・ 平易で、単純な用語で記述

される。 

・ 適切にラベルを貼られた、

明瞭で、適当な大きさの字で

記述する。 

・ データ収集の個所にリンク

され、ウェブサイト上に示さ

れている。 

異なった子会社又は事

業領域について複数の通

知を利用する場合は、類似

の様式が消費者の混乱を

避け、どんな相違の理解も

明確になされるよう奨励

されるべきである。 

ある種の規制が、開示が

含んでいなくてはならな

い特定の情報を含んでい

る場合がある。 

例示的な通知は、多くの

場合、ある特定の業界と収

集、利用、保持、開示の種

類のために利用可能であ

る。 

 

選択と同意 

選択と同意の規準 規準の例示と説明 追加的な留意事項 

3.0 企業は個人にとって可能な選択を記述して、パーソナル・インフォメーションの

収集、利用、開示に関して黙示又は明示の同意を得る。   

3.1 ポリシーと伝達 

3.1.0 プライバシーポ

リシー 

 

企業のプライバシーポ
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リシーは、個人にとって

可能な選択と得られるべ

き同意を扱う。 

3.1.1 個人への伝達 

 

(a)パーソナル・インフ

ォメーションの収集、利

用、開示につき当該個人

にとって可能な選択、(b)

法令に別段の定めがない

限り、パーソナル・イン

フォメーションの収集、

利用、開示に黙示又は明

示の同意が要求されるこ

とについて企業から個人

に通知する。 

企業のプライバシー通知は、

明快、かつ簡潔な方法で記述さ

れる。 

・ パーソナル・インフォメー

ションの収集、利用、開示に

つき当該個人にとって可能

な選択 

・ 個人がこれらの選択を行う

場合に従うべきプロセス（例

えば、販促物を受け取らない

ためにオプトアウトボック

スをチェックする。） 

・ 望んでいる連絡方法を変更

する個人の能力及びプロセ

ス 

・ 取引又はサービスのために

必要なパーソナル・インフォ

メーションの提供をしなか

った場合の結果 

 

個人は下記について助言を

受ける。 

・ プライバシー通知で識別さ

れた目的に不可欠でないパ

ーソナル・インフォメーショ

ンは、提供する必要がない。 

・ 法的又は契約上の制限事項

及び合理的な通知によって、

後日、希望が変更されたり、

同意が撤回されることもあ

る。 

 

必要とされる同意の種類は

パーソナル・インフォメーショ

ンの性質と収集の方法によっ

て異なる（例えば、ニュースレ

ある種の法令（1988年豪

州プライバシー法セクシ

ョン１原則11「個人情報の

開示制限」のような）では、

個人の同意を得ないこと

ができる企業の特定の義

務の免除を提供している。

下記に例示する。 

・ 記録管理者が、合理的

な根拠をもって、他の目

的のための情報の利用

が、個人又は関係者の生

命又は健康に対する重

大な、かつ差し迫った脅

威を防止、軽減できると

認めたとき。 

・ 他の目的のための情報

の利用が、法律によって

許容又は認められてい

るとき。 
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ターに加入している個人が、企

業から伝達を受けるために暗

黙の同意をする。）。 

3.1.2 同意の拒否又は

撤回の結果 

 

パーソナル・インフォ

メーションが収集される

とき、当該情報の提供を

拒否した場合の結果又は

当該情報を通知によって

識別された目的のために

利用することを拒否又は

撤回した場合の結果につ

いて、企業から個人に通

知する。 

企業は、収集に際しては下記

について個人に知らせる。 

・ パーソナル・インフォメー

ションの提供を拒否した場

合の結果（例えば、取引が処

理されない等） 

・ 同意を拒否又は撤回した場

合の結果（例えば、製品やサ

ービスの情報をオプトアウ

トした場合、販促情報を得ら

れない等） 

・ 最小限要求される以上のパ

ーソナル・インフォメーショ

ンを提供しなかったことに

より、情報主体がどのような

影響を受ける、又は受けない

か（例えば、サービスや製品

が提供されない等）。 

  

3.2 手続と内部統制 

3.2.1 黙示又は明示の

同意 

 

黙示又は明示の同意

が、パーソナル・インフ

ォメーションが収集され

るとき若しくはその前、

又は実務的になるべく早

く個人から得られる。個

人の同意で表現された要

望は確認されて、実行さ

れる。 

企業は、下記に従う。 

・ 適時な方法で個人の同意を

得て、（パーソナル・インフ

ォメーションが収集される

とき若しくはその前、又は実

務的になるべく早く）文書化

する。 

・ 個人の希望を確認する（書

面で又は電子的に）。 

・ 個人の希望の変更を文書化

し、管理する。 

・ 個人の希望が適時に実行さ

れることを確保する。 
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・ 個人の連絡先に選択肢があ

ることを利用者に通知し、ベ

ンダーに解釈することを要

求するプロセスを提供する

ことにより、個人の希望に関

して記録の矛盾に対処する。 

・ 企業内及び第三者によるパ

ーソナル・インフォメーショ

ンの利用が、個人の希望のと

おりであることを確保する。 

3.2.2 新しい目的と利

用のための同意 

 

既に収集された情報が

従前にプライバシー通知

で識別された以外の目的

のために利用される場合

は、新しい目的は文書化

され、個人は通知される。

さらに、当該個人から黙

示又は明示の同意がこの

ような新しい利用又は目

的の前に得られる。 

パーソナル・インフォメーシ

ョンが従前に指定された以外

の目的のために利用されると

き、企業は下記に従う。 

・ 個人に通知して、新しい目

的を文書化する。 

・ 新しい目的のためにパーソ

ナル・インフォメーションを

利用するために同意又は同

意の撤回を得て、文書化す

る。 

・ パーソナル・インフォメー

ションが新しい目的のとお

りに利用され、同意が撤回さ

れた場合は、利用されていな

いことを確保する。 

  

3.2.3 機微な情報のた

めの明示の同意 

 

法令に別段の定めがな

い限り、機微なパーソナ

ル・インフォメーション

を収集、利用、開示する

場合には、個人から直接、

明示の同意を得る。 

企業は、個人が明示の同意を

提示した場合に限り、機微な情

報を収集する。「明示の同意」

は、個人がある行動を通して、

機微な情報の利用、開示に肯定

的に同意することを要求する。

例えば、個人がボックスをチェ

ックするか、書式に署名するよ

うに要求することによって、明

示の同意が個人から直接得ら

れ、文書化される。これはとき

にオプトインと呼ばれる。 

個人情報保護と電子文

書法（PIPEDA）スケジュー

ル１ 条項4.3.6は、企業

が、ある情報が機微である

と考えられる場合は、通常

は明示の同意を得るよう

努めることとしている。 

大抵の法域では、明示的

に許諾された場合を除き、

機微なデータの収集を禁

じている。例えば、欧州連

合（EU）加盟国ギリシアの

「個人データの処理に関
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する個人の保護の法律」の

第７章では、「機微なデー

タの収集及び処理は禁止

する」としている。しかし

ながら、機微なデータの収

集及び処理についての許

諾が得られる場合がある。 

特定の法域では、政府が

発行する個人識別子、例え

ば社会保障番号又は社会

保険番号は、機微な情報と

して捉えている。 

3.2.4 個人のコンピュ

ータ又は他の類似の電

子機器経由のオンライ

ンデータ転送への同意 

 

個人のコンピュータそ

の他類似の機器経由でパ

ーソナル・インフォメー

ションが転送される前

に、当該個人の同意を得

る。 

企業は、顧客のコンピュータ

その他類似の電子機器内にパ

ーソナル・インフォメーション

（クッキー以外の）を保存、書

き換え、複写することに対する

顧客の許諾を得る。 

顧客が、クッキーを望まない

意思を企業に示した場合、企業

は、クッキーが顧客のコンピュ

ータその他類似の電子機器に

決して保存されない内部統制

を有すべきである。 

企業は、許諾を得ることなく

パーソナル・インフォメーショ

ンを転送するようなソフトウ

ェアをダウンロードしない。 

コンピュータその他類

似の電子機器から情報を

採取し、抽出して、その後、

パーソナル・インフォメー

ションの抽出に利用され

ることを意図したソフト

ウェア（例：スパイウェア）

について留意すべきであ

る。 

 

収集 

収集の規準 規準の例示と説明 追加的な留意事項 

4.0 企業は、通知で識別された目的だけのためにパーソナル・インフォメーションを

収集する。   

4.1 ポリシーと伝達 

4.1.0 プライバシーポ

リシー 

 

企業のプライバシー

  特定の法域（例えば、欧

州の国）では、パーソナ

ル・インフォメーションを

収集する企業に対して、規
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ポリシーはパーソナ

ル・インフォメーション

の収集を扱う。 

制当局への登録が要求さ

れる。 

4.1.1 個人への伝達 

 

通知で識別された目

的だけのために、パーソ

ナル・インフォメーショ

ンが収集されるという

ことを、企業から個人に

通知する。 

企業のプライバシー通知は、

収集されたパーソナル・インフ

ォメーションの種類及びパーソ

ナル・インフォメーションの収

集方法、購買パターンのような

個人に関する情報が作成又は要

求されるかどうかを開示する。 

  

4.1.2 収集したパーソ

ナル・インフォメーシ

ョンの種類と収集の

方法 

 

収集したパーソナ

ル・インフォメーション

の種類、収集の方法は、

クッキー又は他の追跡

技術の利用を含めて文

書化され、プライバシー

通知で記述される。 

収集されたパーソナル・イン

フォメーションの種類の例は、

下記のようなものである。 

・ 財務（例えば、銀行口座情

報） 

・ 健康（例えば、肉体的精神

的健康状態又は病歴について

の情報） 

・ 人口統計的情報（例えば、

年齢、所得階層、社会的居住

者地域分類） 

 

パーソナル・インフォメーシ

ョンの収集方法及び第三者情報

源は、下記のようなものである。 

・ 信用調査機関 

・ 電話 

・ インターネットを使った形

式、クッキー、又はウェブビ

ーコン 

 

企業のプライバシー通知はク

ッキーとウェブビーコンの利用

及び利用方法を開示する。通知

は、クッキーを拒否した場合の

結果も記述する。 

特定の法域（例えば、欧

州連合（EU））では、個人

がクッキーの利用を撤回

する機会を持つことが要

求される。 

4.2 手続と内部統制 
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4.2.1 識別された目的

に限定された収集 

 

パーソナル・インフォ

メーションの収集は、通

知で識別された目的に

必要な範囲で限定され

ている。 

システムと手続が下記の目的

のために採用されている。 

・ 通知において、識別された

目的に不可欠なパーソナル・

インフォメーションを指定

し、任意のパーソナル・イン

フォメーションと区別する。 

・ 定期的にパーソナル・イン

フォメーションを必要とする

企業のプログラム又はサービ

スをレビューする（例えば、

５年ごと又はプログラム若し

くはサービスが変わる度に）。 

・ 機微なパーソナル・インフ

ォメーションが収集されると

き、明示の同意を得る（3.2.3

「機微な情報のための明示の

同意」を参照）。 

・ パーソナル・インフォメー

ションの収集がプライバシー

通知において識別された目的

に制限されており、全ての任

意のデータが識別されている

ことをモニターする。 

  

4.2.2 公正かつ合法的

な手段による収集 

 

パーソナル・インフォ

メーションが得られる

ことを確認する前に、パ

ーソナル・インフォメー

ションの収集方法が、

(a)公正であること、脅

迫又は騙しがないこと、

(b)合法的であること、

パーソナル・インフォメ

ーションの収集に関連

する全ての関連する法

令又は慣習法を遵守し

企業の経営者、プライバシー

責任者、法務委員会は収集方法

とその変更についてレビューす

る。 

下記は詐欺的な実務で

あると思われるかもしれ

ない。 

・ 個人に通知せずにパー

ソナル・インフォメーシ

ョンを収集するため、企

業のウェブサイトに、ク

ッキーとウェブビーコ

ンのようなツールを使

う。 

・ 個人に通知せずに、他

のソースのパーソナ

ル・インフォメーション

と個人のウェブサイト

アクセス時に集めた情
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ていることについて、経

営者によってレビュー

される。 

報をリンクする。 

・ 個人への通知を避ける

ために情報を収集する

ため、第三者を使う。 

 

企業が操業している以

外の法域における法令の

要求事項について留意す

べきである（例えば、カナ

ダの企業がヨーロッパ人

についてのパーソナル・イ

ンフォメーションを収集

する場合、ヨーロッパ特有

の法律上の要求事項の適

用を受ける場合がある。）。 

苦情をレビューするこ

とにより、不公正又は違法

な実務の存在を識別する

のに役立つ場合がある。 

4.2.3 第三者からの収

集 

 

経営者は、パーソナ

ル・インフォメーション

を収集する第三者（すな

わち、個人以外の情報

源）が公正かつ合法的に

情報を収集する、信頼で

きる情報源であること

を確認する。 

企業は、下記に従う。 

・ 第三者データプロバイダと

の関係を確立する前にデュー

デリジェンスを実施する。 

・ 第三者情報源からパーソナ

ル・インフォメーションを受

け取る前に彼らのプライバシ

ーポリシーと収集方法と同意

の種類をレビューする。 

情報が信頼できる情報

源から収集され、公正かつ

合法的に収集されること

を要求する規定が契約に

含まれる。 

4.2.4 個人について作

成される情報 

 

個人は、企業がその利

用のために個人に関す

る追加の情報を作成又

は取得する場合に通知

される。 

企業のプライバシーポリシー

は、第三者ソース、ウェブ訪問

履歴、クレジット、購買履歴な

どの個人に関する情報を作成又

は要求する場合があることを通

知する。 
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利用、保持及び廃棄 

利用、保持及び廃棄の規

準 

規準の例示と説明 追加的な留意事項 

5.0 企業は、パーソナル・インフォメーションの利用を通知で識別された目的、及び個人が黙

示又は明示の同意をした目的のみに制限する。企業は、述べられた目的を満たすため、

又は法令によって必要である限りにおいて、パーソナル・インフォメーションを保持し、その

後、適切に廃棄する。   

5.1 ポリシーと伝達  

5.1.0 プライバシーポ

リシー 

 

企業のプライバシー

ポリシーはパーソナ

ル・インフォメーション

の利用、保持及び廃棄を

扱う。 

    

5.1.1 個人への伝達 

 

パーソナル・インフォ

メーションが、(a)法令

に別段の定めがない限

り、黙示又は明示の同意

があった場合、及び通知

において識別された目

的のためのみに利用さ

れ、(b)述べられた目的

を満たすために必要な

期間のみ保持されるか、

又は法令によって特に

必要とされた期間にわ

たって保持され、(c)滅

失、盗難、誤用、未承認

のアクセスを防止しつ

つ廃棄される、というこ

とを企業から個人に通

知する。 

企業のプライバシー通知は、

パーソナル・インフォメーショ

ンの利用を記述する。例えば、

下記のようなものである。 

・ ビジネス取引の処理（例え

ば、クレームと製品保証、給

与、税金、特典、ストックオ

プション、賞与又はその他の

報酬スキーム） 

・ 製品又はサービスについて

の問合せ若しくは苦情の取扱

い、又は製品若しくはサービ

スの販売促進の相互作用 

・ 製品設計と開発又は製品若

しくはサービスを購入するこ

と 

・ 科学的若しくは医療の研究

活動、マーケティング、調査

又はマーケット分析に対する

参加 

・ ウェブサイトの個人化、又

はソフトウェアのダウンロー

ド 
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・ 法律上の要件 

・ ダイレクトマーケティング 

 

企業のプライバシー通知は、

パーソナル・インフォメーショ

ンが述べられた目的を満たすた

めに必要である期間のみ保持さ

れるか又は法令によって特に必

要とされた期間にわたって保持

され、その後、セキュアに廃棄

されるか、又はいかなる個人も

識別できないように匿名化され

ると説明する。 

5.2 手続と内部統制  

5.2.1 パーソナル・イ

ンフォメーションの

利用 

 

法令に別段の定めが

ない限り、パーソナル・

インフォメーションは、

個人が黙示又は明示の

同意を提供した場合、又

は通知で識別された目

的のためにのみ利用さ

れる。 

下記を確保するために、シス

テムと手続がパーソナル・イン

フォメーションを利用するよう

に採用されている。 

・ 企業のプライバシー通知で

識別された目的に従って利用

している。 

・ 個人から受け取られた同意

に沿って利用している。 

・ 適用される法令を遵守して

いる。 

特定の規制では、パーソ

ナル・インフォメーション

の利用について特殊な条

項を有している。例えば、

GLBA、医療保険の携行性及

び責任法（HIPAA）、児童

オンラインプライバシー

保護法（COPPA）。 

5.2.2 パーソナル・イ

ンフォメーションの

保持 

 

法令に別段の定めが

ない限り、パーソナル・

インフォメーションが、

述べられた目的を満た

すために必要な期間の

み保持される。 

企業は、下記に従う。 

・ 保持ポリシーと廃棄手続を

文書化する。 

・ 保持ポリシーに準拠して、

アーカイブ及びバックアップ

コピーを保持し、消去し、廃

棄する。 

・ パーソナル・インフォメー

ションが、そうする正当なビ

ジネス上の理由がないなら、

保持期限を越えて保持されな

いことを確保する。 

 

特定の法律では、パーソ

ナル・インフォメーション

の保持期間が特定されて

いる。例えば、HIPAAは、

パーソナル・インフォメー

ションの作成又は最終利

用後、電子医療情報につい

ては３年、紙の医療情報に

ついては６年の保持期間

を定めている。法令上の記

録保持要件があるかもし

れない。例えば、ある特定

のデータが課税目的又は
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契約の要件について、通常の

ポリシーへの例外があるとき、

保持ポリシーを確立するとき

に、留意すべきである。 

労基法に従って保持され

る必要があるかもしれな

い。 

5.2.3 パーソナル・イン

フォメーションの廃

棄、破壊、編集 

 

保有する必要のなく

なったパーソナル・イン

フォメーションは、滅

失、盗難、誤用、未承認

のアクセスを防ぐ方法

で匿名化されるか、廃棄

される又は無効にされ

る。 

企業は下記に従う。 

・ 保管方法（電子的、光学的

媒体、紙ベース）に関係なく、

保持ポリシーに従って記録を

消去し、廃棄する。 

・ 廃棄ポリシーに従って、オ

リジナルの、アーカイブ、バ

ックアップ、臨時の又は個人

的なコピー記録を廃棄する。 

・ パーソナル・インフォメー

ションの廃棄を記録する。 

・ 技術の限界の中で必要に応

じて、例えば、取引終了後に

クレジットカード番号を削除

するように、個人に関して指

定されたパーソナル・インフ

ォメーションを探索し、削除

する又は編集する。 

・ 必要に応じて法令で特定さ

れた目的を実現させるため

に、匿名化を必要としないパ

ーソナル・インフォメーショ

ンを定期的、かつ系統的に廃

棄又は消去する。 

 

契約の要件について、通常の

ポリシーへの例外があるとき、

廃棄、破壊、編集実務を確立す

るときに留意すべきである。 

パーソナル・インフォメ

ーションのセキュアな破

棄サービスを提供する業

者のサービスを、利用する

ことに対して留意すべき

である。これらの業者は、

廃棄証明書を必要に応じ

て提供している。DVD、CD、

マイクロフィルム、マイク

ロフィッシュなどの格納

技術は、そのような媒体に

含まれた全体のデータベ

ースを破壊しなければ、

個々の記録の消去ができ

ない場合がある。 

 

 

アクセス 

アクセスの規準 規準の例示と説明 追加的な留意事項 

6.0 企業は、レビューと更新のためにパーソナル・インフォメーションへのアクセス

を個人に提供する。   
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6.1 ポリシーと伝達  

6.1.0 プライバシー

ポリシー 

 

企業のプライバシー

ポリシーは、パーソナ

ル・インフォメーショ

ンへのアクセスを個人

に提供することを扱

う。 

    

6.1.1 個人への伝達 

 

個人が、どのように

その情報をレビュー

し、更新し、修正する

ために自身のパーソナ

ル・インフォメーショ

ンにアクセスを得るこ

とができるかについて

企業から当該個人に情

報提供する。 

企業のプライバシー通知は、下

記に従う。 

・ 個人が自身のパーソナル・イ

ンフォメーションにアクセスを

得る方法、そのアクセスを得る

ことについてのコストについて

説明する。 

・ 個人が、自身のパーソナル・

インフォメーションを更新し、

修正するための方法を解説する

（例えば、書面で、電話で、電

子メールで又は企業のウェブサ

イトを利用して）。 

・ パーソナル・インフォメーシ

ョンに関する不同意がどう解決

されるかを説明する。 

  

6.2 手続と内部統制  

6.2.1 パーソナル・イ

ンフォメーションへ

の当該個人によるア

クセス 

 

個人は、企業が自身

のパーソナル・インフ

ォメーションを保持し

ているかどうかを確認

することができ、依頼

によって自身のパーソ

ナル・インフォメーシ

下記の手続が採用されている。 

・ 企業がパーソナル・インフォ

メーションを保有又は統制して

いるかどうかを評価する。 

・ 当該パーソナル・インフォメ

ーションにアクセスを得るため

にとられる段階を伝達する。 

・ 適時に、個人の要請に返答す

る。 

・ 個人と企業両方に都合が良い

印刷物又は電子媒体で、依頼に

応じて、パーソナル・インフォ

ある種の法令が下記

を特定している。 

・ パーソナル・インフ

ォメーションへのア

クセス提供条文及び

要求事項（例えば、

HIPAA） 

・ パーソナル・インフ

ォメーションへのア

クセス依頼は書面で

行うという要件 
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ョンにアクセスを得る

ことができる。 

メーションのコピーを提供す

る。 

・ アクセスの否認と未解決の苦

情と紛争を含めてのアクセス

と、とられた行動の要請を記録

する。 

6.2.2 個人の身元の

確認 

 

パーソナル・インフ

ォメーションにアクセ

スを求める個人の身元

は、彼らがその情報に

アクセスを与えられる

前に認証される。 

従業員は、下記のアクセス権を

与える前に個人の身元を認証する

ように十分に訓練される。 

・ 彼らのパーソナル・インフォ

メーションにアクセスする。 

・ 機微な、又はその他のパーソ

ナル・インフォメーション（例

えば、住所又は銀行明細のよう

な情報を更新するために）を変

えることを要請する。 

 

企業は、下記に従う。 

・ 認証のために政府の発行した

識別番号（例えば、社会保障番

号又は社会保険番号）を利用し

ない。 

・ 記録の中の住所に変更依頼の

情報を郵送するが、住所変更の

ケースでは、古い住所、新しい

住所の両方に郵送する。 

・ オンラインでユーザーアカウ

ント情報にアクセスするため

に、ユーザーIDとパスワード（又

は同等物）が利用されることを

要求する。 

認証の程度は、パーソ

ナル・インフォメーショ

ンの種類と機密度合い

を考慮して利用可能と

する。異なった技術の利

用が異なった経路に関

して考えられる。 

・ ウェブサイト  

・ 対話型の音声応答シ

ステム 

・ コールセンター 

・ 対面 

6.2.3 分かりやすい

パーソナル・インフ

ォメーション、時間

枠、コスト 

 

パーソナル・インフ

ォメーションが、分か

りやすい形式、合理的

企業は、下記に従う。 

・ （例えば、コード、番号、過

度に技術的又は専門的な用語で

はない）分かりやすい形式かつ、

個人と企業の双方にとって便利

な形式で、個人にパーソナル・

インフォメーションを提供す

る。 

企業は、情報の品質向

上のための機会を得る

ためだけではなく、ビジ

ネス及び顧客との関係

に利点があるため、個人

に対して、彼らのパーソ

ナル・インフォメーショ

ンへのアクセスを提供
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な時間、合理的なコス

トで個人に提供され

る。 

・ 要求されたパーソナル・イン

フォメーションを探すために合

理的な努力をし、パーソナル・

インフォメーションが見いださ

れることができない場合は、合

理的な検索がなされたことを明

示するため、十分な記録を保持

する。 

・ 開示された情報が、直接又は

間接的に、別の人を識別しない

ことを確保するのに正当な注意

を払う。 

・ 他のビジネス取引のために、

又は法律によって認められ、要

求されるところに従って、企業

の通常の応答時間に近似した時

間で、パーソナル・インフォメ

ーションへのアクセスを提供す

る。 

・ アーカイブ又はバックアップ

システム及び媒体に置かれたパ

ーソナル・インフォメーション

へのアクセスを提供する。 

・ アクセスを要求した時点又は

実務上の可能な限り早い時点

に、個人に対してアクセスに要

するコストを通知する。 

・ 企業がパーソナル・インフォ

メーションへのアクセスを提供

するコストを超えない範囲で、

個人に対してアクセス料金を従

量課金する。 

・ パーソナル・インフォメーシ

ョンを調査するために、適切な

物理的空間を提供する。 

する場合がある。 

6.2.4 アクセスの拒

否 

 

パーソナル・インフ

企業は、下記に従う。 

・ なぜパーソナル・インフォメ

ーションへのアクセスが拒否さ

れ得るかの理由を記述する。 

ある特定の法令（例え

ば、1988年豪州プライバ

シー法ポイント２原則

５「記録保持者による記
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ォメーションへのアク

セス要求を拒否する理

由、該当する場合には、

そのアクセスを拒否す

る企業の法的根拠につ

いて、もしあれば、当

該拒否に抗弁できる法

令による具体的な許可

や要求に関する個人の

権利について、当該個

人に書面で通知され

る。 

・ 全てのアクセス拒否と未解決

の苦情と紛争を記録する。 

・ パーソナル・インフォメーシ

ョンの一部へのアクセスが正当

に拒否された状況では、部分的

なアクセスを個人に提供する。 

・ パーソナル・インフォメーシ

ョンへのアクセスが拒否された

理由について、書面での説明を

個人に提供する。 

・ パーソナル・インフォメーシ

ョンへのアクセスが拒否された

場合、公式の苦情提起プロセス

を提供する。 

・ 企業の法的な権利と該当する

場合は、抗弁できる個人の権利

を伝達する。 

録の保持に関する情

報」、PIPEDAセクション

８(4)(5)(7)、９、10、

28）が、アクセスの拒否

できる場合、そのために

従うべき（顧客に30日以

内に書面で拒否につい

て通知するというよう

な）プロセス、違反の場

合に課される罰則を明

らかにしている。 

6.2.5 パーソナル・イ

ンフォメーションの

更新又は訂正 

 

個人は、企業が保持

しているパーソナル・

インフォメーションを

更新又は訂正すること

ができる。実務的、経

済的に可能である場合

は、企業は、当該パー

ソナル・インフォメー

ションがかつて提供さ

れた第三者に対して、

情報の更新又は訂正を

行う。 

企業は、下記に従う。 

・ パーソナル・インフォメーシ

ョンの記録を更新又は訂正する

ために従わなくてはならないプ

ロセス（例えば、書面、電話、

電子メール、企業のウェブサイ

トの利用）を記述する。 

・ （例えば、エディットバリデ

ーションコントロールや必須項

目の入力強制により）個人が更

新又は訂正するパーソナル・イ

ンフォメーションの正確性と完

全性を立証する。 

・ 企業の従業員が個人に代わっ

て変更をする場合、変更した日

付、時刻、変更した人物の身元

を記録する。 

・ 実施可能であり、合理的であ

るなら、修正、消去、非開示の

ため、パーソナル・インフォメ

ーションが開示された旨を当該

第三者に通知する。 

特定の法域(例えば、

PIPEDAスケジュール１

条項4.5.2と4.5.3)で

は、パーソナル・インフ

ォメーションは企業が

それ以上の処理を停止

するのでなければ、消去

することができない。 
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6.2.6 合意未達の文

書 

 

個人がパーソナル・

インフォメーションの

訂正の要求が拒否され

た理由と、彼らが抗弁

できる方法について、

書面で、企業から個人

に通知する。 

 

個人と企業が、パーソナル・イ

ンフォメーションが完全、かつ正

確であるかどうかに関して意見を

異にする場合は、個人はパーソナ

ル・インフォメーションが完全で、

正確でないということを記述する

文書を受諾するように企業に要請

することができる。企業は、下記

に従う。 

・ 個人と企業が、パーソナル・

インフォメーションが完全、か

つ正確であるかどうかに関して

意見を異にする場合、その内容

を文書化する。 

・ 抗弁しようとする個人の権利

を引用しつつ、パーソナル・イ

ンフォメーションの訂正の要求

が拒否された理由について、個

人に書面で通知する。 

・ パーソナル・インフォメーシ

ョンへのアクセスが要求され、

又はアクセスが実際に提供され

た場合、合意未達の文書では、

個人によって求められた変更の

性質と企業の拒否理由について

の情報が含まれるということを

個人に通知する。 

・ 適切である場合は、かつてパ

ーソナル・インフォメーション

を提供した第三者に合意が未達

成であることを通知する。 

10.1.1「個人への伝

達」、10.2.1「問合せ、

苦情及び紛争処理」、

10.2.2「紛争解決と調

停」を参照。 

特定の規制（例えば、

HIPAA）が、個人からの

要求の拒否及び合意未

達の取扱いのための特

定の要求事項を有して

いる。 

個人が抗弁した場合

に満足に解決されてい

ないならば、適切であれ

ば、このような抗弁の存

在は、問題の情報にアク

セス権を有する第三者

に伝達される。 

 

第三者への開示 

2009(完成版) 

第三者への開示の規準 規準の例示と説明 追加的な留意事項 

7.0 企業は、通知で識別された目的及び、個人が黙示又は明示の同意をした目的のた

めだけに第三者にパーソナル・インフォメーションを開示する。   

7.1 ポリシーと伝達  
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7.1.0 プライバシーポ

リシー 

 

企業のプライバシー

ポリシーはパーソナ

ル・インフォメーション

の第三者への開示を扱

う。 

    

7.1.1 個人への伝達 

 

法令に別段の定めが

ない限り、通知で識別さ

れた目的及び、黙示又は

明示の同意をした目的

のためだけに、第三者に

パーソナル・インフォメ

ーションが開示される

ことを、企業から個人に

通知する。 

企業のプライバシー通知は、下

記に従う。 

・ 第三者とパーソナル・インフ

ォメーションを共有するための

実務（該当ある場合は）及び情

報の共有理由を記述する。 

・ パーソナル・インフォメーシ

ョンを開示する第三者及びその

等級を識別する。 

・ 個人は、法令に別段の定めが

ない限り、(a)通知で識別された

目的及び(b)黙示又は明示の同

意をした目的のためだけに、第

三者にパーソナル・インフォメ

ーションが開示されることを通

知される。 

企業のプライバシー

通知では下記の事項が

開示される。 

・ 第三者に開示された

パーソナル・インフォ

メーションのプライ

バシーとセキュリテ

ィを保証するために

採用されるプロセス 

・ 個人が自身の情報を

変更した場合は、第三

者と共有された、古

く、不正確なパーソナ

ル・インフォメーショ

ンも変更されるよう

にする、第三者との共

有パーソナル・インフ

ォメーションの更新

方法 

7.1.2 第三者への伝達 

 

パーソナル・インフォ

メーションの取扱いに

要求されるプライバシ

ーポリシーその他の特

定の指示、要求事項は、

パーソナル・インフォメ

ーションが開示される

第三者に伝達される。 

第三者とパーソナル・インフォ

メーションを共有するに先立っ

て、企業は、パーソナル・インフ

ォメーションの取扱いに要求され

るプライバシーポリシーその他の

特定の指示、要求事項を伝達して、

当該第三者のデータ保護実務は、

十分に企業と同程度であるとの書

面の合意書を取得する。 

  

7.2 手続と内部統制  
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7.2.1 パーソナル・イ

ンフォメーションの

開示 

 

法令に別段の定めが

ない限り、通知で識別さ

れた目的及び黙示又は

明示の同意をした目的

のためだけに第三者に、

パーソナル・インフォメ

ーションが開示される。 

下記のシステムと手続が採用さ

れている。 

・ 個人が開示のために黙示又は

明示の同意をしなかった場合、

第三者へのパーソナル・インフ

ォメーションの開示は防止され

る。 

・ 第三者に開示されたパーソナ

ル・インフォメーションの性質

と程度（範囲）を文書化する。 

・ 第三者への開示が、企業のプ

ライバシーポリシーと手続又は

法令によって明確に許容され、

要求される事項を遵守している

かどうかをテストする。 

・ 法的理由のためのあらゆる第

三者への開示を文書化する。 

司法又は行政機関に

対して、種々の法律上の

プロセスを通じ、パーソ

ナル・インフォメーショ

ンが開示される場合が

ある。 

ある種の法令におい

ては、パーソナル・イン

フォメーション開示の

ために特定の規定が存

在する。他の立証可能な

同意を要件として、同意

なしでのパーソナル・イ

ンフォメーションの開

示を認める場合がある。 

7.2.2 パーソナル・イ

ンフォメーションの

保護 

 

企業が、企業のプライ

バシーポリシーの関連

箇所、その他の特定の指

示又は要求事項に整合

して、パーソナル・イン

フォメーションを保護

するよう合意した第三

者のみに対して、パーソ

ナル・インフォメーショ

ンが開示される。企業

は、第三者がその合意、

指示、要求事項に沿って

有効な内部統制を有し

ていることについて評

価する手続を有してい

る。 

 

 

パーソナル・インフォメーショ

ンを第三者に提供する場合、企業

は、第三者に提供された情報に、

企業と同等な個人情報保護のレベ

ルを要求する第三者と契約関係に

入る。企業は下記を行う。 

・ 第三者のパーソナル・インフ

ォメーションの利用を、契約履

行に必要な目的に制限する。 

・ 第三者に個人の意向（同意）

を伝達する。 

・ 企業によって転送された、パ

ーソナル・インフォメーション

についてのアクセス又は苦情の

要求をするために、企業プライ

バシー責任者のような指名され

たプライバシー担当役員を明示

する。 

・ 第三者が企業によって提供さ

れたパーソナル・インフォメー

ションをいつ、どのように保持

する、又は返送するかを明示す

企業は、第三者に転送

された情報を含めてパ

ーソナル・インフォメー

ションの保有及び保護

に関して責任がある。あ

る種の規制（例えば、合

衆国連邦財務規制当局

の通達）が、企業がサー

ビスプロバイダの選定

に当たり、適切なデュー

デリジェンスを実施す

ることによって、適切な

サービスプロバイダを

監督するための合理的

な手続を踏むことを要

求する。 

ヨーロッパの幾つか

の国を含む特定の法域

では、パーソナル・イン

フォメーションを転送

しようとする企業は、転

送前に規制当局に対し
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 る。 

 

企業は、リスク評価に依拠する

より高いレベルの保証を得るため

に、下記のアプローチの一つ以上

を用いて契約への遵守性を評価す

る。 

・ 第三者は、それらの実務に関

する質問書に回答する。 

・ 第三者は、実務が内部監査報

告書その他の手続に基づく企業

の要件を満たすことを自己証明

する。 

・ 企業は、第三者の実地評価を

実行する。 

・ 企業は、独立監査人によって

提供された監査又は同様の報告

書を受け取る。 

て登録することを要求

される。 

PIPEDAは、パーソナ

ル・インフォメーション

を第三者により処理さ

せる場合は、同等な保護

の水準を要求する。 

欧州連合（EU）指令の

第25条は、第三者が十分

な水準の保護を確約す

る場合のみ転送が可能

であることを要求して

いる。 

7.2.3 新しい目的と利

用 

 

個人の事前の黙示又

は明示の同意によって

のみ、新しい目的のため

に、第三者へのパーソナ

ル・インフォメーション

の開示がなされる。 

 

下記のシステムと手続が採用さ

れている。 

・ プライバシー通知で識別され

ていない目的のために、第三者

にパーソナル・インフォメーシ

ョンを開示する前に、個人に対

して通知し、同意を得る。 

・ 個人に通知し、同意を受けた

かどうかを文書化する。 

・ プライバシー通知で特定され

た利用においてのみ、第三者に

パーソナル・インフォメーショ

ンが提供されていることをモニ

ターする。 

第三者への拡散的転

送には下記のような第

三者への転送が含まれ

る。 

・ 子会社又は関係会社 

・ 個人によって求めら

れたサービスを提供

すること 

・ 司法、行政機関 

・ 外国及び他の要求事

項の適用を受ける可

能性のある当事者 

7.2.4 第三者によるパ

ーソナル・インフォメ

ーションの誤用 

 

企業は、パーソナル・

インフォメーションを

転送した第三者による

企業は、下記に従う。 

・ 第三者のいかなるパーソナ

ル・インフォメーションの誤用

の兆候も識別するために、苦情

をレビューする。 

・ 企業のプライバシーポリシー

と手続又は契約上の合意と相違

  



 

- 111 - 
 

当該情報の誤用に対す

る修正行動をとる。 

したパーソナル・インフォメー

ションを利用、又は開示する第

三者の了見に対して対応する。 

・ 実行できる程度に、企業のプ

ライバシーポリシーと手続（例

えば、影響を受ける個人に通知

し、他人に開示された情報の回

復を試み、口座番号を廃止して

再発行する。）に違反した、第

三者のパーソナル・インフォメ

ーションの利用又は開示により

起こされた損害を緩和する。 

・ 第三者がパーソナル・インフ

ォメーション（例えば、契約の

条項がパーソナル・インフォメ

ーションの誤用のケースを扱

う。）を誤用した場合、修正行

動をとる。 

 

プライバシーのためのセキュリティ 

2009(完成版) 

プライバシーのための

セキュリティの規準 

規準の例示と説明 追加的な留意事項 

8.0 企業は、（物理的、論理的双方の）未承認のアクセスからパーソナル・インフォ

メーションを保護する。 

8.1 ポリシーと伝達  

8.1.0 プライバシーポ

リシー 

 

企業のプライバシー

ポリシー（関連するセキ

ュリティポリシーを含

む。）は、パーソナル・

インフォメーションの

セキュリティを扱う。 

プライバシーポリシーは、電子

的、紙面又は他の形式であるか否

かにかかわらず、パーソナル・イ

ンフォメーションのプライバシー

を保護する十分なセキュリティ対

策を扱う。セキュリティ対策は、

パーソナル・インフォメーション

の機微の程度と整合している。 

あらゆる企業の統制

下又は企業の統制下で

あるとみなされる場所

でのパーソナル・インフ

ォメーションは、保護さ

れなければならない。 
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8.1.1 個人への伝達 

 

パーソナル・インフォ

メーションを守るため

に予防策が実施される

ことを、企業から個人に

通知する。 

企業のプライバシー通知は、例

えば、下記のようにパーソナル・

インフォメーションを保護するた

めに利用されるセキュリティ対策

の一般的な種類を記述する。 

・ 従業員は、職務上の責任に基

づいてパーソナル・インフォメ

ーションにアクセスする権限を

与えられる。 

・ 電子的に保持されたパーソナ

ル・インフォメーションに対す

る未承認のアクセスを防止する

ために認証手続が利用される。 

・ ハードコピー形態で保存され

たパーソナル・インフォメーシ

ョンに対して物理的セキュリテ

ィが維持され、インターネット

上に送られたパーソナル・イン

フォメーションへの未承認のア

クセスを防止するために暗号化

が利用される。 

・ 機微な情報については、追加

的なセキュリティ保護が適用さ

れる。 

ユーザー、経営者、プ

ロバイダー、その他の当

事者は、健全なプライバ

シー実務を開発し、採用

すること、セキュリティ

の必要性を認識して、他

者との法的な利害関係

を尊重する手立てを促

進しようと努力すべき

である。 

プライバシー通知に

おいては、ユーザーIDと

パスワードを秘密にし

ておく又は、セキュリテ

ィ違反を報告するとい

うような、個人のセキュ

リティ義務を開示する

ことに留意すべきであ

る。 

社内のセキュリティ

を危険にさらさないよ

うに、詳細なセキュリテ

ィ手続の開示を制約す

ることに留意すべきで

ある。 

8.2 手続と内部統制  

8.2.1 情報セキュリテ

ィプログラム 

 

セキュリティプログ

ラムは、滅失、誤用、未

承認のアクセス、漏洩、

改竄、破損からパーソナ

ル・インフォメーション

を保護するための、管理

的、技術的、物理的措置

を開発、文書化、承認、

導入をしている。セキュ

リティプログラムは、少

企業のセキュリティプログラム

は、下記のパーソナル・インフォ

メーションの保護と関係がある事

項を扱う。 

・ 定期的なリスク評価 

・ あらゆる種類のパーソナル・

インフォメーション、パーソナ

ル・インフォメーションを取り

扱うのに関与する関連プロセ

ス、システム、第三者の識別 

・ 承認されたユーザーのセキュ

リティ要件の識別と文書化 

・ アクセスの許可、許可される

採用された保護措置

については、企業の運用

の規模と複雑性のみな

らず、データの性質と機

微の程度も考慮する場

合がある。例えば、企業

は他の情報に適用され

るよりも高いレベルで

個人情報その他の機微

な情報を保護する場合

がある。 

ある種の規制（例え

ば、HIPAA）では、特定
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なくともパーソナル・イ

ンフォメーションのセ

キュリティに関する下

記の領域6に対処すべき

であるが、それに制限さ

れない。 

a. リスクの評価と対応

(1.2.4) 

b. セキュリティポリシ

ー(8.1.0) 

c. 情報セキュリティ管

理体制(セクション

１、７、10) 

d. 資産管理（セクショ

ン１） 

e. 人的セキュリティ

（セクション１） 

f. 物理的、環境的セキ

ュリティ（8.2.3と

8.2.4） 

g. 伝達と運用の管理

(セクション１、７、

10) 

h. アクセスコントロー

ル(セクション１、 

8.2、10) 

i. 情報システムの取

得、開発、保守(1.2.6) 

j. 情報セキュリティイ

ンシデント管理

(1.2.7) 

k. 事業継続管理(セク

ション8.2) 

アクセスの性質、誰がアクセス

を許可するか。 

・ 有効な物理的、論理的アクセ

スコントロールを用いた未承認

のアクセスの防止 

・ 新規ユーザーの追加、既存ユ

ーザーのアクセスレベル変更、

アクセスを必要としなくなった

ユーザーの削除手続 

・ セキュリティのための実行責

任と説明責任の割当て 

・ システム変更と維持管理に対

する実行責任と説明責任の割当

て 

・ ＯＳ、ネットワークソフトウ

ェア、システムファイルの保護 

・ 暗号化ツール、情報の保護 

・ システム・ソフトウェアの導

入、更新、パッチ 

・ 導入前のシステム構成要素の

評価、承認、テスト 

・ セキュリティ問題に関する苦

情と要求の解決に対処する方法 

・ エラーと欠落、セキュリティ

違反と他のインシデントを取り

扱う手続 

・ システムへの既遂、未遂の攻

撃又は侵入を発見する手続及

び、主体的にセキュリティ手続

をテストする手続（例えば侵入

テスト） 

・ そのセキュリティポリシーを

支援する訓練その他の資源の配

のセキュリティ対策を

考慮し、導入するための

より高いレベルの詳細

さを持つ指針を提供し

ている。 

ある種のセキュリテ

ィ規則（例えば、情報保

護に関するGLBA関連規

則）では、下記の事項を

要求している。 

・ 役員会（又は委員会、

役員会が指名した個

人）が、企業の情報セ

キュリティプログラ

ムを監督承認する。 

・ 企業が適切なサービ

スプロバイダの監督

において下記の合理

的な手順を踏む。 

―サービスプロバイ

ダ選定に当たって

適切なデューデリ

ジェンスを実施す

ること。 

―課題となっている

パーソナル・インフ

ォメーションに関

して適切な保護措

置を導入、保持する

ようにサービスプ

ロバイダに契約に

よって要求するこ

と。 

                                                   
6 ISO/IEC27002:2005（情報技術及びセキュリティ技術）情報セキュリティ管理実務規約から、これらの情
報は得られる。ライセンスは国際標準化機構(ISO)を代表して米国規格協会(ANSI)によって与えられる。

http://webstore.ansi.org/で合衆国とカナダのANSIから、www.standardsstore.ca/eSpecs/index.jspで、

カナダ規格審査会からISO/IEC27002のコピーを購入できる。一般に公正妥当と認められたプライバシー原

則の規準8.2.1を満たすために、ISO/IEC27002:2005の規準の全てに適合することは必要でない。各領域

に関連しているリファレンスは、この目的のために最も関連している一般に公正妥当と認められたプライ

バシー原則の規準を示す。 
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l. コンプライアンス

(セクション１、10) 

分 

・ システム処理のインテグリテ

ィと関連するシステムセキュリ

ティポリシーにおいて特定され

ていない例外事項及び状況に対

応する規定 

・ 事業継続管理と災害復旧計画

と関連するテスト 

・ 適用される法令、定義された

コミットメント、SLAその他の契

約の識別及び整合性のための規

定 

・ パーソナル・インフォメーシ

ョンのセキュリティに関する企

業のプライバシーポリシー及び

手続について（初年度及び年次

に）ユーザー、経営者、第三者

に理解の程度を確認する。 

・ 人員が退職した場合、権限を

削除し、パーソナル・インフォ

メーションにアクセス又は保存

しているコンピュータその他の

機器の返却を確保する手続 

 

企業のセキュリティプログラム

は、組織によって利用する必要が

なくなったコンピュータ、媒体、

紙面のパーソナル・インフォメー

ションへのアクセスを防止する

（例 コンピュータ、媒体、紙面

の情報の保存、売却又は廃棄）。 

 

カード業界は、特定ブ

ランドからカード保持

者情報のためのセキュ

リティ及びプライバシ

ー要件を確立している。 

8.2.2 論理的アクセス

コントロール 

 

パーソナル・インフォ

メーションへの論理的

アクセスが、下記の事項

を扱う手続によって制

限される。 

下記のシステムと手続が採用さ

れている。 

・ データの機微の程度とパーソ

ナル・インフォメーションにア

クセスするユーザーの合理的な

ビジネスの必要性に基づいて、

ユーザーへ提供されるアクセス

の性質とレベルを確立する。 

ユーザー認証プロセ

スにおいて、下記の事項

に留意する。 

・ ストレージの媒体と

技術プラットホーム

のみならず、データが

アクセスされる方法

（内部又は外部ネッ
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a. 社内要員と個人の権

限付与及び登録 

b. 社内要員と個人の識

別及び認証 

c. アクセスプロファイ

ルの変更と更新 

d. ＩＴインフラ構成要

素とパーソナル・イン

フォメーションへの

アクセス権限と許諾

の付与 

e. 自身のパーソナル・

インフォメーション

又は機微な情報以外

に個人がアクセスす

ることの防止 

f. 割り当てられた役割

と実行責任に基づい

て承認された社内要

員のみへのパーソナ

ル・インフォメーショ

ンへのアクセス制限 

g. 承認された社内要員

のみへの出力帳票配

布 

h. オフラインストレー

ジ、バックアップデー

タ、システムと媒体へ

の論理的アクセス制

限 

i. システム設定、スー

パーユーザー機能、マ

スターパスワード、強

力なユーティリティ

ー、セキュリティデバ

イス（例えば、ファイ

アウォール）へのアク

セス制限 

j. ウイルス、悪意のあ

・ パーソナル・インフォメーシ

ョンを取扱うシステムへのアク

セス権限を付与する前に、例え

ば、ユーザー名とパスワード、

証明書、外部トークン、バイオ

メトリクスによって、ユーザー

を認証する。 

・ 追加的又は動的なパスワード、

コールバック管理、電子証明書、

セキュアIDカード、VPN、適切に

構成されたファイアウォールの

ような、リモートアクセスのた

めに高度化されたセキュリティ

対策を要求する。 

・ 侵入検知及びモニタリングシ

ステムを導入する。 

トワーク） 

・ パーソナル・インフ

ォメーションを含む

紙及びバックアップ

媒体へのアクセス 

・ 実際の個人を認証す

る他の方法がない共

有アカウントへのア

クセスの拒否 

 

特定の法域では、保存

されていたデータを暗

号化その他の方法で不

明瞭化することを求め

ている。 
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るコード、未承認のソ

フトウェアの導入禁

止 

8.2.3 物理的アクセス

コントロール 

 

パーソナル・インフォ

メーションへの物理的

アクセスが（パーソナ

ル・インフォメーション

を含んでいるか、又は保

護する企業のシステム

構成要素を含めて）どん

な形式についても制限

される。 

下記のシステムと手続が採用さ

れている。 

・ ハードコピー、アーカイブ、

バックアップコピーを含めて、

パーソナル・インフォメーショ

ンへの論理的、物理的アクセス

を管理する。 

・ パーソナル・インフォメーシ

ョンへのアクセスログを取得

し、モニターする。 

・ パーソナル・インフォメーシ

ョンの未承認又は突発的な破壊

や滅失を防止する。 

・ 未承認のアクセスを取得する

違反及び試行を調査する。 

・ 適切に任命されたプライバシ

ー担当役員に調査結果を伝達す

る。 

・ パーソナル・インフォメーシ

ョンを含む書類の配布を物理的

に統制する。 

・ 機密情報を含むゴミの破棄を

セキュアに（例えば、シュレッ

ダーで）行う。 

パーソナル・インフォ

メーションが処理、保管

されている事務所、デー

タセンター、その他の場

所へのアクセスを統制

するための物理的保護

措置には、施錠されたフ

ァイルキャビネット、カ

ードアクセスシステム、

物理キー、サインオン記

録その他の技術を含む。 

8.2.4 環境的保護措置 

 

全ての形態でのパー

ソナル・インフォメーシ

ョンが、自然災害、環境

上のリスク要因による

不測の開示から保護さ

れる。 

経営者は、リスク評価に基づい

て環境的要因（例えば、火災、水

害、塵埃、停電、高温、高湿度）

から保護する対策を維持する。企

業の統制された領域は煙探知器と

消火システムの両方を使って火災

から保護される。 

それに加えて企業は、環境的な

インシデントによりパーソナル・

欧州連合（EU）指令の

ようなある種の規制で

は、パーソナル・インフ

ォメーションが、不意の

漏洩に加えて、不法な破

壊、不意の毀損、自然災

害、環境的脅威からも保

護されることを求めて

いる。 
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インフォメーションの不意の漏洩

が起こるのを防止するために、物

理的その他の安全保護措置を講じ

る。 

8.2.5 伝送されたパー

ソナル・インフォメー

ション 

 

パーソナル・インフォ

メーションがメールそ

の他の物理的手段によ

る伝送時に保護される。

パーソナル・インフォメ

ーションが、インターネ

ット、公衆回線、その他

のセキュアでないネッ

トワーク、無線ネットワ

ークによって収集、伝送

される場合、パーソナ

ル・インフォメーション

の転送、受信のための業

界標準の暗号化技術を

利用して、保護される。 

 

下記のシステムと手続が採用さ

れている。 

・ 暗号化と内部統制の最低レベ

ルを定義する。 

・ パーソナル・インフォメーシ

ョンの転送、受信に対して業界

標準の暗号化技術（例えば、128

ビットのトランスポート・レイ

ヤー・セキュリティ（TLS）、VPN）

を利用する。 

・ 外部のネットワーク接続を承

認する。 

・ ハードコピー及びメールの電

子的形式、運送業者、その他の

物理的手段によって送られた情

報を保護する。 

・ 無線で収集され、伝送される

パーソナル・インフォメーショ

ンを暗号化し、無線ネットワー

クを未承認のアクセスから保護

する。 

 

ある種の規制（例え

ば、HIPAA）では、健康

医療の記録（つまり、標

準的な取引に関して）に

関する署名の電子的転

送及び認証のための特

別な規定がある。 

幾つかのクレジット

カード業者は、クレジッ

トカード及び取引関連

データを伝送中、並びに

保管中に暗号化技術の

利用の要求を含めて、カ

ード所持者のデータを

保護するための最小限

度の要求事項を公表し

ている。 

技術、市場、規制要件

が進展するにつれて、認

められる保護レベルに

合致するために新しい

対策が必要になってき

ている（例えば、ユーザ

ーIDとパスワードを含

む128ビットのセキュア

TLS）。 

パーソナル・インフォ

メーションの無線機器

（例えば、携帯電話）か

らの音声伝送は暗号化

されない場合がある。 
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8.2.6 ポータブルメデ

ィア上のパーソナ

ル・インフォメーショ

ン 

 

ポータブルメディア

に保存されたパーソナ

ル・インフォメーション

が、未承認のアクセスか

ら保護される。 

ポリシー及び手続により、ビジ

ネス上の要請が存在するか、保管

が経営者によって承認されていな

い限り、パーソナル・インフォメ

ーションをポータブルメディアそ

の他の機器に保管することが禁止

されている。 

下記を使用するなどでアクセス

される、又は保存されたパーソナ

ル・インフォメーションを保護す

るためのポリシー、システム、手

続が整備されている。 

・ ラップトップコンピュータ、

PDA、スマートフォン、類似機器 

・ 例えば、在宅勤務や出張して

いる間に従業員によって使用さ

れたコンピュータその他の装置 

・ USBドライブ、CD、DVD、磁気

テープ、その他の携帯用の媒体 

 

企業のアクセス、保有、廃棄ポ

リシーの対象となる当該情報が暗

号化され、パスワードは物理的に

保護される。 

バックアップと復旧に使用され

るパーソナル・インフォメーショ

ンを含む媒体の作成、転送、保管、

廃棄について内部統制が存在す

る。 

パーソナル・インフォメーショ

ンを含む媒体の滅失、潜在的誤用

を報告するための手続が存在す

る。 

従業員又は契約社員の退職のと

きに、パーソナル・インフォメー

ションにアクセスし、保存するの

に使用されるポータブルメディア

と機器、印刷された他のコピーの

ような情報の返却又は廃棄に備え

例えば、規制当局と監

査人に提供されたパー

ソナル・インフォメーシ

ョンにも必要である保

護に対して考慮を払う

べきである。 
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る手続が存在する。 

8.2.7 セキュリティ保

護措置のテスト 

 

パーソナル・インフォ

メーションを保護して

いる重要な管理的、技術

的、物理的保護措置の有

効性のテストが、少なく

とも毎年行われる。 

下記のシステムと手続が採用さ

れている。 

・ 重要な管理的、技術的、物理

的保護措置の有効性を定期的に

テストする。 

・ 内部、又は外部監査人を利用

して、セキュリティ内部統制の

独立した監査を定期的に受け

る。 

・ 少なくとも毎年カードアクセ

スシステムと、その他の物理的

セキュリティ機器をテストす

る。 

・ 災害復旧及び危機管理計画を

少なくとも毎年、実行可能性を

確保するために文書化し、テス

トする。 

・ セキュリティ侵入レビューと 

ウェブ脆弱性及び復旧能力を含

めて、脅威及び脆弱性テストを

定期的に受ける。 

・ 実施したテストの結果、新規

及び変化した脅威と脆弱性を考

慮して、セキュリティポリシー

及び手続を定期的に適切に改定

する。 

・ セキュリティテストの結果を

定期的に経営者に報告する。 

セキュリティ保護措

置のテストの頻度及び

性質は、企業の規模と複

雑性、企業活動とパーソ

ナル・インフォメーショ

ンの機微の度合いの性

質と範囲により変化す

る。 

ある種のセキュリテ

ィ規制（例えば、情報保

護に関するGLBA関連規

則）では、企業に対して

一定のセキュリティ保

護措置を要求する。 

・ 独立した第三者又は

セキュリティの開発、

維持に当たるスタッ

フから独立した者に

よって重要な内部統

制、システム、手続を

定期的にテストする

（又は少なくとも、こ

れらの独立した当事

者がテストの結果を

レビューするように

する。）。 

・ 少なくとも毎年、情

報セキュリティを評

価して、できる限り調

整する。 

 

品質 
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2009(完成版) 

品質の規準 規準の例示と説明 追加的な留意事項 

9.0 企業は、通知で識別された目的のために正確かつ、完全かつ、適切にパーソナル・

インフォメーションを保持する。 

9.1 ポリシーと伝達  

9.1.0 プライバシーポ

リシー 

 

企業のプライバシー

ポリシーはパーソナ

ル・インフォメーション

の品質を扱う。 

   

9.1.1 個人への伝達 

 

企業は、個人が正確か

つ、完全なパーソナル・

インフォメーションを

企業に提供すること、及

びこのような情報の訂

正が必要とされる場合

は、連絡を取ることに責

任があるということを、

当該個人に通知する。 

企業のプライバシー通知は、個

人が企業と継続的な関係を持つと

き、パーソナル・インフォメーシ

ョンが正確かつ、完全に維持され

る必要があると説明する。 

  

9.2 手続と内部統制  

9.2.1 パーソナル・イ

ンフォメーションの

正確性と完全性 

 

パーソナル・インフォ

メーションは、利用され

る目的に応じて正確か

つ、完全である。 

下記のシステムと手続が採用さ

れている。 

・ パーソナル・インフォメーシ

ョンが収集、生成、保管、更新

される度に誤謬摘示し、確認す

る。 

・ パーソナル・インフォメーシ

ョンの取得、更新日時を記録す

る。 

・ パーソナル・インフォメーシ

ョンが失効する時点を特定す

る。 

・ パーソナル・インフォメーシ

ョンが更新される方法と時点、
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更新のための情報源（例えば、

保持情報の年次再確認と個人が

能動的にパーソナル・インフォ

メーションを更新する方法）を

特定する。 

・ 個人から直接、又は第三者

（4.2.3「第三者からの収集」を

参照）を通じて取得され、又は

第三者（7.2.2「パーソナル・イ

ンフォメーションの保護」を参

照）に開示されるパーソナル・

インフォメーションの正確性と

完全性を確かめる方法を示す。 

・ 正確である必要性に明確な限

界がない限り、利用中であるパ

ーソナル・インフォメーション

が、十分に正確かつ、完全であ

ることを確保する。 

・ 利用される目的を満たすため

に更新プロセスが必要でない限

り、パーソナル・インフォメー

ションが定常的には更新されな

いことを確保する。 

 

企業は、述べられた（定められ

た）目的を達成するために、パー

ソナル・インフォメーション記録

の正確性をチェックし、必要に応

じてそれらを修正するための定期

的な評価を実施する。 

9.2.2 パーソナル・イ

ンフォメーションの

適切性 

 

パーソナル・インフォ

メーションは、それが利

用される目的にとって

適切である。 

下記のシステムと手続が採用さ

れている。 

・ パーソナル・インフォメーシ

ョンが、それが利用される目的

に対して十分に適切であり、個

人についてビジネス上の意思決

定をするために不適当な情報が

利用されるという可能性を最小

にすることを確保する。 
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・ 意思決定をする際に不適切な

データの利用の可能性を最小に

するために、パーソナル・イン

フォメーション記録の適切性を

定期的に評価し、必要に応じて

修正する。 

 

モニタリングと是正措置 

モニタリングと是正措

置の規準 

規準の例示と説明 追加的な留意事項 

10.0 企業は、プライバシーポリシーと手続への準拠性をモニタリングし、プライバシ

ーに関連する問合せ、苦情及び紛争を扱う手続を持っている。   

10.1 ポリシーと伝達  

10.1.0 プライバシー

ポリシー 

 

企業のプライバシー

ポリシーは、プライバ

シーポリシーと手続の

モニタリングと是正措

置を扱う。 

    

10.1.1 個人への伝達 

 

企業は、個人が問合

せ、苦情及び紛争につ

いて、どのように企業

と連絡を取るべきかに

ついて、当該個人に通

知する。 

企業のプライバシー通知は、下

記に従う。 

・ 個人が苦情について、どのよ

うに企業と連絡を取ることがで

きるか記述する（例えば、企業

のウェブサイトの電子メールリ

ンク又は電話番号）。 

・ 個人が苦情を提出することが

できる適切な連絡情報を提供す

る（例えば、個人又は苦情処理

に責任がある事務所の名前、電

話番号、郵送先、電子メールア

ドレス）。 

  

10.2 手続と内部統制  

10.2.1 問合せ、苦情

及び紛争処理 

 

企業のプライバシー責任者又は

他の指名された個人が、プライバ

シー関連の苦情、紛争その他の問
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問合せ、苦情及び紛

争に対処するプロセス

が採用されている。 

題を扱う権限を与えられる。 

下記のシステムと手続が採用さ

れている。 

・ 企業に対する苦情を伝達し、

解決するのに従うべき手続 

・ 苦情が満足に解決されるまで、

問題の情報に関してとられるべ

き行動 

・ パーソナル・インフォメーシ

ョンの違反について実施可能な

救済策及び当該情報を個人に伝

達する方法 

・ 実施可能な調停及び個人に提

供可能な調停をレビューし、承

認するための公式の上申プロセ

ス 

・ 任命された第三者紛争解決又

は類似のサービス（提供される

場合）に従うべき手続と連絡情

報 

10.2.2 紛争解決と調

停 

 

全ての苦情に対処

し、解決が文書化され、

企業から個人に伝達さ

れる。 

企業は下記を行うための公式に

文書化されたプロセスを持ってい

る。 

・ 個人の苦情や紛争の解決、上

申プロセスの取扱いを担当する

従業員を訓練する。 

・ 適時に全ての苦情を文書化し

て対応する。 

・ 適時に解決されることを確保

するために、定期的に未解決の

紛争と苦情をレビューする。 

・ 未解決の苦情と紛争を経営者

によるレビューのために上申す

る。 

・ 企業のプライバシーポリシー

と手続を変える可能性がある趨

勢と必要性を識別する。 

・ 個人が企業の提案した解決策

に満足していない場合、特定の

ある種の規制（例え

ば、HIPAA及びCOPPA）が

特定の手続と要件を持

っている。 

 

ある種の法律（例え

ば、PIPEDA）が裁判シス

テムを通じた最高裁ま

での苦情提起を許容し

ている。 
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独立した第三者紛争解決サービ

ス又は、規制当局によって義務

化された他のプロセス、調停を

行う第三者からのコミットメン

トを合わせて利用する。 

 

企業が直接解決できない苦情に

ついて第三者紛争解決プロセスを

提供する場合は、個人がそのプロ

セスを使う方法について、説明が

提供される。 

10.2.3 コンプライア

ンスレビュー 

 

プライバシーポリシ

ーと手続、コミットメ

ントと適用される法

律、規則、SLAとその他

の契約へのコンプライ

アンスがレビューさ

れ、文書化され、レビ

ューの結果は経営者に

報告される。問題が識

別された場合は、企業

の是正計画が策定、導

入される。 

 

下記のシステムと手続が採用さ

れている。 

・ 毎年、プライバシーポリシー

と手続、コミットメントと適用

される法律、規則、SLAと他の契

約へのコンプライアンスをレビ

ューする。例えば、内部監査計画、

監査報告書、コンプライアンスチ

ェックリスト等の文書を定期的に

レビューし、経営者が署名する。 
・ コンプライアンスレビューの

結果と改善勧告を経営者に報告

して、改善計画を実施する。 

・ 適時（すなわち、プライバシ

ーポリシーと手続を、必要に応

じて修正する。）に適切な是正

行動がとられることを確保する

ために、コンプライアンスレビ

ューで発見された問題と脆弱性

の解決をモニターする。 

法令及び契約上の要

件に加えて、企業によっ

ては国際標準化機構

（ISO）の基準への準拠

を選択し、又は事業を行

う条件としてカード業

界の基準等に準拠する

ことを要求される場合

がある。 

10.2.4 コンプライア

ンス違反への対応 

 

プライバシーポリシ

ーと手続へのコンプラ

イアンス違反の例が文

書化されて、報告され、

下記のシステムと手続が採用さ

れている。 

・ プライバシー違反とセキュリ

ティ脆弱性を報告する必要のあ

る従業員に適時に通知する。 

・ セキュリティ脆弱性とプライ

バシー違反を報告するために、
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必要な場合は、是正及

び懲戒処分の対策が適

時にとられる。 

適切な従業員に通知する。 

・ プライバシーポリシーと手続

へのコンプライアンス違反の例

を文書化する。 

・ セキュリティ脆弱性とプライ

バシー違反の適切な是正対策が

適時にとられることを確保する

ために、それらの解決をモニタ

ーする。 

・ プライバシーインシデントや

違反を引き起こした従業員その

他の者を適切に処分する。 

・ 企業のプライバシーポリシー

及び手続に違反した第三者によ

るパーソナル・インフォメーシ

ョンの利用又は開示に起因して

発生した損害を、実務的に実施

可能な範囲で軽減する（例えば、

影響を受ける個人に通知し、他

人に開示された情報の回復を試

み、口座番号を廃止して再発行

する。）。 

・ プライバシーポリシーと手続

に修正を必要とするかもしれな

い趨勢を識別する。 

10.2.5 継続的モニタ

リング 

 

リスク評価(1.2.4)

に基づくパーソナル・

インフォメーションの

内部統制の有効性をモ

ニタリングして、必要

に応じて適時な是正行

動をとるために継続的

モニタリングが実施さ

れる。 

 

企業は下記を利用する。 

・ 内部統制報告書 

・ 傾向変動分析 

・ 訓練出席及び評価 

・ 苦情解決 

・ 定期的な社内レビュー 

・ 内部監査報告書 

・ 受託会社の内部統制を対象と

する独立監査報告書 

・ 内部統制の有効性に関するそ

の他の証拠 

 

モニターされる内部統制の選

定、モニターされる頻度は、情報

「内部統制システム

のモニタリング指針」

は、COSO（米国トレッド

ウェイ委員会の後援組

織委員会）によって発行

されており、内部統制の

有効性をモニターする

ための有用な指針を提

供する。 
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の機微の度合いと情報の潜在的漏

洩リスクに基づいている。 

 

内部統制の例は下記のとおりで

ある。 

・ ポリシーは、全社員が採用後

30 日以内に初回プライバシー訓

練を受けることを必要とする。

継続的モニタリングは、コース

完了の適切な証拠を持っている

ことを確認するために選択され

た従業員の人事ファイルのレビ

ューを含む。 

・ 従業員が職務責任を交代する

か、退職するときは、ポリシー

は、退職してから24時間以内に

従業員のパーソナル・インフォ

メーションへのアクセスが適切

に変更されたかをレビューする

ことを要求する。これはアクセ

スの自動終了を避けるための管

理者の操作を必要とする、従業

員状態変更報告を作成する人事

システムの自動化されたプロセ

スで制御される。これは、報告

に関連する管理者の操作のコピ

ーを受け取るセキュリティグル

ープによってモニターされる。 

・ ポリシーは、72 時間以内にプ

ライバシー関連の苦情の確認を

苦情提起者に提供し、10 営業日

以内に解決しない場合、問題を

CPOに報告することを記述する。

内部統制は、苦情提起日を含む

プライバシーの苦情と解決を終

えた後の活動を記録するのに使

用されるログである。モニタリ

ング活動は、このポリシーの一

貫性のためのログの毎月のレビ
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ューである。 

 

付録Ａ 用語集 

 

関係会社：他の企業を統制する企業、統制される企業又は共通の統制の下に置かれる企

業 

匿名化：特定の個人を識別するのに利用され得る個人に関連する情報を消去すること 

機密保持：パーソナル・インフォメーション以外の情報やデータを未承認の開示から保

護すること。 

同意：企業が、プライバシー通知に従って、パーソナル・インフォメーションを収集、

利用、開示するための個人による合意。このような合意は明示又は黙示であり得る。

「明示の同意」は、口頭で、電子的に、又は書面で与えられて、あいまいでなくて、

同意を求めている企業の一部に推論を必要としない。「黙示の同意」は、「オプトア

ウト」されていない、又は取引を完了するためにクレジットカード情報を提供する

などの、合理的に個人の作為又は不作為から推定されるかもしれない（オプトイン

及びオプトアウトについては別掲）。 

クッキー：クッキーは、ウェブサーバーによって生成され、将来のアクセスに備えて、

ユーザーのコンピュータに保存される小さな情報である。この情報は、ユーザーが

ウェブサイトに戻ってきたとき、ウェブコンテンツの個人履歴を示し、過去の購買

習慣に基づいて可能性がある興味の項目を提案するために利用することができる。

ある特定の広告主は、クッキーを含めて、サイトを通じてパターンと経路を分析す

る追跡方法を使う。 

暗号化：復号化するための特別な鍵を保有する当事者以外には、情報を変換して読み取

れなくするためのプロセス 

企業：パーソナル・インフォメーションを収集、利用、保持して、開示する組織 

個人：収集されるパーソナル・インフォメーションの対象となる人（時に、データサブ

ジェクト） 

社内要員：従業員、委託先、代理人並びに企業及びその関係会社のために行動している

他の人たち 

オプトイン：個人の明示の同意なしでは、パーソナル・インフォメーションが企業によ

って収集、利用、保持、開示されないとすること。 
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オプトアウト：個人が明示的に許諾を拒否しないなら、パーソナル・インフォメーショ

ンを収集、利用、保持、開示するために企業に黙示の同意があるとみなすこと 

外部委託： 企業のためにビジネス上の機能を発揮する第三者による、パーソナル・イ

ンフォメーションの利用及び取扱い。 

パーソナル・インフォメーション：個人の同一性を識別できる情報又はそうであり得る

情報 

個人情報サイクル：パーソナル・インフォメーションの収集、利用、保持、開示、廃棄、

匿名化 

ポリシー： 経営者の意図、目標、要求事項、実行責任又は基準を伝達する書面 

プライバシー： パーソナル・インフォメーションの収集、利用、開示、保持、破棄に

関する個人及び企業の権利義務 

プライバシー違反： 企業のポリシーや適用されるプライバシー法規の規定に準拠しな

い方法で、パーソナル・インフォメーションが収集、保持、アクセス、利用、開示

される場合にプライバシー違反は起こる。 

プライバシープログラム： 一般に公正妥当と認められたプライバシー原則と規準に準

拠して、パーソナル・インフォメーションを管理し、保護するために採用されたポ

リシー、伝達、手続、内部統制 

目的： パーソナル・インフォメーションが、企業によって収集される理由 

編集： パーソナル・インフォメーションを文書又はファイルから抹消又はマスキング

すること。 

機微なパーソナル・インフォメーション： 例えば、医療又は健康状態、人種又は民族、

政治的見解、宗教的又は哲学的な信念、労働組合加入の事実、性生活、犯罪歴、違

反歴を含む情報のような、高水準の保護、高い注意義務を要求されるパーソナル・

インフォメーション 

第三者： パーソナル・インフォメーションを収集する企業と提携していない企業、又

は企業のプライバシー通知の対象となっていない提携先企業 

ウェブビーコン：ウェブビーコンは、ウェブバグとしても知られていて、データを転送

するために、ウェブページ又は電子メールメッセージで写実的なイメージを配信す

るための方法を提供するコードの小さいストリングである。企業では、サイトトラ

フィック報告、ユニークなビジターカウント、広告及び電子メールの監査報告と個

人化を含めて、多くの目的のためにウェブビーコンを使う。例えば、ウェブビーコ

ンがユーザーの IP アドレス、リファラーを収集し、ユーザーが訪問したサイトを

追跡することができる。 

 

付録Ｂ 一般に公正妥当と認められたプライバシー原則を利用した公認会計士

の業務実施者サービス 

 

この付録は、一般に公正妥当と認められたプライバシー原則（GAPP）を利用すること

で公共の実務における公認会計士（業務実施者）が提供できるサービスのハイレベルな
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概要を提供する。業務実施者のための追加的な指針は、AICPA と CICA の両方から利用

可能である(www.aicpa.org/privacyとwww.cica.caを参照)。 

 

プライバシー助言業務 

 

業務実施者は、GAPP の規準を利用することで、戦略策定、診断、導入、維持管理を

含む多様な助言サービスを提供できる。これらのサービスには、ベンチマークとして

GAPPの規準を利用した、システムの弱点に関するクライアントへの助言、リスク評価、

活動計画に対する改善勧告等を含む。  

そのような助言サービスを提供する合衆国の業務実施者は、コンサルティングサービ

スの基準、すなわちコンサルティングサービス基準書の CS セクション 100：定義と基

準（AICPA職業的基準第２号）に従う。 

 

プライバシー証明業務 （Privacy Attestation and Assurance Engagements） 

 

業務実施者は、第三者による使用のための報告書を通常もたらす彼らのクライアント

に対する証明サービスを提供するのに GAPP を使用できる。それぞれのために発行され

る報告書のサービスの本質、関連する職業的基準及び種類は以下で説明する。 

 

プライバシー検証業務 （Privacy Examination and Audit Engagements） 

 

証明業務関連の米国基準は、証明サービス基準書に含まれている。プライバシー証明

業務は、この基準の中で定義されている。業務実施者が関連する職業的基準によって確

立された要件を意識していることが期待されている。  

証明業務（Examination and audit engagements）では、業務実施者は高水準だが、

絶対的でない水準の保証（assurance）を、主題又は記述書に提供する。その目的で、

業務実施者は、業務実施者の専門的な判断力で業務実施者が不適切な結論に達するリス

クを低水準に減少させる検証手続を開発（develops audit procedures）する。プライ

バシー保証報告書の文例は付録Ｃに示されている。 

 

下記の主要な概念が、プライバシー検証業務に適用される。 

・ 通常、プライバシー保証報告書は10原則全てを対象とする。無限定報告書78を発行

するためには、検証対象期間を通じて、当該関連規準の全てに適合している必要があ

る。 

・ 作業は、保証の最高水準である「検証」又は同等の水準で実施されるべきである。  

                                                   
7 付録Ｃ「プライバシー保証報告書の文例」を参照 
8 特定の状況（TPSPに関する結論の報告のような）では、10のプライバシー原則の幾つかを対象とする特
定目的のプライバシー報告書が発行される場合がある。プライバシー特別委員会は、当該報告書において、

対象としていないプライバシー原則がプライバシー全般にわたって不可欠であり、「利用を制限されている」

報告書といった文言を含めることを推奨する。 
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・ 業務の範囲は、(1)全てのパーソナル・インフォメーションでもよいし、特定の種

類の顧客情報又は従業員情報などの個人情報でもよく、(2)企業全体の事業領域・所

在地でもよいし、特定の事業領域（小売活動を指す。製造活動又は企業のウェブサイ

トで生成される小売活動だけでは不可）、又は地理的な場所（カナダの活動のみなど

の）でもよい。 

さらに、下記の概念が適用される。 

― プライバシー通知は、(1)保証報告書が利用者にとって利用可能であり、経営

者の記述書及び報告書で明確に記述されているべきであり、また、(2)経営者の

記述書及び保証報告書を添付するべきである。 

― 一般に、業務の範囲がプライバシー通知で対象とされる企業及び活動の記述と

一致しているべきであり （規準 2.2.2 を参照）、 関連するプライバシー通知で

対象としたものより狭い場合が多く、通常広くなることはない。 

― 業務の範囲は、情報サイクルの関連するパーソナル・インフォメーションのた

めの活動の全てを含むべきである。これらには収集、利用、保持、開示、廃棄、

匿名化を含むべきである。保証報告書の利用者にとって、この全体のサイクルを

含んでいない領域を定義することは、判断を誤らせることになりやすい。 

― 業務の範囲にないが、検証の範囲に含まれていた特定のパーソナル・インフォ

メーションが混ざっている場合、業務の範囲は、混ざっていた情報の全ての内部

統制を対象とする必要がある。 

― 通常、保証報告書は特定期間対象（少なくとも２か月）であるべきだが、業務

実施者の初度報告書は特定時点対象報告書とすることができる。 

 

経営者の記述書 

 

AICPA証明基準の下では、検証業務では、通常、業務実施者は書面の記述書を得るべ

きである。経営者が書面の記述書を業務実施者に提供しない場合でも、業務実施者は主

題に関して結論を報告することができるが、状況9によっては、報告書の様式が異なる

場合がある。 

AICPA基準の下では、業務実施者は、経営者の記述書か主題のどちらかに関して結論

を報告する場合がある。業務実施者が記述書に関して結論を報告する場合、記述書10は、

保証報告書に添付するか、又は報告書の第一節に記述書の内容を入れるべきである。業

務実施者が主題に関して結論を報告する際に、業務実施者は、経営者の記述書が保証報

告書の利用者にとって利用可能になるよう要求する場合がある。 

プライバシー検証に関しては、記述書ベースの業務が直接主題に関して結論を報告す

る業務より適切であることは間違いない。記述書を第三者に提供することにより、経営

者は記述書に記述された実行責任を明示的に了承する。 

                                                   
9 書面による記述書が得られない場合の業務実施者の結論の記述については、証明業務（AICPA職業的基準
第１号）ATセクション101パラグラフ58を参照 
10 ATセクション101パラグラフ64を参照 
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プライバシーレビュー業務（Privacy Review Engagements） 

 

レビュー業務は証明業務の一種である （A review engagement is a type of 

attestation or assurance engagement.）。しかしながら、プライバシーレビューとい

う用語は、プライバシー業務に言及する場合、ある種のプライバシー診断業務、プライ

バシーに関する発見事項や、改善提案事項を作成する業務などのプライバシーのアドバ

イザリー業務に誤用されることが多い。業務実施者とクライアントのどちらかが、相手

へのニーズや期待を誤解するリスクを軽減させるため、業務実施者は、クライアントに

実施するサービスの詳細と発行する報告書の種類に関して、理解を確立すべきである。 

職業的基準で定義されるレビュー業務は、業務実施者が実施した作業に基づいて、何

らかの情報に関心を持つに至ったのかどうかについて、保証報告書に示す検証業務の一

種である。その関心とは、主題が規準に基づいて、全ての重要な点において、主題が規

準に基づいていない（又は、規準に適合していない）、又は、表示されていない（又は、

適正に表示されていない）ことを示すものである。一般に、業務実施者のレビュー業務

報告書の基礎を提供するために実施された手続は、質問、分析的レビュー手続、検討に

制限される。AICPA/CICA プライバシータスクフォースの視点では、これらの手続とレ

ビュー業務から提供された限定的保証は、レビューを実施する当事者が、一般に公正妥

当と認められたプライバシー原則と規準への準拠性を示すことが期待される場合には、

プライバシー要件と期待に影響を受けるほとんどの当事者のニーズを満たすのに適切

でない。したがって、プライバシーレビュー業務の実施については指針を提供しない。 

 

合意された手続業務 

 

合意された手続業務では、業務実施者は、当事者11によって合意された手続を実施し

て、当該当事者の発見事項を報告する。業務実施者は、記述書又は主題12の検証やレビ

ューを実施せず、結論を報告せず、又は記述書や主題に関する消極的保証を提供しない。

この種の業務では、保証報告書は、手続と発見事項の記述の様式である。一般に公正妥

当と認められたプライバシー原則と規準が、当該業務に利用される場合がある。この種

の業務は、保証報告書に導くのではなく、むしろ合意された手続と対応する発見事項を

提示する報告書に導く。企業のシステムの一部分に比例して、一般に公正妥当と認めら

れたプライバシー原則の一部分に関して、合意された手続を受嘱することができる。例

えば、企業は、業務実施者が一般に公正妥当と認められたプライバシー原則の一部分を

利用することで、合意された手続を完了し、発見事項を報告することを依頼する場合が
                                                   
11 特定された報告書利用者と業務実施者は、業務実施者によって実施される手続に合意する。 
12 合衆国では、合意された手続業務は、ATセクション201 パラグラフ.15合意された手続業務（AICPA職
業的基準第1号）の下で実施される。指定された手続業務において、指定された手続を適用する結果を特

定のユーザーに報告するために業務実施者は業務を実施する。そのような手続を適用する際に、必ず高水

準の保証を提供するのに業務実施者の判断で必要な手続の全てを実施するわけではないので、業務実施者

は主題に関する結論を表明しない。むしろ、報告書は発見された例外事項も含めて、適用された手続の事

実上の結果を記述する。 
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ある。 

利用者ニーズのばらつきが大きいため、合意された手続の性質、タイミング、範囲は

異なる場合がある。その結果、特定された利用者とクライアントは、自分自身のニーズ

を最もよく理解しているため、手続の十分性に対する実行責任を負う。当該報告書の利

用は手続に合意した特定の当事者に制限される。 

 

一般に公正妥当と認められたプライバシー原則とTrustサービス原則と規準との関係 

 

一般に公正妥当と認められたプライバシー原則は、AICPA/CICA「Trustサービス原則

と規準」（共通のフレームワーク（すなわち、原則と規準のコアセット）に基づく一連

の職業的保証及び助言サービス）の一部である。Trustサービス原則と規準13は、AICPA

とCICAの無報酬の特別委員会によって策定された。その他のTrustサービス原則と規

準は下記のとおりである。 

セキュリティ：システムは、（物理的、論理的双方の）未承認のアクセスから保護さ

れている。  

可用性：システムは、コミット又は合意したとおりに、運用、かつ利用できる。 

処理のインテグリティ：システム処理は完全、正確、タイムリー、かつ承認されてい

る。 

機密保持：機密として設定された情報が、コミット又は合意したとおりに保護されて

いる。 

上記は、http://www.aicpa.org/TrustServicesで、より詳細に検討されている。 

  

付録Ｃ プライバシー保証報告書の文例 

 

 以下の付録には、AICPA 又は CICA の報告基準の下での保証報告書の文例が含まれて

いる（訳注：CICAの例示は省略）。 

 

AICPA証明基準が適用される場合 

文例１‐AICPA証明基準の下での経営者記述書に対する結論の報告 

‐文例1に対する経営者記述書の文例 

文例２‐AICPA証明基準の下での主題に対する直接の結論の報告 

 

文例１－AICPA証明基準の下での経営者記述書に対する結論の報告 

 

                                                   
13 WebTrustとSysTrustは、Trustサービス原則と規準に基づくAICPAとCICAによって開発された二つの
特定の検証サービス業務である。業務実施者は、WebTrustかSysTrustシールのいずれかの使用をCICAに

よって許諾されなければならない。プライバシー業務がオンライン領域を組み込んで、企業が限定事項か

範囲の制限を含まない保証報告書を受け取ったとき、企業は、WebTrustオンラインプライバシーシールを

表示することを選ぶことができる。業務実施者のライセンスに関する詳しい情報とオンラインプライバシ

ー業務に関しては、www.webtrust.orgを参照。 
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独立した業務実施者のプライバシー保証報告書 

 

ABC社 代表取締役 殿 

 当監査法人は2009年○月○日から2009年○月○日までの期間のABC社の経営者記述

書の下記の事項について検証した。 

・ プライバシー通知及び AICPA/CICA「一般に公正妥当と認められたプライバシー

原則に定められた規準」及び事業に関連するコミットメントに基づいて、パーソナ

ル・インフォメーションが収集、利用、保持、開示及び廃棄されているという合理

的な保証を提供するための○○事業（例えば、「メールオーダーカタログ販売事業」

というように対象とする企業及び活動を記述）に関する有効な内部統制が維持され

ていた。 

・ 2009 年○月○日付の、プライバシー通知におけるコミットメントに準拠してい

た。 

この記述書は、ABC社の経営者の責任である。当監査法人の責任は、当監査法人の検

証に基づいて、結論を報告することである。 

 当監査法人の検証は、米国公認会計士協会によって作成された証明基準に従って行わ

れた。それには(1)ABC 社のパーソナル・インフォメーションのプライバシーに関する

内部統制についての理解、(2)内部統制の運用状況の有効性についてのテスト及び評価、

(3)プライバシー通知における企業のコミットメントへの準拠性についてのテスト(4)

当監査法人が、状況に応じて必要と認めたその他の手続の実施が含まれる。当監査法人

は、当監査法人の検証が、当監査法人の結論に合理的な基礎を提供するのに十分かつ適

切であると判断している。 

 当監査法人の結論では、2009年○月○日から2009年○月○日までの間にABC社の経

営者の記述書は、下記の事項について、全ての重要な点において適正に表示しているも

のと認める。 

・ 事業に関連するプライバシー通知におけるコミットメント及び AICPA/CICA「一

般に公正妥当と認められたプライバシー原則に定められた規準」に基づいて、パー

ソナル・インフォメーションが収集、利用、保持、開示及び廃棄されているという

合理的な保証を提供するための、当該事業に関する有効な内部統制を維持していた。 

・ 上記のプライバシー通知におけるコミットメントに準拠していた。 

又は、 

 当監査法人の結論では、上記のABC社の経営者の記述書は、ABC社のプライバシー通

知及びAICPA/CICA「一般に公正妥当と認められたプライバシー原則に定められた規準」

に基づいて、全ての重要な点において適正に表示しているものと認める。 

 

内部統制の固有の限界及び性質のため、前述の規準及びプライバシー通知におけるコ

ミットメントへの適合において、ABC社は影響される場合がある。例えば、システム及

び情報に対する不正、未承認のアクセス、社内及び社外のポリシーや規制要件へのコン

プライアンス違反が防止又は発見されない場合がある。さらに、当監査法人の発見事項
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に基づいて結論を予測することには、将来の変更又は事象により、当該結論の正当性が

変更されるリスクがある。 

［監査法人名］ 

○○○○監査法人 

［住所］ 

［日付］ 

 

文例１に対する経営者記述書の文例 

 

2009年○月○日から2009年○月○日までの期間に、ABC社は、全ての重要な点にお

いて下記の事項を実施した。 

・ 事業に関連するプライバシー通知におけるコミットメント及び AICPA/CICA「一

般に公正妥当と認められたプライバシー原則に定められた規準」に基づいて、パー

ソナル・インフォメーションが収集、利用、保持、開示及び廃棄されているという

合理的な保証を提供するための○○事業（例えば、「メールオーダーカタログ販売

事業」というように対象とする企業及び活動を記述）に関する有効な内部統制を維

持していた。 

・ 2009年○月○日付のプライバシー通知におけるコミットメントに準拠していた。 

 

文例２－AICPA証明基準の下での主題に対する直接の結論の報告 

 

独立した業務実施者のプライバシー保証報告書 

 

ABC社 代表取締役 殿 

 当監査法人は、2009 年○月○日から 2009 年○月○日までの期間に ABC 社の、(1)プ

ライバシー通知におけるコミットメント及び AICPA/CICA「一般に公正妥当と認められ

たプライバシー原則に定められた規準」に基づいて、パーソナル・インフォメーション

が収集、利用、保持、開示及び廃棄されているという合理的な保証を提供するための○

○事業（例えば、「メールオーダーカタログ販売事業」というように対象とする企業及

び活動を記述）に関する内部統制の有効性を検証し、(2)当該事業に関するプライバシ

ー通知におけるコミットメントへの準拠性を検証した。これらの内部統制の有効性及び

当該コミットメントへの準拠性は、ABC社の経営者の責任である。当監査法人の責任は

当監査法人の検証に基づいて、結論を報告することである。 

 当監査法人の検証は、米国公認会計士協会によって作成された証明基準に従って行わ

れた。それには、(1)ABC 社のパーソナル・インフォメーションのプライバシーに関す

る内部統制についての理解、(2)内部統制の運用状況の有効性についてのテスト及び評

価、(3）プライバシー通知における企業のコミットメントへの準拠性についてのテスト、

(4)当監査法人が状況に応じて必要と認めたその他の手続の実施が含まれる。当監査法

人は当監査法人の検証が当監査法人の結論に合理的な基礎を提供するのに十分かつ適



 

- 135 - 
 

切であると判断している。 

 当監査法人の結論では、2009 年○月○日から 2009 年○月○日までの間に ABC 社は、

(1)プライバシー通知及び一般に公正妥当と認められたプライバシー原則に定められた

規準におけるコミットメントに基づいて、パーソナル・インフォメーションが収集、利

用、保持、開示及び廃棄されているという合理的な保証を提供するための当該事業に関

する有効な内部統制を維持していた。(2)上記のプライバシー通知におけるコミットメ

ントに準拠していた。 

内部統制の固有の限界及び性質のため、前述の規準及びプライバシー通知におけるコ

ミットメントへの適合において、ABC社は影響される場合がある。例えば、システム及

び情報に対する不正、未承認のアクセス、社内及び社外のポリシーや規制要件へのコン

プライアンス違反が防止又は発見されない場合がある。さらに、当監査法人の発見事項

に基づいて結論を予測することには、将来の変更又は事象により、当該結論の正当性が

変更されるリスクがある。 

［監査法人名］ 

○○○○監査法人 

［住所］ 

［日付］ 

 

 

以  上  

 


